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Forord

I T-kommissionen arrangerade i samarbete med Stiftelsen for Kunskaps- och

K ompetensutveckling, Roda Korsets |dé- och Utbildningscenter, ISOC-SE, SUNET,
Telenordia, Telia, Tele2, IT-Foretagen och BitoS' en hearing den 25 maj 1998 for att
belysa frégan om god etik pa nétet.

Bakgrunden till hearingen var insikten om den tilltagande diskussionen om innehdll och
forhdIningssétt pa natet. Syftet med hearingen var att sokata fram underlag for att kunna
utforma rekommendationer for en god etik pa natet.

Bland de fragor som belystes under hearingen var

e varfor det behtvs en "god etik” pa” natet”

e vemsom & intressent i en god etik

e vad som kan (och borde) goras for att skapa en god etik pa nétet

e hur vi kan utvecklaen god etik pa nétet.

Hearingen arbetades fram av en arbetsgrupp bestdende av Kjell Skoglund, 1T-
kommissionen, Anders Gillner, Stiftel sen fér Kunskaps- och Kompetensutveckling,
Goran Pettersson, Roda Korsets Idé- och Utbildningscenter, Ragnar Lonn, Telenordia,
Patrik Hiselius, BitoS, Ake Sjoblom, IT-Foretagen, i samarbete med konsulten BG
Wennersten, Wennersten InfoNetwork, som dven sammanstéllt denna rapport.
Ordférande vid hearingen var professor Peter Seipel.

Denna rapport ger ett utforligt referat av hearingen samt ett antal slutsatser som
arbetsgruppen tagit fram i den analys som féljde pa hearingen. Rapporten finns aven
tillganglig pa IT-kommissionens webbplats Fel! Hittar inte referenskalla.

Stockholm i september 1998

I T-kommissionen Stiftelsen for Kunskaps- och Kompetensutveckling
BitoS ISOC-SE IT-Foretagen  Roda K orsets 1dé- och Utbildningscenter
SUNET Tele2 Telenordia Telia

! BitoS & " Branschféreningen fér innehdlls- och tjanstel everantérer p& onlinemarknaden i Sverige”
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Inledning

| véra handlanden styrs vi av en méngd etiska grundvérderingar. De géller paalla
omraden, en sorts almanetik. Lite generellt kan man séga att dessa grundldggande
varderingar delas av alla, oberoende av kultur eller samhéllssystem. Normalt sett finns
det dock undantagssituationer i dessa basregler som kan variera utifran kultur och
samhallsordning. Dértill kommer att i allméanhet & dessa etiska normer sa allmént hdllna
att vi inte altid kan utlésa vad de kréver av ossi sarskilda situationer.

Vi har darfor utvecklat etiskaregler for olika omraden. Det kan vara yrkesetik, amnesetik,
etc. Dessa olikaformer av etik har utvecklats allt eftersom samhéllet blir mer komplext.

Informations- och kommunikationstekniken - det begynnande informationssamhéllet,
epokskiftet — andrar intei sig samhéallets grundl&ggande etiska varderingar och moraliska
handlingar. Vad som hénder i ett epokskifte &r att det skapas nya, tidigare inte kénda,
situationer i vilkavi behtver nyainfallsvinklar pa etiska dvervaganden.

Vi behover stélla oss fragor som

Vilka & informationssamhaéllets sérskilda egenart som i sin forlangning kréaver
fornyade etiska 6vervaganden?

o Vilkaér deriktlinjer vi behtver for det nya som informationssamhaéllet for med sig?
e Hur skapar vi nyaforhallningsstt?

o Delasdenyavérderingarna av alla? Kan de déarmed gérastill en allmén etisk grund?
e Hur hanterar man kulturella skillnader? Finns det framgent nagra sadana?

Syftet med denna hearing om etik var att ta fram ett underlag fér att kunna utforma
rekommendationer for en God Etik pa Néatet.

Vi har nu ett gott underlag for det fortsatta arbetet med att formulera de etiska
dvervaganden som informationssamhéllet stéller krav pa. Forhoppningen &r att sddana
allméant accepterade grundléggande vérderingar som &r sprungna ur
informationssamhaéllet ska genomstrémma allt, umganget, lagstiftningen, besluten, de
faktiska dtgarderna som genomforsi ett informationssamhalle. De vérderingarna ska vara
grundldggande och allmant accepterade och bygga pa acceptans och tolerans.

Arbetet gar nu vidare med att utifran detta material soka utforma etiska
stéllningstaganden fér informationssamhéllet.

Jag inbjuder darfor till fortsatt diskussion.

Ines Uusmann
Ordférandei I T-kommissionen
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Oversikt

1: LIFE-etiken

2: Trivialisera
inte!

3: Lika etik

4: Annorlunda
arkitektur

5: Individuali-
serat ansvar

6: Etiken kan
utgodra "kittet”

7: Olika etiska

varderingar

8: Standig
dialog

Del 1: Slutsatser fran hearingen

Efter hearingen om god etik pa Natet har arbetsgruppen i en analys dragit
foljande huvudsakliga slutsatser.

Slutsatserna bygger pa vad som framkom under hearingen. De & i grunden fristdende fran vad hearingens
arrangdrer kan hafor instéllning.

En etik byggd pa grundpelarna L ivsbejakelse, | ntegritetsskydd, Framtidsframjande och
Enhetlighetsstrévan, bor béara upp dagens och morgondagens samhélle.

"Netikett” &r inte detsamma som etik, men i diskussionen blandas dessa begrepp ofta
utan urskiljning. Netikett &r inte etik, utan etikett. For att kunnata”det allvarliga
alvarligt” gar det inte att fokusera enbart pa netikett och tro att man pa det séttet arbetar
med etikfragorna pa Néatet. Det riskerar att trivialisera hela etikdebatten.

| grunden finns ingen fundamental skillnad mellan god etik pa Nétet och god etik inom
andradelar av livet. Fortal, hets mot folkgrupp, sexuellt utnyttjande av underariga,
sekretessbrott, skadegorelse, forfalskning, stold, brott mot upphovsrétten o sv &r lika
oetiskt saval pa Natet som utanfor Natet.

Nétet ger nya forutsdttningar som kréver omprovningar dér tid, plats och rymd inte géller
som tidigare. Sérskilt utmanande &r det htga tempo som Nétet driver fram och som inte
[amnar utrymme fér reflexioner. Fore Nétet fanns det en troghet i de flesta skeenden som
bidrog till att skapa en viss tydlighet.

Det etiska ansvaret flyttas genom Nétets utbredning alltmer fran samhéllet till gruppen
och individen, d v s ansvaret individualiseras.

Behovet Okar i en internationaliserad och sekulariserad vérld av en gemensam
vardegrund som bygger pa respekten for manniskovardet. Etiken kan utgora " kittet” i
informationssamhéllet.

Ett system skafinnas av olika etiska varderingar, men detta ska st pa en gemensam bas.
Manga olika etiker kan komplettera lagstiftningen.

Etiken pa Néatet maste utvecklasi en standig dialog. Att forsoka utforma ett detaljerat
etiskt regelverk & inte meningsfullt.
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Slutsats 1:

En god etik pa Natet bor bejaka livet och framja framtiden

Slutsats 2:

En etik byggd pa grundpelarna Livsbejakelse, I ntegritetsskydd,
Framtidsframjande och Enhetlighetsstravan, bor béra upp dagens och
mor gondagens samhélle.

Etiken & moralens teori, d v s det & en genomtankt uppfattning om gott och ont, rétt och
fel. Moralen &r etikens praxis, d v sen tillampning av etiska insikter i motsvarande
insatser. Etiken maste rimligtvis paverka den konkreta livsforingen, moralen,

Den norske moralfilosofen Harald Ofstad har formulerat det pa foljande sétt:

" Etik handlar om att ta det allvarliga allvarligt, och det allvarliga &r att
méanniskor och djur lider, fornedras och har det svart har och nu.”

Det handlar om humanitetsprincipen, att aktivt skapa respekt for manniskovardet, att
framja 6msesidig forstéel se och att lindra ménskligt lidande. Det & en utmarkt
utgangspunkt bortom religitsa och kulturella grénser. Det & mycket bra att starta med
manniskovardet istallet for nagonting annat.

Frégan & vem som ytterst ska definiera etiken.

Enbart ett "netikett” -fokus riskerar att trivialisera hela etikdebatten

10

"Netikett” &r inte detsamma som etik, men i diskussionen blandas dessa
begrepp ofta utan urskiljning. Netikett &r inte etik, utan etikett. For att
kunnata”det allvarliga allvarligt” gar det inte att fokusera enbart pa
netikett och tro att man pa det sittet arbetar med etikfragorna pa Néatet. Det
riskerar att trivialisera hela etikdebatten.

Netiketten handlar ofta om tekniska/praktiska normer (exempelvis att inte SKRIKA pa
Nétet) som inte egentligen har ndgot med méanniskors lidande att géra. Rena netikett-
diskussioner riskerar att utestéanga andra fragor, exempelvis demokrati och diskussionen
om hur vi kan involverat ex de dldre eller jordensfattigai I T-revolutionen.

Netiketten kan dock vara ett komplement till etiken. ” Réttvisa och trevnad” &r en
kombination att anbefallafor Nétet. | réttvisebegreppet ligger inte bara

fordel ningsaspekter, som t ex om resurssvaga personers tillgang till Natet, utan ocksa den
svara gransdragningen mellan juridik och etik i ett slags teknisk mening. Trevnaden
gdller reglernafor hur vi skaumgas pa Nétet.




I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Slutsats 3:

Ingen skillnad mellan etik pa Natet och etik inom andra delar av livet

| grunden finnsingen fundamental skillnad mellan god etik pa Natet och god
etik inom andra delar av livet. Fértal, hets mot folkgrupp, sexuellt
utnyttjande av under ariga, sekretessbrott, skadegorelse, forfalskning, stold,
brott mot upphovsrétten o sv ar lika oetiskt saval pa Natet som utanfor
Natet.

En vasentlig insikt & dock att det finns olika principer och olika etik beroende pa vad
som férmedlas, vem som formedlar det och inom vilken kulturkrets det sker. Nagon
sarskild ” kommunikationsformens etik” kommer att vara svar att etablera.

Redan innan vi kommer in pa Nétet borde vi ha en hallbar etisk grundhallning. Nu
forsoker vi istéllet utveckla en ny etik med anledning av Nétet. En parallell & nér vi
borjade anvanda karnkraften och da inte gjorde nagra etiska analyser av de |angsiktiga
foljdverkningarna. Med facit i hand forsidag —istéllet for da— en debatt om vad vi ska
gbramed avfallet.

11
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Slutsats 4:

Néatet ger nya forutsattningar som stéller krav pa omprovningar

Néatet ger nya forutsattningar som kraver omprdvningar dér tid, plats och
rymd inte galler som tidigare. Sarskilt utmanande &r det hdga tempo som
Néatet driver fram och som intelamnar utrymme for reflexioner. Fore Natet
fannsdet en troghet | de flesta skeenden som bidrog till att skapa en viss
tydlighet.

Nétet uppfattas av manga méanniskor som ett slags jalvstandigt odtkomligt fenomen.
Frégan & om vi & med i den utvecklingen eller om vi stér utanfor. Det & svart att veta,
kanske omdjligt, att veta vem, om ens ndgon, som styr denna utveckling.

Det nya” rummet”, Nétet, gar inte att hantera med gamla begrepp och gamla vérderingar.
Vi maste omskapa vara varderingar och vaga att ifragasétta och se panytt vad vi har haft
tidigare som tolkning. Det nya rummet kréver en helt annan arkitektur dar tid, plats och
rymd inte langre galler pa de sétt som vi & vanavid. Nétet gér inte att greppa. Nétet
forefaller som sand som rinner ur handen.

Frégan &r: Far vi goradet vi kan gora? Forr kunde vi inte gora alt och da var fragan inte
sarskilt aktuell. Nu har den enskilda ménniskan mera makt att agera pa Nétet. Var finner
man den etiska dimensionen i ett sdant rum?

Nétet ger nya forutsdttningar for manniskor

att agera under anonymitet

att undvikata ansvar

att arbeta snabbt — tempot & hogt
att ageramed en global rackvidd.

Déartill & Nétets begreppsapparat komplex och foranderlig.

Dessa nya forutséttningar stéller krav pa att manniskor skaffar sig insikter, sa att de kan
styra sin ndtanvandning och sina beteenden. Det behdvs tydliga vérderingar att lutasig
emot for att kunna hantera de nya forutsattningar som nétet ger - nétet gor vérlden i
praktiken neutral genom ett brett spektrum av 1&ttillgénglig information.

Internets slagkraft, snabbhet och spridning anvénds ibland som argument for att sérskilda
regler skagéllafor Internet. Andra argumenterar att omogna och oerfarna anvandare som
nu har en rak kanal till mottagarna skulle stélla krav pa att ndgon tar ansvar for vad som
publiceras. Den som vill kommatill talsi TV, radio, tidningar eller bocker maste passera
erfarna, mogna och omdomesgilla redaktorer och publicister. De som argumenterar sa vill
ocksa gérna snabbt diskutera de tekniska eller administrativa l6sningar som skulle géra
sarskilda Internet-regler mgjliga. Motivet &r att yttrandefriheten &r begrénsad till skydd
for andra manniskor. Det finns inskrénkningar mot fértal, hets mot folkgrupp,
barnpornografi, olaga valdsskildring m m.

Fortsattning pa nasta sida
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Internet ger oss helt nya friheter. Frihet att framfora asikter, frihet att missionera for olika
livsaskadningar, frihet att silja vad som helst, frihet att berdtta vad som helst. Men det
stéller ocksa helt nyakrav — vi fér ett ansvar som individer. Om vi vill att Internet ska
vara nagot anvandbart, maste vi sjalvavisa hur det ska vara. Internet |&r inte ut ansvar.
Internet & nagot vi skapar tillsammans. En enskild person eller myndighet kan inte
bestamma vad som ska vara tilldtet eller inte. Det gar inte. Installningen maste komma
naturligt och inte som statligt formyndarskap och direktiv. Det blir bara ensidigt och
inskrankt. Det & baravi s vasom individer som anger den allmanna

moral uppfattningen.

Natet har gjort yttrandefriheten konkret. Pa Internet & alla publicister. For nagra & sedan
fanns det knappt ett tusental personer som tog publicistiska beslut i Sverige. Idag kan alla
med Internet-anslutning agera journalister och forfattare. Vi har fatt miljontals potentiella
skribenter som kan publicera sina asikter, konspirationsteorier och skvaller utan
urskiljning eller omddme. Spridningen av all information &r forsvarbar — aven om " spam”
(obestallda massutskick) oftainte gar att forsvara. Mycket av det som finns pa Internet
har en oklar avséndare och en grumlig betydelse. De allra flesta bdcker och tidningar &
faktagranskade och redigerade. Mycket pa Internet liknar forlagens refuseringshogar.

Det ar faktiskt en revolution, ett paradigmskifte. Verkliga paradigmskiften handlar inte
om teknik eller produkter, det handlar om att fa nya perspektiv. Internet ger oss helt nya
perspektiv. Och det kommer att stélla andra krav pa oss. Man |Gser inget problem genom
att tysta ner vissinformation eller |aggalocket pa. Allamanniskor ska harétten att gava
vajasin information.

Internet ger en abstrakt kansla. Det &r inte alltid s |&tt for t ex skolelever att se manniskan
bakom datorn ndgonstans dar ute pa Néatet. Detta kraver att |arare kan sittasigini nya
fragor, tasig tid med eleverna, for att klara ut fragor om etik och moral — samtidigt som
varaelever & oerhort kreativa pa att standigt hitta nyainfallsvinklar. Det & ocksa mycket
frustrerande for en larare att séllan eller aldrig kunna fa ett konkret svar dven efter
efterforskningar. Hur stéller sig dennafragajuridiskt? Man frégar jurister. Man gar
vidare och kan inte kommatillbaka med ett konkret svar till eleverna. Det hér & nya
fragor for de flestal&rare och det ar frustrerande att inte finna ndgra svar.

Natet ar en global foreteelse. Det &r en viktig utgangspunkt i dessa resonemang. Men pa
det globala Internet bor det inte finnas nagon nationell lagstiftning som " sticker ut”. Det
gér inte heller i ett land att med framgang ha teknik (regelverk, etc) for Internet som &r
annorlunda &n i andralander.

| den enskilda manniskans perspektiv riskerar tydligheten att falla bort genom
utvecklingen av Nétet. Vi har en lagstiftning i Sverige som reglerar vad som &r tillatet och
forbjudet. Den speglar den allmanna moraluppfattningen. Tio Guds bud & enkla och
kraftfulla. "Du skainte stjdla” ar tydligt nog. Men med Internet ar tydligheten borta.
Internet & varldsomspannande och |ater sig inte regleras. Innehdllet &r i princip
detsammai allalander, utan hansyn till olika lagar och uppfattningar. Var gér gransen
mellan frihet att sdga vad man vill, religionsfrihet, och hets mot folkgrupp? Allareligiosa
urkunder, som Bibeln och Koranen, innehaller rasistiska pastdenden och vérldsliga
direktiv. Vad ar krankande pornografi och vad & konstnérligt uttryck? Vad &r tillten
opinionshildning och vad &r straffbar uppvigling?

Nétet har redan etablerat en egen tvangsordning, d v s ett sétt att vidta sanktionerande
tvangsatgarder, som ligger utanfor staten. Det normalai alla andra sammanhang &r att det
ar staten som kontrollerar tvangsatgarderna.

Fortsattning pa nasta sida
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IT ar ett komplext och komplicerat fenomen i samhallet. Att utveckla
informationsteknologin som ett redskap for goda syften kraver insikter och erfarenheter
som ofta saknas, bl a darfor att allt sker i sa svindlande hdg hastighet. Osakerhet och
konflikter med anknytning till etikfragor sammanhéanger ofta med detta. Nar blir det tid
for eftertanke i en varld dar produkternas livscykler frén konsumtion till utrangering
réknas i manader snarare ani ar?

Né&gra fragor &r:

e Finnsden urskiljningsformaga, och i sista hand den vishet, som behovs for att styra
informationsteknologin mot ett mer manniskovardigt och empati skt samhéalle? Hur
l&ng tid tar vishetens tillampning?

e Ger IT-samhdllet osstillracklig tid for moralisk aktivitet utan en intern etik?

e Finnsdet tid for reflektion?

e Dessutom — maste alla manniskor varamed i informationssamhallet?
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Slutsats 5:

Det etiska ansvaret vilar alltmer pa den enskilda manniskan

Det etiska ansvaret flyttas genom Néatets utbredning alltmer fran samhéllet
till gruppen och individen, d v sansvaret individualiser as.

Vem & egentligen ytterst ansvarig for en hallbar etik och en barande moral? En
uppfattning &r att lagstiftaren ska bestdmma tver etiken. Det skulle vara katastrofalt.
Etiken har sin egen dignitet och maste sta pa egna fétter. Snarare ska man utifran ett
kritiskt etiskt medvetande belysa lagstiftningen. Lagstiftningen &r inte den yttersta
legitimiteten for det som &r rétt. Det & en helt vansinnig uppfattning.

Vi kan inte skydda oss mot allt. Vi har aldrig kunnat gora det och vi kan det inte nu heller.
Juridiken och olika typer av regelkomplex har sina begrénsningar. Det finns alltid
manniskor som &r beredda — antingen for att de vill eller for att de inte forstar béttre eller
for att de inte vet att det finns regler — att bryta mot de regler som finns.

Vi har alla ett etiskt ansvar att reagera. Darfor ska vi uppmuntratill etisk aktivitet och
dialog pa Natet.

Ett framtida etiskt forhaliningssatt pa Natet bygger pa frihet for medborgarna och
anvandarna, men ocksa pa rétt och plikt for dem att reagera och krava sin rét.

Yrkesetik & nagot som utformar sig inom en tradition, men det finns inget inom Internet
att fallatillbaka pa. Anvandaretiken har heller inte ndgon tradition an. Den maste
utvecklas aktivt - av var och en.

En grundlaggande fraga & om det ska vara en fri informationsvéarld som anvandarna far
hantera bl a genom filter eller en informationsvérld byggd pa sanktioner, d v s att staten
forbjuder visstyp av information. Allts3, ska det varaett Internet "med eller utan filter” ?

Det &r braatt vi forsoker séttaregler pa prant och fa uppslutning for dem. Men Natet
kommer att leva sitt eget liv, dér det avgorande till sist blir vilka varderingar och vilken
etik de har som anvander sig av Nétet. Dessa diskussioner &r darfor viktiga. Det &r vagen,
inte malet, som &r viktig.

Det &r viktigt att identifiera vilkaroller som aktorer intar pa Nétet och de olikaroller som
ar grundvalen for vem som ska ta ansvar for olikatyper av handlingar, antingen det
handlar om etik eller om att forhindra brott och liknande.

Det finns akuta utvecklingsbehov av etik
e for enskilda méanniskor
e |skolan

e for yttrandefriheten (som forst nu & konkret och inom rackhall for alla ménniskor).
Fortsattning pa nasta sida
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Alla manniskor ska ha ratten att galvavajasin information. Utan kunskap &r all
information vardel6s. Darfor ar kallkritik och analytiskt tdnkande det viktigaste vi som
individer har att |ara oss. B&de for att tolka informationen och for att presentera egen
information, pa Internet. Manniskan maste utveckla sinainsikter om vart handlingar kan
ténkas leda, sin dverblick 6ver strategiska handlingsalternativ, sitt ansvar for kommande
slaktled. Anvandare maste ha bra tekniska hjalpmedel for att kunnatasitt ansvar.

Vi glommer ofta— vilket hor till karnan av var vardetradition — att manniskan forst och
framst & person och endast i andra hand aktor.

Allasom i ndgon mening &r seriosa pa Néatet, de som har ett viktigt budskap, de som har
nagonting att siga eller de som vill att folk ska lyssna— alla dessa &r intresserade av att

inlemmasigi ett sdkert och stabilt system. Darigenom blir rosten och vikten av det man
sager mycket tyngre.

Branschregler kan fungera som garanti och féreddomen fér kunder och leverantérer. Att
jobbamed god etik & |6nsamt. Viktigt ar att fa den orolige kunden/anvandaren att kanna
trygghet och tillit. Det & en affarsoverlevnadsfraga att ha gott renommé. Darfor &r
trovardighet ett prioriterat omrade for en branschférening.

Skolan behéver konkret hjép for att tolkalagar och forordningar. Larare och elever
behover vagledning och besked om hur Nétet far och kan anvandas. | skolans varld
behovs en enkel handledning inom etikomradet (en ” Frequently Asked Questions”, FAQ)
for att minska risken for att rena lagbrott begds inom skolan.

Ansvarsfrdgornainom skolan ar viktiga att klara ut. Vilket ansvar har t ex skolans
tekniker nar det galler material som finns pa skolans servrar? | vilken utstrackning kan en
skolledning agera? Natanvandningen i skolan &r en komplex fraga som &r viktig att tasig
an. Lararhdgskolorna har ett stort ansvar for att forbereda blivande lararei natetik.
Skolan har ocksa ett ansvar mot foraldrar och samhéllet.

Yttrandefriheten. Ingen som arbetar med Internet dnskar onddigtvis begransa Internet-
anvandarnas yttrandefrihet. En Internet-operattr har ingen anledning att inta en
annorlunda eller strangare syn pa vad yttrandefriheten medger pa Internet an vad lagar
och domstolar har.

Internet-operatdrerna har skapat en struktur for att fanga upp yttrandefrihetsbrott. Det &r
” den stora detektiven allménheten”. Det bygger pa det allmanna rattsmedvetandet och
anvandarnas etiska normer som & de tva grundlaggande faktorerna for ett fungerande
normsystem.

Ar det nbdvandigt med en " ansvarig utgivare” pa Natet pd samma sétt som géller for
press, radio och TV? Géaller nuvarande lagstiftningen fér nétpublikationer?

Nér det galler publicering av budskap kanske Nétet snarare ska jamforas med kon till
korvkiosken an med tryckpressen och dér, vid korvkiosken, finns vare sig chefredaktor
eller ansvarig utgivare.

Fortsattning pa nasta sida
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Det behovs bade lagstiftning och sjalvreglering, men lagstiftarna sétter ramarna.
Lagstiftning och g &l vreglering kompl etterar varandra.

Lagstiftning kan underl&ta en jdvreglering, t ex att lagstifta om att all reklam maste
vara obligatoriskt och standardiserat mérkt med ”reklam” och bransch. Men s&dant
eventuel It myndighetsingripande kan bara gorasi internationellt samarbete. Det &r ingen
idé, och gér inte, att gora det enbart i Sverige.

Man kan kanske inte astadkomma god etik genom lagstiftning, men lagstiftning kan
uttrycka god etik.

Sjalvregleringen hor hemmainom en avgransad sfar eller grupp — utanfor denna maste
man forlitasig till lagstiftning. Annars blir det frégan om privatréttslig reglering.

Nér det gdller gavreglering finns inte de restriktioner som lagstiftningen innebér.
Sjalvreglering kan snabbt folja den tekniska utvecklingen. Det ar ett flexibelt sédtt och
behdver inte ha samma precision som lagstiftningen erfordrar, utan har ar det frégan om
regler som man gemensamt sager sig viljaanta.

Vanligen tillkommer sjalvreglering i branscher med etiska problem. Det ar alltsd av den
alrastérstakommersiella betydelse i de branscherna att man kommer till rétta med
frégestalIningarna och att man vinner fortroende hos kunderna. Ar det négot gemensamt
problem for alla som arbetar idag kommersiellt pa Internet sa & det fortroende. Sa det &
fortroendeskapande atgarder det handlar om. Det &r ett av huvudsyftenai
sjdvregleringen.

Det rader inte ndgon brist paregler for Natet, utan det & snarare for mangaregler. Den
som véljer att verka pa Internet, utsétter sig for alla sjdvreglerande regler, etiskaregler
och lagregler som finnsi helavarlden. Vad som méjligen saknas & sanktioner mot dem
som inte uppfdr sig enligt de olika standarder som finns. Det behtvs enklabilliga
|6sningar for framtiden dar man pa det globala planet kan sanktionera ménniskor som i
vart fall inte hdller sig ovanfor ndgon sorts ministandard, t ex ”Du skall icke stjala’.

Nétet har utvecklat en egen tvangsordning som ligger utanfor staten (som normalt &r den
som generellt kontrollerar tvangsatgarder).

Helt sjalvreglerande system &r inte speciellt etiska alla ganger. Sjdvreglering & i ndgon
mening ofta odemokratisk, d v s den genomsyras av maktforhallanden som inte & jamnt
fordelade. Det kanske genomsyras av konsperspektiv, social status, pengar och annat. Vi
kan inte bara | &tsas som om det inte vore sa.

Tekniken kan bade ge och forhindra anonymitet pa Natet. Nagon kan gora oansvariga
handlingar under skyddande anonymitet. Det kan vara svart att paverka nagon om den
man vill paverkainte gér att n& En fordel med anonymitet &r att det kan m6jliggorafor
folk att diskutera personliga problem som de annars inte skulle vaga diskutera. Det ger
ocksa majlighet att yppa missforhdllanden som annars inte skulle kunna yppas.

Detta med anonymitet ar viktigt fran teknisk synpunkt. Det finns ett antal tekniska
metoder som kan just bade ge och férhindra anonymitet, somt ex elektronisk
identifiering, behdrighetskontroll, elektroniskt sigill, elektronisk signatur och el ektronisk
forsegling.

Fortsattning pa nasta sida
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Anonymiteten pa ett helt oreglerat nét gar att likna vid en sadan osynlighetsring.
Anonymiteten pa Natet tar bort ndgra lager av den " kulturfernissa’ vi normalt har pa vart
umgange. Vad géms darunder — angel eller best? Det blir till slut en fraga om
manniskosyn och om den fria—i betydel sen anonyma — kommunikationen pa Nétet ska
uppfattas som ett hot eller som en mojlighet.

For att utveckla god etik pa Natet maste vi fortsatta att havda det fria ordet, men
samtidigt mojliggora social kontroll. ” Socia filtrering”, " ndtombudsman” o sv ar
intressanta exempel pa sidan icke-tvingande social kontroll.

Social filtrering kommer att bli mycket vanlig och viktig pa Internet i framtiden. Det
innebér att det & manniskor som sétter mérken. Det kan dels vara forfattare som sétter
marken pa sina egna meddelanden. Det kan ocksa vara andra personer som lagger upp
databaser av mérkningar av meddel anden som anvands for filtrering.

Teknisk filtrering har mycket stora begrénsningar. Teknisk filtrering kan inte avgora vad
som &r rétt eller fel, olampligt eller lampligt, etiskt eller oetiskt. Det kan déremot social
filtrering gora. Tekniskt sett finns det behov av 6kad sakerhet pa Natet. Anonymiteten pa
nétet bor skyddas. Var och en véljer sitt eget filter.

Filtreringsteknik &r viktig och av godo — men den gér att missbruka av t ex statsmakten
eller arbetsgivaren.

Paindividniva ar det fraga om att antingen forlita sig pa att anvanda filter eller om man
ska utsdtta sig for all information och darmed " vaccinera’ sig, d v s att man genom tkad
kunskap (" vaccinering”) blir immun mot extrema budskap.

| skolan &r kanske i det |anga loppet vaccineringsprocessen battre an filter. Det innebar
att man maste ta risken att eleverna kortsiktigt far tillgang till mycket stérande material,
men att det sker en vaccinering som i langden &r béttre.
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Slutsats 6:

Det beh6vs en gemensam vardegrund som respekterar manniskovardet

Behovet Okar i en internationaliserad och sekulariserad varld av en
gemensam vardegrund som bygger pa respekten for manniskovar det.

Nér religionen, eller snarare kyrkan och andra etiska auktoriteter, har forlorat sin
dominerande stallning, & etiken det kitt som kan hallaihop ett alltmer pluralistiskt och
sekulariserat samhélle.

Etiken i informationssamhéllet behtver baseras pa en vardegemenskap som &r oberoende
av religion eller livsaskadning. V ardegemenskapen maste bygga pa en gemensam
manniskosyn nér en gemensam gudsbild alltmer bleknat och kanske helt och héllet har
forlorat sinakonturer. Det hgsta vardet & manniskovérdet och ala andra vérden, somt
ex yttrandefriheten, maste ta hansyn till det. En central utgangspunkt &r att det maste vara
en manniskovardig tillvaro pa Nétet. De svagai samhéllet far inte bli bortglémda.

En etisk grundmodell som kan fungerainternationellt — och dér de olika stora kulturerna
gér att reduceratill en fast grund — & den sk LIFE-modellen som bygger pa att bejaka
Livet, att skydda | ntegriteten hos varje ménniska, att befrdmja Framtiden och att stréava
efter Enhetlighet. Den kan styra informationsteknologin mot ett mer ménniskovérdigt och
empatiskt samhélle.

Det internationella vardesystemet ar ndgot som inte specifikt har med IT att géra, men
som &r centralt for att forsdka precisera Gvergripande varderingar, giltigai allalander och
kulturer. Det framsta exemplet & FNs deklaration om de manskliga réttigheterna. Andra
exempel & FNs barnkonvention och FNs standardregler vad géller ménniskor med
funktionshinder. De visar att det gar att enas om principer som faktiskt alla omfattar och
dér det gar att peka ut den som bryter mot det man enats om.

Det framvaxande Nétet &r ett komplext och komplicerat fenomen i samhéllet. Att
utveckla informationsteknol ogin som ett redskap fér goda syften kréver insikter och
erfarenheter som ofta saknas, bl a darfor att allt sker i s svindlande hog hastighet.
Osakerhet och konflikter med anknytning till etikfragor sasmmanhanger ofta med detta.
Frégan & nar det blir tid for reell eftertanke i en varld dar produkternas livscykler fran
konsumtion till utrangering réknasi manader snarare @nii ar.

Ett bekymmer &r att det finns flera olika etiska normer for olika grupper. Aven om de
flestainte tycker att man ska doda och inte heller stjéla, finns det grupper pa Internet som
tycker att allt ska varafritt medan andra menar att allting inte ska vara fritt. Bada
grupperna anser sig ha etiskt stod for sina respektive uppfattningar. Men i storre delen av
varlden finns en gemensam varderingsgrund baserad pa de tre storareligionerna. Den
varderingsgrunden bor kunna gélla ocksa pa Nétet.

For att utveckla god etik p& Natet maste vi standigt hévda det fria ordet, men samtidigt
mdjliggora social kontroll. Sadan "social filtrering” handlar framst om att forhindra
isolering, t ex att séttaindividen i kontakt med en storre vardegemenskap &n den som en
sténdig natanvandning maojliggor.

Etiken maste sta pa sina egna fotter och olika etiska varderingar maste vara tillétna.
Fortsattning pa nasta sida
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Slutsats 7:

Den pagaende etikdiskussionen &r ofta alltfor passiv. Det behtvs en aktivare etik. Var
finns den positiva eller aggressiva delen av etiken? Var finns etikens lyhordhet, att kunna
anpassa sig till den nyatidens fragor?

En invandning/reservation &r att en gemensam vardegrund som lokalt kan tyckas vara
fornuftig, kan bli absurd i ett globalt perspektiv. D& n+1 lokala vardegrunder tillsammans
ger en minsta gemensamma namnare vars informationsinnehdll narmar sig noll ju fler
lokala vardegrunder som adderas. Om man, som illustration till det, forsoker sammanféra
vardegrundernai t ex Kina, Sverige och Ryssland &r det relativt lite som det kan rada full
enighet om.

Det behdver skapas ett system som tillater olika etiska varderingar

20

Ett system ska finnas av olika etiska varderingar, men detta ska sta pa en
gemensam bas. M anga olika etiker kan komplettera lagstiftningen.

Centralt & att det finns olika principer och olika etik beroende pa vad som férmedlas,
vem som formedlar det och inom vilken kulturkrets det sker. Nagon entydig
" kommunikationsformens etik” finns inte och kommer att vara svér att etablera.

Det galler att skapa ett system dér vi tillater olika etiska varderingar, aven om vi
naturligtvis férhoppningsvis kan hitta vissa gemensamma basvarderingar. Men ofta & de
gemensamma basvarderingarna redan upphojdatill lag. De problem som uppstéar ligger
just i konflikten mellan olika varderingar.

D& spelar det ocksa en stor roll vem som ska utféra dessa regleringar av vad som &r god
etik.

Det kan vara:

1. Staten som lagstiftare. Dar maste den minsta gemensamma namnaren vara sadan att
en mycket stor del av befolkningen upplever att det & frdga om gemensamma
varderingar.

2. Industrin som gévreglerare. Det handlar om industrins regler om sitt eget beteende,
inte regler for andras beteenden. Snarare én att begrénsa vad anvandarna kan gora,
handlar det om att industrin atar sig att forse anvandarna med kunskap och teknik
som gor att anvandarna sjalva kan fatta sina beslut pa etisk grundval.

3. Anvandare som har méjlighet att sjdlvata stallning till vad deras etik ska vara, men
aven anvandare for vilka det finns nagon sorts formyndarskap, t ex barn.
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Slutsats 8:

Etiken pa Natet maste formas i en standig dialog

Etiken pa Natet maste utvecklasi en stéandig dialog. Att for soka utfor ma ett
detaljerat etiskt regelverk ar inte meningsfullt.

Den ytterstafragan & var etikens legitimitet finns. | dagens |age méaste det vara dialogen,
den gamla sokratiska dialogen, dar man méts pa etikens dialogtorg och presenterar sina
modeller — men & beredd att bli ifrégasatt. Det & den pagdende etiska processen i sig
som ger den rétta och riktiga etiken, alltsa rétt insikt, och moralen, rétt insats, dess
legitimitet.

Etiken méste formasi samspelet mellan manniskor. Aven om det & majligt att ta fram
nagra etiskaregler och fa uppslutning for dem, kommer Nétet att leva sitt eget liv, dér det
avgorandetill sist blir vilka varderingar och vilken etik de har som anvénder sig av Nétet.
Déarfor & den standiga etikdiskussionen viktig. Vagen, inte malet, ar det viktiga.

Ett problem &r att etiken ofta &r lite for defensiv. Den kommer i andra hand. Forst
kommer tekniken. Sedan kommer en etisk reflektion som innebér att man bromsar istéllet
for att styra. Det & nodvandigt med en viss aktsamhet sa att inte en ny teknik som vi tar i
bruk, skoljer dver oss utan att vi har en etisk beredskap for denna

Det ar viktigt att skapa delaktighet bland alla som ber6rs av Nétet. Nar en sddan
delaktighet finns &r det ocksa enklare att diskutera varfor ndgot ar etiskt rétt eller fel.
Ménniskans autonomi (d v s den vidstrackta rétten att §8lv bestémma om egna

angel &genheter) maste respekteras och anvandningen av denna autonomi framjasinte av
ett liv som levsi ett socialt vakuum. Anonymiteten och " osynligheten” pa Nétet, och de
experiment med asikter och identiteter som det majliggor, kan paradoxalt nog tydliggora
ossinfor oss géva Ett friare och mer ocensurerat samtal innebér inte automatiskt att
kuvade och fangslade demoner ddppslossi handling. God etik formas altid i samspelet
mellan méanniskor.

Den etiska diskussionen borde ocksa paverkas av en sorts mansklig lidelse. Vi borde
altsd haen storre lidelse for varje méanniskas manniskovéarde och inte bara for

" aktorerna’ pa Nétet — utan i forsta hand for personerna. Darmed borde det, i
enhetlighetens namn, rada samma etik pa Nétet — teoretiskt och moral praktiskt —som i
vardagsrummet och pa Sergelstorg.

| praktiken kommer vi att mogna med Nétet ganska |angsamt. Tekniken gar mycket
fortare &n vad vi manniskor kan hinna kanna oss fortrogna med. Detta visar pa behovet av
en standig, dppen och livskraftig dialog. Det finns ocksa behov av en mer gedigen réttslig
mognadsprocess. Men det kan vara riskabelt att forsoka byggain framforhdlining i
lagstiftningen — att férsoka forutse vart Natets utveckling tar vagen. Ingen kan idag
forutse detta. Lagarna bor bara reglera sddant som man begriper.

Till sist: Kan det finnas en risk for att etikfokuseringen och etikatgarderna blir alltfor
omfattande i forhallande till de faktiska problem som finns?
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Del 2: Referat fran hearingen

Innehallsoversikt

Inledning Sammanfattning av de huvudsakliga budskap som framférdes under hearingen.

Tema A: Varfor behovs en "god etik” pa " Natet” ?

Erwin Bischofberger, jesuitpater:
" LIFE-etiken kan skapa en manniskovardig tillvaro”

En etik byggd pa grundpelarna L ivsbejakelse, | ntegritetsskydd,
Framtidsframjande och Enhetlighetsstravan, bor bdra upp dagens och
morgondagens samhélle. Men fragan &r: Finns den urskiljningsformaga,
och i sista hand den vishet, som behdvs for att styra
informationsteknologin mot ett mer manniskovardigt och empati skt
samhélle?

30

Ana Valdés, journalist:
" Det nya rummet utan tak och vaggar ger nya forutsattningar”

Det nyarummet, som vi kallar Natet, gar inte att hantera med gamla
begrepp och gamla varderingar. Vi maste omskapa vara varderingar och
vaga att ifrégasitta och se pa nytt vad vi har haft tidigare som tolkning.
Det nyarummet kréver en helt annan arkitektur dér tid, plats och rymd
inte langre géller pa sitt som vi & vanavid.

32

Peter Seipel, professor i rattsinformatik, Sockholms universitet:
" Etiken behovs hela vagen fran vardags-I T till domedags-1T”

De etiska frégorna finns patre nivaer. Det & de enskilda | T-anvandarna
som, nér de anvander de nya verktygen, behdver vardagsetiken. Det &r de
pa hogre nivaer inom organisationer och verksamheter har inflytande
over hur informationsbehandlingen utformas och anvands och etiken pa
den nivan & mangfacetterad. Den tredje nivan, den hdgsta, & svar att
definiera och diskutera, for den handlar om de yttersta syftena: Vad ska
vi ytterst astadkomma med hela denna digitalteknik?

35

Fortsattning pa nasta sida
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Tema B: Vem &r intressent i en god etik?

39

David Philipson, direktor, Telia InfoMedia, om olika aktérer och roller pa Natet:
" Deflesta aktorerna pa Natet upptrader i fleraolikaroller”

Det ar viktigt att identifiera vilkaroller som aktorer intar pa Nétet och de
olikaroller som &r grundvalen fér vem som skata ansvar for olika typer
av handlingar, antingen det handlar om etik eller om att férhindra brott
och liknande.

40

Peter Curman, forfattare, om rattsinnehavarens per spektiv:
” Alla upphovsman maste se om sina hus och havda ratten till
copyright”

Den digitalarevolutionen &r hér. Vare sig vi vill det eller inte kommer
den att paverka varaliv och arbetsvillkor. Vem som helst kan utan storre
ekonomiska hinder ge ut bocker och det riskerar att skapa turbulens pa
marknaden. Forlaggaren har en central roll ocksai den digitala
utgivningsmiljon. For forfattarna ar det en stor utmaning, saval
konstnarligt som forfattarfackligt. Alla upphovsméan maste se om sina hus
och héavdaratten till copyright ocksdi den digitala miljon.

47

Jan Lundin, Alingsas kommun, om skolans per spektiv:
"Frustrerande behov i skolorna av konkret information och
vagledning”

Internet ger en abstrakt kansla. Det &r inte altid sa ltt for allaelever att
se manniskan bakom datorn ndgonstans dar ute pa Néatet. Det kraver att
larare kan séttasig ini nyafrégor och tasig tid med eleverna for att klara
ut frdgor om etik och moral. Samtidigt &r eleverna ar oerhort kreativa for
att standigt hitta nyainfallsvinklar. Skolan behdver konkret information
och vagledning i dessa fragor.

51

Robert Hultman, informationschef, Tele2, om operatérens perspektiv:
" Allt som yttrandefriheten tillater ska fa forekomma pa I nternet”

Med Internet har yttrandefriheten fatt en konkret, reell innebord for
manga fler. Internet har gjort en mer eller mindre abstrakt frihet till en
mdjlighet. Ingen som arbetar med Internet dnskar onddigtvis begransa
Internet-anvandarnas yttrandefrihet. Det finns for en Internet-operator
ingen anledning att inta en annorlunda eller strangare syn pavad
yttrandefriheten medger pa Internet an vad lagar och domstolar har.

54

Jan Axelsson, redaktor, Flashback om yttrander attsaktivistens per spektiv:
"Mycket ar tvivelaktigt men forsvarbart pa Natet —dock sillan spam”

Det finns méngder av information och foreteel ser pa Internet som i
hogsta grad &r tvivelaktiga, men dess existens & av en eller annan orsak
anda forsvarbar. Det finns ocksa foreteel ser pa Internet som & mindre
forsvarbara. Spam ar ett exempel.

57
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Jan Sandred, redaktor, Datateknik, om den enskildes perspektiv:
" Néatet ger oss helt nya friheter och kraver att vi som individer tar 61
ansvar”

Internet ger oss helt nya friheter att framfora asikter, missionera for
livsaskadningar, silja och beratta vad som helst. Men det stéller helt nya
krav. Vill vi att Internet ska vara nagot anvandbart, maste vi gavavisa
hur det ska vara. Internet l&r inte ut ansvar. Det skapar vi tillsammans.
Baravi somindivider kan ange den allmanna moral uppfattningen.

Tema C: Vad kan (och borde) goras for att skapa en 69
god etik pa Natet?

Jacob Palme, professor i datavetenskap, Stockholms universitet, om tekniska atgarder:
" Tekniska metoder &r k&nda sedan lange, men anvands markligt lite” 70

Teknisk filtrering kan fungera bra, men har begrénsningar. Social
filtrering kommer att bli mycket vanlig och viktig pa Internet i framtiden.

Tell Hermanson, generalsekreterare, |CC Sweden, om lagstiftning och sjalvreglering:
" Global galvreglering ger flexibilitet utan jurisdiktionsproblem” 75

Salvreglering syftar till att skapa fortroende pa marknaden och kan
snabbt uppdateras och anpassas till teknisk utveckling. Sjdlvreglering ar
altid understélld lagstiftning.

Monique Wadsted, advokat, Dahlman Magnusson Advokatbyr, om lagstiftning och salvreglering:
" Ingen brist pa natregler, men enkla sanktioneringslésningar saknas’ 77

For att den kommersiella verkligheten ska fungera &r det viktigt med ett
fortroende for marknaden. De regler som finns for detta fungerar bra
overlag. Pa det personliga planet finns etisk vagledning i form av
netiketter, Bibeln, olika FN-stadgar och olika lagregler som fungerar mer
eller mindre bra. Det & pa det personliga planet som de stora
konflikterna verkar finnas.

Jacob Palme, professor i datavetenskap, Stockholms universitet, om lagstiftning och sjalvreglering:
" §alvregleringensfordel ar smidig anpassning till 79
teknikutvecklingen”

Nér alla har egen server behdvs lagar och sjévreglering i internationell
samverkan.
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Ann-Marie Nilsson, VD, I T-Foretagen, om organisatoriska atgarder:
" §jalvreglering maste var a basen —mdjligen behdvs en
Natetikombudsman”

Den viktigaste regleringen maste fortséttningsvis vara att branscher och
grupper utfardar affarsregler, d v s att det rader en sjavreglering. Vi
kommer sakert att se mer av kvalitetsstamplar painformation pa Néatet.
Det kan behGvas ett etiskt rad for hantering av nétetik —t ex en
Natetikombudsman, en NEO — dit man det gar att vanda sig om man
kommer pa olagligt innehdll pa Natet.

84

Fortsattning pa

nasta sida

Friainlagg:

Vad kan (och borde) gérasfor en god etik pa Natet?

87

Tema D: Hur kan vi utveckla en god etik pa Natet?

97

Erwin Bischofberger, jesuitpater:
” M anniskan maste kommai forsta hand — darefter kan vi vara
aktorer”

Y ttrandefriheten anses vara ndgot som omistligt tillhor det vasterlandska
kulturarvet och vardearvet. Men yttrandefriheten ar inte det enda vérdet
som tillhor vart rika kulturarv. Det &r inte ens det storsta och hogsta
vardet, utan det hogsta vardet &r manniskovardet. DA maste alla andra
varden ta hansyn till just méanniskovardet och manniskovérdet verkar inte
horahemmai det som pa Natet kallas aktorer. Med det synsattet att " alla
manniskor ar aktbrer” glédmmer vi |&tt de svaga, de som har en utblottad
existens, de som &r strandsatta. Vi glommer dem som inte kan varamed i
detta spelet.
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Tomas Brytting, docent, Centrum fér Etik och Ekonomi, Handel shogskolan:
" Ingen fundamental skillnad mellan etik pa Nétet och etik i dvriga
livet”

For att utveckla god etik pa Natet maste vi darfor fortsitta att havda det
fria ordet, men samtidigt mdjliggdra social kontroll. " Social filtrering”,
" ndtombudsman” o sv & intressanta exempel paicke-tvingande social
kontroll.
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Ewa Ljunge, chef for Torget hos Posten:
" Sandig dialog med kunderna ger basen for en god etik”

Att jobba med god etik & I6nsamt for en online-leverantdr. God etik ar
samma varderingar som vi har i samhéllet —tio guds bud och de seder
och bruk som har utvecklats manga ar. Det skainte behtva vara nagon
skillnad om man & pa Internet eller pA Hotorget. Det &r viktigt att agera
enligt t ex lagen om ansvar for elektroniska andagstavlor (BBS) och
rensa ut alla meddel anden som innehaller element som & uppenbart
brottdliga, t ex hets mot folkgrupp, barnpornografi och annat.
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David Philipson, direktor, Telia InfoMedia:
" Vi maste skapa system som tillater flera olika etiker” 103

Vi méste skapa ett system dar vi tillater olika etiska varderingar, aven om
vi naturligtvis forhoppningsvis kan hitta vissa gemensamma
basvérderingar. Men ofta dr de gemensamma basvéarderingarna redan
upphojdatill lag. De problem som uppstér &ar just i konflikten mellan

olika varderingar. Da spelar det en stor roll vem som ska utféra dessa
regleringar av vad som & god etik.

Fortsattning pa nasta sida

Krister Thelin, moderat debattor:
"L dsningen ar intevare sig ny lagstiftning eller natetikombudsman” 106

Vi har lyckats med att exportera begreppet ” ombudsman” till den
engelsktalande véarlden. Vi gjorde denna varld en otjanst om vi ocksa
skulle inrétta en NEO — en Nétetikombudsman — och torgféra denne som
ytterligare en svensk uppfinning. For en " god etik eller battre juridik” pa
Nétet behovs det somi brist pa béttre kan kallas sjdvreglering, dv s
dialogen och kommunikationen mellan alla de méanniskor som upptrader
pa Nétet, oavsett om de talar svenska, engelska eller kinesiska.

Olle Wastherg, liberal publicist:
" En kommunikationsfor mens etik kommer att vara svar att etablera” 110

Det &r bra att forsoka sitta regler pa prant och fa uppslutning for dem.
Men Nétet kommer att leva sitt eget liv. Det avgorande till sist blir vilka
varderingar och vilken etik de har som anvander sig av Nétet.
Diskussioner ar darfor viktiga. Vagen, inte malet, &r det viktiga.

Friainlagg i den strategiska diskussionen:
" Hur kan vi utveckla en god etik pa Natet?” 113

Peter Seipdl, ordférande:
Sammanfattning ”a primavista’ av den strategiska diskussionen 123
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TemaA:
Varfor behovs en "god etik” pa ” Natet” ?

Oversikt

Temat for dennainledande del &r att belysa

e behovet av etik i dagens samhélle
e denyafoérutsdttningar som Nétet, " det nya rummet”, ger
e och vilka etiska konfliktpunkter som finns i natmiljon.
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Vad ar etik?

Erwin Bischofberger, jesuitpater:
Teol dr Erwin Bischofberger ar adjungerad professor i medicinsk etik vid Karolinska
Institutet.

"LIFE-etiken kan skapa en manniskovardig tillvaro”

Inledning Detta avsnitt belyser behovet av etik i dagens samhélle.

Budskap En etik byggd pa grundpelarna Livsbejakelse, I ntegritetsskydd,
Framtidsframjande och Enhetlighetsstravan, bor bara upp dagens och
mor gondagens samhélle. Men fragan ar: Finns den urskiljningsfér maga, och
i sista hand den vishet, som behovs for att styra infor mationsteknologin mot
ett mer manniskovardigt och empatiskt samhélle?

De Sedan urminnes tider har ménniskan brottats med tva fragor:
grundlaggande
frdgorna e Vadskajagtro?

e Hurskajagleva?

Den forsta fragan sysslar med manniskans grundsyn pa tillvaron, den andra fragan med
hennes handlande i en ofta motstravig vérld. Hon skainte bara tolka historien och
framtiden utan ocksa tillsammans med andra gestalta livet i nuet.

Den etiska frégan om hur vi skaleva har under tidens lopp mer och mer frigjort sig fran
fragan om livets dvergripande mal och mening.

Déarfor har jag lange brottats med frégan om majligheten av en vardegemenskap
oberoende av vilken religion eller livsaskadning man omfattar. Kan vi teoretiskt
formulera, och i vara handlingar svara mot, en vardegemenskap som bygger paen
gemensam manniskosyn nér en gemensam gudsbild alltmer bleknat och kanske helt och
hallet har forlorat sinakonturer?

Jag tror det & mgjligt och vill visaen tankbar vég i fyra steg.
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1. Begreppen Forst beh6vs en sanering pa begreppsnivan. Béde i TV- och tidningshus, vardavdel ningar
maste saneras  och vardagsrum namner man de bada termerna etik och moral i samma andetag. Det
forvirrar istéllet for att dppna och vacka nyfikenhet.

Enligt en utbredd internationell begreppskod &r etiken moralens teori, d v sen
genomtankt uppfattning om gott och ont, rétt och fel.

Moralen déremot &r etikens praxis, d v s en tilldmpning av etiskainsikter i motsvarande
insatser.

Det ar ett klassiskt cirkelresonemang eftersom jag definierar etiken med hjalp av moralen
och moralen med hjép av etiken. Men jag tror mig klara cirkelsnaran nér jag framhaller,
att etiken tjanar moralen, att etiken & medlet for moralen som & malet.

Vad hjaper mig alla etiska teorier om de inte paverkar den konkreta livsforingen,
moralen?

2. Etiktaget kor  Moralens foretrade sdger ingenting mot etikens nddvandighet som vi kan konstatera
pé tva spér historien. Etiken svarar patva fragor:

a) Vad & det vi vill? Vilka véarden, mal och intressen & goda och efterstravansvérda och
vilka &r ddliga?

b) Hur kommer vi dit? Vilka handlingar &r rétta och vilka &r fel?

Etiktaget — &minstone vad galler den normativa etiken — kor alltsa pa tva spar. Det ar
dels pa vardespéret, dels pa handlingssparet. Och eftersom manniskan inte kan
forverkliga alla 6nskvarda vérden & hon illatvungen att valja— det kan vara utbildning,
livsform, livspartner, kommunikationsmetod, arbetsplats, semestermal o sv.

Manniskan &r illa piskad att vélja, sd mycket att Jean-Paul Sartre menade att I’ homme est
condamné a la liberté, manniskan & domd till friheten.

Varje val innebar ocksa ett bortval av varden. Den etiska grundfragan & inte om jag slipper
betala ett prisi form av ett bortval nar jag véljer ett varde. Den etiska grundfragan & om
vardet jag valjer ar vart priset, i synnerhet pasikt ochi sin helhet. Den normativa etiken
sysslar foretradesvis med vardekollisioner respektive intressekonflikter.

3. Overlevnad Varfor ar etiken sd aktuell idag? Det kan inte garna vara en trend, ungefar som New Age,

p& gemensam det ligger istéllet i sakens natur.

véardebas
Det &r en frdga om Gverlevnad pa en gemensam vardebas. Nar religionen eller kanske
snarare kyrkan har forlorat sin dominerande stallning, har etiken blivit det kitt som kan
hallaihop ett alltmer pluralistiskt och sekulariserat samhélle.

Men &ven det politiska uppdraget, lagstiftningen, &r i behov av en gemensam vardegrund
som bor styra den politiska processen oberoende av partitillhorighet.

| var tid & det i synnerhet ocksa vetenskapliga landvinningar, exempelvis inom
bioteknologin vacker fragan om vi far gora det som vi kan gora.
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4. Grundmodell  Det finns nagra centrala varden som kan utgdra en etisk grundmodell for vér tid.
for var tid
Dessa varden ersétter inte, utan snarare reducerar och koncentrerar, tidigare etiska
modeller sdsom tio guds bud, Hippokrates |akaretiska kod eller bergspredikan i nya
testamentet. till en oumbérlig och omistlig kdrna.

Det handlar om fyra grundpelare som bor béra upp dagens och morgondagens samhélle
och fyra grundprinciper som ska sékerstélla béarkraften hos pelarna.
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"LIFE-etiken” Grundpelare Grundprincip
Livsbejakelse Godhetsprincipen

Salvfallet maste vi ingripai livet annars
skulle vi svaltaihjal. Men vi maste mer an
nagonsin etiskt motivera vara ingrepp,
annarsblir de 6vergrepp.

I ntegritetsskydd Autonomiprincipen
Varje manniska bor respekteras for sin
egen skull.

Framtidsframjande |cke-skada-principen

Det ar i enlighet med filosofen Hans Jonas
kategoriska imperativ: ” Handla alltid s&
att foljdverkningarna av dina handlingar
ar forenliga med fortsatt liv pa jorden.”

Enhetlighetsstravan Réttviseprincipen

Det &r ett medvetande om att livet &r en
sammanhangande enhet dar jag
genomgaende, och inte endast sporadi skt
eller nér jag ar pa gott humor, ska gora
ratt for mig.

Kan ge vardig ~ Omvar mora haller sig till denna LIFE-etik, sd menar jag skapar vi en manniskovardig
tillvaro for oss  tillvaro bade for oss och vara barn och barnbarn.

Jag har tillsammans med andra testat denna modell inom bioteknol ogiska ramar och fétt
uppmuntrande gensvar. Jag undrar om den &r anvandbar inom det snabbt framvéaxande I T-
samhéllet, dér det finns enorma kunskaper att hédmta och att formedla.

Men fragan &r: Finns den urskiljningsférméaga, och i sista hand den vishet, som behovs
for att styrainformationsteknologin mot ett mer manniskovardigt och empatiskt
samhélle?
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Vad ar Natet?

Ana Valdés:
AnaValdés ar journalist och forfattare.

"Det nya rummet utan tak och vaggar ger nya forutsattningar”

Inledning Detta avsnitt belyser nagra av de nya forutséttningar som den framvaxande nétmiljon ger.

Budskap Det nya rummet, som vi kallar Nétet, gar inte att hantera med gamla begrepp
och gamla véarderingar. Vi maste omskapa vara varderingar och vaga att
ifragasitta och se pa nytt vad vi har haft tidigare som tolkning. Det nya
rummet kraver en helt annan arkitektur dar tid, plats och rymd intelangre
galler pa satt som vi ar vanavid.

Ett rum utan tak Det kanns skont att tala efter en katolik i denna etiska fragan eftersom Nétet ar valdigt

och vaggar mycket en katolsk sinnevérld. Datanker jag mer pa det universella anspraket som Nétet
har som forebild. Nétet & ett rum utan tak och vaggar och Nétet & nagot som vi gamla
antropologer nérmar oss med stor nyfikenhet. Dér finner vi en ny kropp, en ny skepnad,
som tolkar och gestaltar allt som vara utopister dromde om en gang pa 1500- och 1600-
talet.

Né&r man idag belyser de begrepp som bara unga hjéltar beskriver nér de befolkar
cyberspace, nar de tar pa sin hjalm och handske och betraktar en ny dimension, kommer
man ihdg att i det & gamla betraktelser. Det & sammatyp av beskrivning som Johannes
av Korset (en spansk mystiker som levde pa 1600-talet) beréttade nér de beskrev sina
orgasmer, sina extatiskatillstand. Det & det som &r det viktiga, att det &r i det nya
rummet som det egentligen skapas de skepnader som alltid i litteraturen kallades tidigare
fOr eskapismer.

Néatet &r ingenting som vi kan greppa. Nétet forefaller vara som sand som rinner ur
handen. Var finner man den etiska dimensionen i ett sadant rum?

Natet gor Jag forelaser oftainfor larare och skolor och diskuterar t ex hur man hanterar
varlden neutral  informationen pa Natet. Jag brukar anvanda Auschwitz som exempel eftersom vi alahar
en berdringspunkt med Auschwitz.

Nér vi som larare skickar vara elever att sokainformation pa Natet om Auschwitz far de
ofta tiotusental s olika tréffar. Det som &r intressant &r att Nétet gor varlden neutral. De
typer av tréffar som vi far paAuschwitz &r inte alls hierarkiskt utlagda. For Néatet galler
det lika att Auschwitz-meddelanden kommer fran forintel seférnekande kallor och fran
forintel segodkannande kéllor.

Dar behovs var roll som larare och vuxna pedagoger, N&r vi gar in i denna enorma mangd
information, att |&ra vara ungdomar, barn och jamnériga att hitta den information som &r
den rétta eller ge den tolkning som vi beddmer som den rétta. Nétet gor det inte.
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Natets hjaltar Det som & intressant att se & vilka nya hjaltar som rér sig i det rum som vi kallar for
Nétet. Det & gamla 6vervintrade hippiehjéltar som Timothy Leary och John Perry
Barlow som skrev texter for Grateful Dead. Det & den typen av manniskor som har fatt
sitt landskap pa Natet. Det & deras bilder och metaforer som &r allenarddande pa Nétet.
Det &r intressant att det & deras bilder som kommer direkt fran det icke-militaristiska 60-
talet.

P& s& satt har det pagatt en forskjutning, fran det Internet som militarerna skapade som ar
en produkt av kallakriget till dagens nét som kommer att vara varje manniskas egentliga
landvinning. D& befinner vi i en genskjutning av bade den etiska och psykologiska
narvaron.

Rollspel ger En som har jobbat mycket med dessa fragor & Sherry Turkle, psykologen vid MIT i

social traning Boston, USA. Hon skrev boken ”"Life on the Screen”, déar hon forskar i de unga MIT-
studenter som spelar MUD, Multiple User Dungeon. Det &r ett slags rollspel dér unga
manniskor anvander datorer och Internet for att fa en social traning. Den sociala traning
som man far via Nétet eller datorer konstaterar Turkle delvis &r terapeutisk.

Vadigt manga ungdomar i USA och i hela vérlden som saknar en arena for den sociala
traningen, anvander Néatet och datorer som surrogat. Genom att det &r interaktion och
interspel mot andra far de den sociala traning som saknasi samhéllet idag.

Nytt rum kraver  Sherry Turkle och John Perry Barlow har egentligen konstaterat att det som detta nyarum
nya varderingar kraver av oss som befolkar det & helt nya utmaningar.

Vi kan inte hantera detta rum med nagra gamla begrepp och gamla varderingar.

Vi méste omskapa vara varderingar och vaga att ifragasitta och se panytt vad vi har haft
tidigare som tolkning.

Det nyarummet kréver en helt annan arkitektur dér tid, plats och rymd inte langre gdller.
Avristoteliska enheter galler inte langre for detta rum som inte har nagra vaggar.
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Vilka ar de etiska konfliktpunkterna?

Peter Seipel, Stockholms universitet:
Peter Seipel ar professor i rattsinformatik vid Sockholms universitet samt ledamot av I T-
kommissionen och ordférande i dess | T-réttsliga Observatorium.

" Etiken behovs hela vagen fran vardags-IT till domedags-IT”

Inledning Detta avsnitt belyser nagra etiska konfliktpunkter i n&tmiljon.
Budskap De etiska fragorna finns pa tre nivaer. Det ar de enskilda I T-anvandar na

som, nar de anvander de nya verktygen, behover vardagsetiken. Det ar de pa
hogre nivaer inom or ganisationer och verksamheter har inflytande 6ver hur
infor mationsbehandlingen utfor mas och anvands och etiken pa den nivan ar
mangfacetterad. Den tredje nivan, den hégsta, ar svar att definiera och
diskutera, for den handlar om de ytter sta syftena: Vad skavi ytterst
astadkomma med hela denna digitalteknik?

Historier med Det finns manga sedel drande och sedebeskrivande sagner och sagor med historier som

en etisk poang  har en etisk poang. Tank t ex pa den lilla pojken som ropade pa vargen sa ofta att ingen
trodde p& honom nér vargen verkligen kom. Eller tank pa en annan liten pojke som
stoppade fingret i den farliga lackan i fordamningen mot havet och réddade manga
manniskor fran éversvamning och dod. Eller tank paflickan som trampade pa brodet.

Sédana historier finner man ocksainom yrkes- och verksamhetsomréden. Direkt eller
indirekt sager de ndgot om hur moral och ideal uppfattas. Det & intressant att diskuterat
ex TV-serien LA Law i det perspektivet.

IT och etik Ocksa informationsteknologin har sina sagner och sagor. En handlar om programmeraren
som kom pa att de sma avrundningar av belopp som skedde vid berakningar av saldon
och andra ekonomiska transaktioner kunde sparas och |&ggas ihop pa hans eget konto.
Varje enskild avrundning uppgick till ndgra futtiga brékdelar av 6ren. Men tillsammans,
som resultat av miljontals avrundningar, véaxte beloppet pa programmerarens dolda konto
till miljoner. Om historien & sann spelar ingen roll.

Historien &r intressant, for den belyser tre forhallanden som &r viktiga nér man diskuterar
IT och etik.

36



I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

1. Svart skilja Det &r oklart vad som egentligen sker. Trampar man paett brod vet allavad det & fraga
pé ratt och fel om. Trixar man med decimaler i ett datorprogram &r det svérare att skilja pa vad som &r
rét och fel i etisk mening. Anda & exemplet i den historien enkelt.

Det blir mangfalt mer komplicerat och svarforstaeligt om det t ex handlar om de etiska
fragor som hanger samman med att skapa el ektroniska handel splatser eller att bygga upp
elektroniska motesplatser pa Natet. Eller tank p& 1 Ts konsekvenser for arbetslivet. Aven
om vi alltsa har den etiska viktsatsen, saknas ofta den enkla vagen. I T kan snararete sig
som en komplicerad mobil, gungande och svéngande.

For att sammanfatta, 1T &r ett komplext och komplicerat fenomen i samhéllet. Att
utveckla informationsteknol ogin som ett redskap fér goda syften kraver insikter och
erfarenheter som ofta saknas, bl a darfor att allt sker i sa svindlande hdg hastighet.
Osakerhet och konflikter med anknytning till etikfrdgor sasmmanhanger ofta med detta.
Néar blir det tid for eftertanke i en vérld dar produkternas livscykler fran konsumtion till
utrangering réknas i manader snarare ani ar.

2. Anonymt Historien om den avrundande programmeraren belyser den ansiktslosa, anonyma

utan ansikte karaktaren hos IT. Men den &r inte unik for just IT. Den har patalatsi samband med t ex
masstillverkning och stora byrakratier. Tank pa Franz Kafkas ” Processen” eller pa Hanna
Arendts” Den banala ondskan”. Individens eget ansvar tunnas ut. Det blir svart att
lokalisera ansvar. Det blir svart att sdga vem som drabbas och var forluster och skador
egentligen uppstar.

Det som kannetecknar IT & att den av manga uppfattas som ett slags §avstandigt
odtkomligt fenomen. Det & " datans fel”, sager tjansteméannen. Vi kan inte garantera att
programfel inte forekommer, anger programvaruforetagens standardavtal .
Anonynymiseringsfenomenet innebér ocksa att programmeraren i berattelsen
formodligen inte upplevs som nagon skurk eller bedragare. Snarare tonar han fram som
en klurig filur som forstétt att lura datorn och skaffa sig en fordel. Ingen person blir
egentligen drabbad. Snarare handlar det om ett litet hjatedad; manniskan har lurat
systemet. Detta & valkant fran andra sammanhang.

IT har gett upphov till sin egen bravuretik som ga ut pa att bade kunna bemastra och
maéstra maskinen. Det &r lite samma fenomen som fortkéraren och hastighetsgranserna; i
mentaliteten ingdr inte att det skulle vara sarskilt oetiskt att kéra 150 pa motorvagen.

For att sammanfatta, manniskor och maskiner umgas symbiotiskt i IT-miljon, meninte
séllan tonar ménniskan i maskinen bort. Det gar att dolja sig, att undvika att sta ansvarig,
trots att ménniskan givetvis ska vara den som ytterst styr och bestdmmer, det som avgor
hur, var och nér tekniken utnyttjas.

3. Teknik for Det gér att bygga in sparrar och hinder som innebar tekniska garantier for 6nskade

onskebeteende beteenden. Man behdver med andra ord inte litatill enskilda samveteni ala
sammanhang. Med en mer eller mindre beskedlig extrakostnad kan varningar och
bromsar, dvervakning o sv anvandas for att framja énskade beteenden.

Men dandrasidan, i vilken utstrackning &r detta 6nskvart och 1ampligt? Kan det inte bli
sa att kanslan for det etiskt riktiga grops ur nar det egna omddmet inte provas, nér
kandlan breder ut sig att det som inte uttryckligen &r férhindrat, spérrat och normerat
maste anses medgivet och godtagbart?

Detta &r tre enkla grundtankar kring historien om den avrundande programmeraren.
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De etiska Nivéerna, dar de etiska frégorna soker sina svar, &r:
fragorna
1. DeenskildalT-anvandarna, de somi olika sammanhang och i olikaroller anvander
sig av de nya verktygen. Har finns vardagsetiken, de sma besluten och
forhalIningssétten som tillsammans tagna skapar ett gott eller ett daligt etiskt klimat.

2. De som pa hogre nivaer inom organisationer och verksamheter kan besluta om och
utbvainflytande 6ver hur informationsbehandlingen utformas, vilka verktyg som
anvands, hur manniska och teknik samverkar o sv. Generellt kan man anta att
etikfrégorna pa den nivan blir mer mangfacetterade. Tank t ex pa de stora
informationssystemen inom sjukvard och socialvard med konsekvenser for samhallet
i stort, for de berdrda klienterna, for vardapparatens personal o s v.

3. Den hogsta nivan & svar bade att definiera och diskutera. Den handlar om de yttersta
syftena, de yttersta stravandena, de som har kallats ultiméarmalen (de ytterstamalen).
Vad skavi ytterst astadkomma med hela dennai och for sig imponerande

digitalteknik?
Flera forslag Det finnsfleraforsag till svar och ganska olika sddana. Det som jag sjév har funnit och
till olika svar som jag kénner stor sympati och respekt for & detsamma som Erwin Bischofberger
ndmner, namligen det som man hittar hos filosofen Hans Jonas i hans bok ” Ansvarets
princip”.

| korthet havdar Jonas att manniskos aktet nu har natt en valdig kraft i sin
handlingsformaga, savaldig att vérlden bokstavligt talat kan ga under om denna kraft
skulle urladdas i onda handlingar, handlingar som hotar sl&ktets bestand. Global
milj6férstoring och kérnvapenkrig & exempel.

For att kunna hantera denna anomali, att var handlingsformaga hotar var existens, maste
manniskan utveckla sin férmagartill forutseende, konstaterar Hans Jonas. Och méanniskan
maste utveckla sinainsikter om vart handlingar kan ténkas leda, sin 6verblick Gver
strategi ska handlingsalternativ, sitt ansvar for kommande sl&ktled.

Vad vi ytterst Hér kan IT varaett gott instrument, inte minst for att bygga levande modeller och
anvander IT till  illustrationer av méjliga verkligheter. IT har enorma forutséttningar att fungera som annu
en forstarkare av manniskans intell ekt.

Detta&r i hog grad en etisk fréga. Den handlar om sjalva grundsynen pavad vi ytterst vill
astadkomma med tekniken.
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Oversikt

Tema B:
Vem ar intressent i en god etik?

Temat for dennadel &r att belysa

e vilkaolika aktorer och roller som finns pa Nétet
e etturva av olikaintressentperspektiv som

réttsinnehavarens

skolans

operatérens
yttrandefrihetsaktivistens
och den enskildes perspektiv.
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Olika roller pa Natet — en karta

David Philipson, Telia InfoMedia:
David Philipson &r direktor i Telia InfoMedia AB.

" De flesta aktérerna pa Natet upptrader i flera olika roller”

Inledning Detta avsnitt belyser vilka typer av aktorer som finns pa Internet och vilkaroller de kan
ha.

Budskap Det &r viktigt att identifiera vilkaroller som aktorer intar pa Natet och de
olikaroller som &r grundvalen for vem som skata ansvar for olika typer av
handlingar - antingen det handlar om etik eller om att for hindra brott och
liknande.

Affarsmodell

over Internet
Speciella

IPR service-
tillhandahéallare

Vardekedjan

M 6jliggérande-
intelligens

M 6jliggérande-
service

Tredje part med fortroende
identifierar verket

v y¥—7

innehavare

Kreator k Raéttighets-

Identifiering

k Routi ny

Tredje part med fortroende
validerar transaktionen

v

orn

or

Mediedistribut

I

/

, 2V

M ediedi stribut Mediedi stribut
or n+1

Tryckfrihet

"Privatlivets
helgd”

Natverks-
tillhandahéllare
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Vardekedjan Den egentliga véardekedjan for Internet som kommersiellt verktyg borjar med att négon
skapar ndgonting. Det skapandet kan ligga utanfor Nétet, t ex en forfattare som skriver en
text eller en tonsattare som skriver en sang. Ofta sdljer kreatoren sitt verk till ett forlag
eller liknande, ndgon réattighetsinnehavare, som ska exploatera verket pa kreatorens
vagnar.

Det kan fortfarande ske utanfor Nétet, darfor att rattighetsinnehavaren kan vélja att
exploatera verket pA manga sétt. Musiken kan exploateras paen CD, ingdi en
filmforestélning eller som en del av ndgot som framfors pa Nétet. Den fundamentala
handlingen som sker nar man lagger ut verket pa Natet &r att en innehallstillhandahavare,
fran engelskans content provider, gor innehdll tillgangligt pa Natet. Den forsta som
lagger ut ndgot pa Natet & den primért ansvarige for innehdllet i alla avseenden.

Medie- Det finns olika typer av mediedistributorer, d v s de som pa olika sétt gor innehdllet
distributorer tillgangligt for anvandaren genom att de kan marknadsfora det bade inom och utom Nétet
sA att anvandaren vet om att det finns.

Det & ganska svart idag att hitta det som man vill hitta pa Nétet. Det & inte alls sa |t
som manga har trott att anvandare och tillverkare ska hitta varandra direkt utan
formedlare, utan Nétet krdver minst lika mycket formedlare och marknadsférare som
nagonsin det vanliga fysiska samhéllet.

M ediedistributorerna gor ocksa annat. De paketerar innehallet tillsammans med annat
innehall som gor det Gverhuvudtaget intressant for anvandaren. Om det & en TV-kanal
som visar ett enda program en gang i veckan, ar det inte speciellt sannolikt att folk sétter
PATVn for att titta pa det TV-programmet utan man paketerar ihop en méngd olika
program som tillsammans &r tillréckligt intressanta for att ménniskor skatitta pa kanalen.
Pa samma sétt & en mediedistributor som har mycket intressant innehdll pa sin webbsajt,
nagon som man besoker oftare och darfor ar det storre chans att verket 6verhuvudtaget
ses av anvandarna, om det finns ett sddant sammanhang.

Anvandare Slutligen & det anvandaren, den som tar del av verket och konsumerar det. Det som &r
fascinerande med Natet &r att anvandaren mycket val kan upptrada bade som kreator och
innehallstillhandahallare. Denne kan sjalv agera och skapainnehall. Till skillnad fran det
fysiska samhdllet, dar en vardekedjai en ekonomisk analys en rét linje, ar det pa Néatet ett
cirkulart forhallande — anvandaren &r ocksa en kreator.

"Mojliggorare”  Det finns olika saker som &r nddvéandiga for att vardekedjan skafungera. Det & t ex en
majliggorandeservice, facilitating service. Det forsta & nagon som tillhandahdller ett
webbhotell. Ett webbhotell & en dator som ar uppkopplad pa Nétet sa att materialet som
finns pa den datorn &r tillgangligt.

Anledningen till att det finns ett behov av sddana tjanster &r att manga
innehallstillhandahallare och mediedistributorer vill dgna sig &t detta och ingenting annat.
De hyr da géarna kapacitet i ndgon stor dator hos nagon professionell
datortillhandahdllare. Datorn &r kopplad till nétverket — det stora natverket, backbone
network — som distribuerar innehdllet fysiskt i form av sma |P-paket dar man alltsa har
delat upp innehdllet i mycket smadelar av ettor och nollor och skickar det i
standardpaket om 64 Kbits/s.
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Access-
tillhandahallare

Typer av medie-
distributorer

Innehalls-
tillhandahallare

Slutligen finns accesstillhandahallare som gor det majligt for anvandaren att komma &t
det stora nétverket. Anvandaren behtver terminal maskinvara och terminal programvara
for att fa dennatillgang.

Den egentliga véardekedjan &r véardekedjan av innehdll pa Nétet. Det &r ekvivalent med att
jag koper en vara som kommer frén en fabrik. Jag &r inte intresserad av
transportanordningarna. Jag &r inte heller intresserad av gatorna som bilarna har kort pa.
De &r nddvandiga forutséttningar, men &r inte en del av den egentliga vardekedjan.

Bland mediedistributorerna finns fyra olika typer:

1. Den typ som kanske kommer att vara den ekonomiskt dominerande &r de
mediedistributtrer som redan idag har stora varuméarken med intressant innehall, t ex
Time Warner, Murdoch, m fl. De kommer gjélva att vilja kontrollera hela
vardekedjan. De gor det bl a genom streaming technology som &r en teknik dér man
frén serversidan, fran tillhandahallaren, kan kontrollera det hela. | detta avseende
kommer Internet att fungera som en masskommunikation pa samma sétt som TV-
apparater.

2. Enannan typ av mediedistributtrer ar sddana som egentligen &r paketerare,
marknadsforare. De har kanske inte nagot eget viktigt innehall, utan de lever just pa
att vara duktiga pa att silja andrasinnehall.

3. Enmycket central distributionsform for Nétet (som finns &en i den fysiska vérlden
men i mindre utstréckning) & s k community of interest-grupper, populért kallade
COl. Det betyder att en méangd manniskor som &r intresserade av en och samma fréga
sluter sig samman och diskuterar, tar del av varandras klippbocker eller vad det nu &r
fraga om. Det kan bli mer och mer avancerat med stérre och storre innehall, med
filmer, med musik och allt méjligt annat. | det fysiska samhéllet finns motsvarande
som tidningar, livsstilstidningar, magasin och liknande. En typisk s&dan tidning i
Sverige idag maste ha cirka 25 000 abonnenter for att levaval. Pa Natet & en typisk
COlI inte mer @ 1 000 personer — varav kanske bara 300 &r aktiva. Inom ramen for
American Online finns ungefar 14 000 community of interest-grupper dér
snittmedlemskapet & 1 000 personer och 300 av dem ungefér &r aktiva. Det betyder
alltsd ndgonting — inte bara darfor att manniskor kommunicerar med varandra, utan
darfor att innehall faktiskt gorstillgangligt i community of interest-grupperna ocksa.

4. Den fjarde typen av mediedistributor & ungefér som American Online, GeoCities
eler iVillage, som & COl-context, d v s de egentligen forser COI-erna, community of
interest-grupperna, med hjélpmedel, stéd och liknande. American Online hade stora
tekniska problem under hela 1997. Trots detta 6vergav inte abonnenterna American
Online. Det berodde helt enkelt pa att abonnenterna kande sig inte som kunder till
American Online - de svor istéllet 6ver American Online — utan de var kunder eller
medlemmar i sin COIl. Salange en COI stannade pad American Online, stannade ocksa
kunderna.

En innehdllstillhandahdllare skiljer sig fran en mediedistributor genom att gérainnehdall
tillgangligt utan att nddvandigtvis férsoka sdlja det vidare till dutanvandarna. En hel del
av de stora varumérkesagarnai den fysiska vérlden, en del tidningar och en del andra, har
insett att det kostar s pass mycket att etablera sadana har medi edistributorstjanster att
det &r en for stor risk att ta. De |agger istéllet upp detta pa en sluten sajt och séljer sedan
en sk sgtlicens, d v sde séljer en rétt for olika mediedistributorer att sélja derasinnehall
vidare.
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Flera aktorer Det ar nodvandigt att dela upp alla dessa roller, darfor att de flesta aktorer pa Natet
har flera roller upptrader med olika typer av kombinationer av rollerna.

Man talar t ex om service provider. D& menar man ndgon som bade utfor
webbhotelItjanster och &r accesstillhandahdllare for slutkunder, beroende pa att den som
tillhandahdller accessen till Nétet ofta erbjuder slutkunderna att 1agga upp hemsidor pa
fem Mbyte eller motsvarande. Men det &r tva helt olikaroller och det ar viktigt att
sarskiljade rollerna. For bdrjar man att diskutera vem som skata ansvar for olika typer
av handlingar, ar konsekvensen av de handlingarna radikalt olika beroende pai vilken
roll man upptrader.

Webbhotellets ~ Omt ex webbhotelltillhandahallaren gors ansvarig for det innehdll som finns pa dennes

ansvar webbhotell (vilket & vad man delvis har gjort i den mérkliga BBS-lagen som svenska
riksdagen tog i borjan av 1998), gbr man sig skyldig till att inte ta hénsyn till
tryckfriheten som & en fundamental del av det vasterléndska demokratiska arvet. Om
namligen Dagens Nyheter |agger sig pa ett webbhotell hos Telia och vi &r ansvariga for
innehallet pa vart webbhotell, kommer en dag davi har en annan uppfattning &n Dagens
Nyheters ansvarige utgivare om innehdllet & legalt eller inte och vi stanger Dagens
Nyheter. Det & konsekvensen av att gora webbhotelldgaren ansvarig.

GOr man daremot accesstillhandahallaren ansvarig & konsekvensen att vi inte tillats ha
nagot privatliv, for det enda séttet for honom att kontrollera vad som sker &r att lagra
innehallet i alla kommunikationer som slutanvandaren gor. Da har vi Orwells 1984.

Pa samma sétt kan man gaigenom roll efter roll. Det & en majlighet att diskutera varje
sadan roll i detalj och se vilka konsekvenserna & av att man & innei en vissroll.

Webbhotell och
mediedistributor

Innehallstillha
ndahéllare och
medie-

distributorer

Meta-innehalIssprakdatabas Antal falt

Webb-hotell .
Antalet accesser och accesstid
Lagrings- \—
Omréde for specifik innehdlls- omfattning ] Anta'let' majliga
tillhandahéllare eller LA samtidiga accesser
medi edi stributor Online natanglutning dbreddsheroende)
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Ett problem ar skillnaden mellan ett webbhotell och en mediedistributdr. Den kan tyckas
vara harfin ibland. Detta ar en beskrivning av vad ett webbhotell utfor i sin roll av att
vara webbhotell.

Langst ner finns en dator, ” webbhotell” . WWebbhotelItillhandahallaren hyr ut till en
innehallstillhandahallare eller till en mediedistributor ett utrymmei datorn somar
specifikt for den kunden. Han hyr ocksa ut en online-anslutning till Natet, d v s datorn
ligger kopplad till Natet 24 timmar per dygn. Beroende pa bandbredd hyr han ocksa ut
mojligheten for manga méanniskor att samtidigt fa tillgang till detta innehall.

Metainnehdllss | framtiden kommer han ocksd att hyra ut nagot som kallas for meta-

prékdatabas innehdl Issprakdatabas. Det & beskrivningssprak, inte ett utan manga, som hdller pa att
utvecklas for att beskrivainnehdll i datorer pa en dvergripande niva Detta mojliggor
anvandningen av PICS, en filterprogramvara, som gor att t ex féréldrar bl akan filtrera
bort oonskat innehdll. | den allra enklaste formen &r detta en katalog som gor att
anvandaren 6verhuvudtaget kan hitta omradet som en vissinnehallsleverantor har i
datorn.

Slutligen &r detta grundvalen for olika typer av betal ningsinformation som man levererar
till kunden, somi sin tur gér att kunden kan fakturera sina kunder for de tjanster han
utfor. Det skiljer sig fran en mediedistributtr pa det sttet att en mediedistributor aktivt
sédljer innehdllet pa sin sajt. Webbhotellégaren deltar inte jalv i forsaljningen av
innehallet. Denne utfor en rent teknisk service pa uppdrag av innehdllsleverantoren eller
medi edi stributoren.

Utfragning av David Philipson, Telia InfoMedia

Utfragare:
e Martin Brinnen, doktorand vid Institutet for Rattsinformatik, Stockholms universitet.
e Johan Aberg, jurist inriktad p& nya medier, STIM.

e Finnsdet ndgon koppling till den fysiska varlden som den ser ut idag, t ex till en kabel-TV-distributor? Bor det
finnas nagon koppling? Finns alltsd nya typer av roller pa Natet som darfér bor ha en annan typ av
ansvarighet?

En av de mest fundamentala skillnaderna &r just interaktiviteten, eftersom den majliggor
ett massdeltagande pa Nétet, i bade produktions- och konsumtionsrollen. D& blir fragan
om reglering av Né&tet en mycket mer fundamental demokratisk fraga ani den fysiska
varlden, dér vi har varit vana vid nagra fa stora TV-kanaler &gda av ett begransat antal
foretag. Dér har det funnits en acceptans av att man har behdvt fora en diskussion om
balansen mellan dessa fa relativt starka dgarintressen och allménintresset. PA Nétet &r det
sidva grundvalen for vart demokratiska system som maste diskuterasi relation till dessa
roller.

e Den presenterade affarsmodellen saknar delvisen roll som kan kallasfor formedlare. Det som &r nytt med
Internet ar att det finnsformedlare som inte &r innehalldeverantdr och inte bara ar en mediedistributor, utan
som férmedlar andras yttranden utan att for den delens skull ta del av dem. M ed denna nya aktor,
formedlaren, &r det kanske motiverat med en ny typ av ansvar. Vi kanskeinte kan ta dessa gamla bilderna
som finns for yttrandefriheten i tidningar och TV, utan vi kanske maste ha en ny typ av ansvar som
uppsiktsskyldighet aven for dem som tillhandahaller webbhotell eller liknande.

45



I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Frégan tyder paen radsla for anvandarens makt i sammanhanget. Men i grunden skiljer
det sig inte fran den fysiska vérlden. Redan nu finns pa telefoniomradet den typen av
formedlarroll och dér vi just av demokratiska integritetsskél har varit valdigt noga med
att skydda meddelandefriheten Gver telefoni.

Med referenstill modellen ar det 14tt att dra slutsatsen att underdelen (seillustrationen) skulle frantas ansvar
och att éverdelen skulle ha ett ansvar i distributionen av material pa Nétet.

Det &r inte en nddvandig sutsats.

Men det & en mgjlig dutsats. Kraver en sddan har modell att man utser en exklusiv person i en roll som har
ett ansvar for distributionen eller kan man tanka sig att fleraroller i en sddan har kedja har ett ansvar for
distributionen?

| grunden &r det alltid sa att alla som tar del av ndgonting har ett ansvar. Det & ju fraga
om vilken typ av ansvar som vi talar om. Men jag vill pasta att en
innehallstillhandahallare, d v s den som forst lagger ut nagot pa Néatet, ska haen roll
ungefar som en ansvarig utgivare. Det &r det principiella— dtminstone &r det principiellt
klart for kommersiella aktorer.

Man kommer ju in pa problem n&r man talar om anvandare som lagger upp saker pa
Nétet. Panagra ars sikt kanske det gar att infGra en registrering av anvandare
motsvarande ansvarig utgivare-ansvaret. Man kan tilldta anvandare att bade vara
anonyma pa Natet men samtidigt vara ansvarig utgivare och vara bade sparbara och
straffbara for sina handlingar genom att man har olikatyper av el ektroniska signaturer
som gor att man kan fran domstols sida krava att fatal del av identiteten pa den som har
lagt ut detta.

Man kan ocksa lagga ett ansvar i framtiden pa distributionskedjan om man genomfor
IBMs envel oping technology, d v s ungefér ett kuvert pa |P-paketen. Pa det kuvertet sitter
man vissa stamplar. De stdmplarna garanterar att det finns en avsandare som ar
identifierad och att innehdllet inte har manipulerats sedan det skickades fran avsandaren.
D& kan de som distribuerar detta véagra att distribuera eller man kan krava att de inte
distribuerar sddana paket som inte har sadana har stamplar pa sig. Ansvar & varken noll
eller ett, svart eller vitt.

Det innebéar att modellens” mojliggdrandeservice” i vissa fall kan ha ett ansvar att stoppa distribution av
material p& Natet?

Ja, det & noédvandigt att vi tar en fundamental diskussion om konsekvenserna av om man
kréver att de ska gain och titta painnehallet som distribueras och ta stallning till om det
ska distribueras baserat painnehdllet. D& hotar vi hela vart vasterlandska demokratiska
system, enligt min uppfattning.

Om vi tanker patryckfrihet hanfor man i Sverige mycket till var tryckfrihetslagstiftning. Den bygger i princip
pa att vi har ett sarskilt skydd for massmedia. Det bygger i sin tur pa att vi har massmedia som ar
centraliserade och styrda genom visst fatal organisationer dar man har 1att kontroll 6ver innehallet. Men om
nu dven gemene man och anvandaren far vara ett massmedium — ska vi d& ha samma yttr andefrihetsskydd
bade for massmedia och fér gemene man som ger sig ut pa Natet och publicerar nagot?
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Ja, jag tycker t 0 m att det &r ett av de fundamentala framstegen med Internet, att det
mGjliggor en sddan massdistribution av enskildas budskap till omvarlden. Det ar alltsa
inte nddvandigt langre att gaigenom ett fatal mediekanaler.

e Traditionella massmedier ar ganska latta att kontrollera och missbruk ar latt att beivra. Men med miljontals
anvandar e som kan upptrada som massmedia, hur ska man kunna utkrdva ansvar fran dem?

Principiellt sett ser jag inget problem om vi kan ha en ansvarig utgivare med en
elektronisk signatur, autentiseringsalgoritmer och liknande. Tekniskt finns mojligheterna.
Vad som behévs ar olikatyper av internationella avtal som ger de legala forutséttningarna
att upprétthalla ett sddant system. Vi har en teknik att hantera den méangden ansvariga
utgivare idag. Nar bara gaspennan fanns var det besvarligt om hela befolkningen var
ansvarig utgivare, men det &r inte det idag. Det &r fréga om en politisk vilja.

e Det presenterade materialet ar en affarsmodell (fran Telia) och ingen ansvarighetsmodell. Vad kan eventuel It
kullkasta den skisserade vardekedjan och rolluppdelningen i en framtid?

Det &r bl aatt den lagstiftning som kommer till sténd framover inte respekterar
skillnaderna mellan rollerna.

Det kommer i sin tur att ledatill en massa konsekvenser — sdsom att man inte vagar
investera darfor att man inte ser att riskerna stér i proportion till investeringarna. Andra
konsekvenser kan vara att man s a s far en fullstandig anarki med konsekvenser & andra
hallet — att man tappar kontrollen dver det hela.

Man for ssmmatyp av rolldiskussion, &en om det liksom inte handlar om samma saker,
nar det géller annan lagstiftning. Folk upptrader i olikaroller. Beroende pavilken roll de
upptrader i maste de respektera vissatyper av regler.

e Ar detta den basta tankbara modellen fran Telias sida?

Vi har forsokt att beskriva varlden som vi ser den med véara varderingar. Modellen har
gradvis vaxt fram och den kommer antagligen att utvecklas framéver ocksa beroende pa
att véarlden forandras.

Beroende pa vilken typ av relationer man har i de olikarollerna, kan vi se sarskildaroller
aven om vi som aktor ofta upptrader med flera av dessa rollerna samtidigt. Det &r bl a ett
av anvandningsomradena for en sddan har modell, att tala om for vara affarschefer att
"om ni inte & tydliga pa vad ni gor, riskerar ni att hamnai ett ansvar som ni inte har
Overblickat och som har ekonomiska risker som ni inte har 6verblickat”.
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Rattsinnehavarens perspektiv

Peter Curman:
Peter Curman ar forfattare.

" Alla upphovsman maste se om sina hus och havda rétten till copyright”

Inledning Detta avsnitt belyser réttsinnehavarens perspektiv pa den digitala miljon.

Budskap Den digitalarevolutionen ar har. Vare sig vi vill det eller inte kommer den att
paverka varaliv och arbetsvillkor. Vem som helst kan utan storre
ekonomiska hinder ge ut bocker och det riskerar att skapa turbulens pa
marknaden. Forlaggaren har en central roll ocksai den digitala
utgivningsmiljon. For forfattarna ar det en stor utmaning, saval konstnarligt
som forfattarfackligt. Alla upphovsman maste se om sina hus och havda
ratten till copyright ocksai den digitala miljon.

Print-On-Demand  FOr snart ett och ett halv & sedan, ndrmare bestamt den 20 januari 1997, &gde en smétt

tekniken historisk presskonferens rum i Arkitektkopias lokaler pa Drottninggatan 75 i Stockholm.
Bakom denna handel se stod en udda forfattartrio bestdende av Jan Myrdal, Lars Forssell
och jag gdlv. Infor en ansenlig méngd journalister, forfattare och férléaggare visade vi i
praktisk handling att det gick att forena ny teknologi med den gamla gutenbergska
bokkulturen.

Tack vare Print-On-Demand-tekniken, som innebér att man pa ndgon minut kan
framstéllaen fardig bok fran ett digitalt original, kunde vi erbjuda varalasare gamla och
nyatitlar i just det antal som efterfragades. Sjdv valde jag att bl a att terta en diktbok pa
turkiska, som kom ut for nagra ar. Boktitlarna och utdrag ur bockerna annonserades pa
kulturservern Marebalticums hemsida pa Internet, dar den intresserade kunde fyllai en
bestalIningstalong som sedan el ektroniskt vidarebefordrades till Arkitektkopiai
Stockholm, dér boken omedel bart trycktes. Inom loppet av ndgra dagar damp sedan den
bestéllda boken ner i bestéllarens brevidda. Prisméssigt kunde de digitalt framstéllda
bockerna konkurrera med vilka andra bocker som helst.

All utgivning Uppstandel sen kring vart projekt berodde forvisso inte pa galva tekniken. Print-On-
kan bli lonsam  Demand har sedan lange varit en naturlig framstalningsmetod, i synnerhet nér det galler
kurdlitteratur och manualer for t ex bilar och vitvaror.

Dé&remot hade den sdvitt vi visste inte tillampats nar det géller skonlitteratur. Det & ocksa
betecknande att initiativet till detta experiment inte kom fran de skonlitterara
bokfdrlagens sida, utan fran ett icke-litterart foretag som Arkitektkopia. Alla branscher —
aven bokbranschen — har ndmligen en tendens att slutasig inom sig sjdlva.

Men Arkitektkopia stéllde den beréttigade och nyfikna fragan: Varfor inte gora
nischutgivningen I6nsam? Varfor bara satsa pa bocker i stora upplagor néar ocksa bocker i
sma upplagor efterfragas? Varfor inte géraall utgivning l6nsam?
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Inget avtal om V& avsikt med Print-On-Demand-publiceringen var inte att starta et nytt forlag. Var

digitalrattighet  avsikt var snarare kulturpolitisk. Vi ville visa forléaggarna och den litterart intresserade
allmanheten att det gick att publicera bocker i sma upplagor till rimliga kostnader och att
Internet kunde anvandas som en utmérkt marknadsforare.

Vi ville ocksa stélla frégan om de digitala réttigheterna pa sin spets. Liksom
forfattarforbundet menade vi att réttigheterna tillhér upphovsmannen och att det darfor
var angel &get att forlaggarforeningen snarast tréffade en dverenskommel se med
forfattarforbundet. Men inte ens idag finns ndgot avtal om de digitala rattigheterna.
Sverige & det endalandet i Norden dér det for narvarande rader ett avtalslost tillstand
mellan forfattare och forlaggare.

Foérdelar med Den framsta fordelen med Print-On-Demand &r att det & en publiceringsform som gynnar

Print-On-Demand  bdcker i sma eller begrénsade upplagor. Alltsd & den till fordel for den kvalitetslitteratur
som idag kémpar med stora svarigheter eftersom den inte efterfragas tillrackligt mycket
for att tillfredsstélla kommersiellalonsamhetskrav. Dértill &r det ett otroligt snabbt och
ekologiskt fordelaktigt satt att distribuera bocker. Genom att boktitlarna lagras digitalt
tillkommer heller inga lager- eller transportkostnader. Boken materialiseras ju forst i det
ogonblick som den efterfragas och — &tminstone inom en snar framtid — ocksa dar den
efterfragas. Arkitektkopia har ndmligen ett tiotal Print-On-Demand-maskiner placerade
Over helalandet.

| synnerhet nér det géller att halla en backlist levande &r Print-On-Demand-tekniken
obvertréffad. Ingen endatitel skullei gévaverket behtva rensas bort. Framfor allt skulle
alavéraododliga klassiker kunna hdllas vid liv till glédje for nya generationer av |asare.
Det &r ju faktiskt nagot av en nationell kulturskandal att sd manga av varaklassiker inte
ar tillgangligai den svenska bokhandeln. Utan biblioteken och antikvariaten skulle det
vara en katastrof.

Varfor ar det Men om nu den nya tekniken erbjuder s manga fordelar — varfor har ddinte alla
s& fa utgivare?  bokfdrlag genast anammat den? Det finns naturligtvis manga forklaringar, ekonomiska
saval som psykologiska och strategiska.

Alla marknadsférandringar tar lang tid. Det krévs omfattande nyinvesteringar i
maskinparken och dessutom maste ett nytt utgivningskoncept tas fram som marknaden
annu inte & redo for. Den svenska bokmarknaden &r dessutom en utpraglad
bestsellermarknad. De flesta bocker som séljs pa den svenska marknaden har provatsi
andra lander forut, sarskilt i den engelsksprakiga varlden. Varfor skulle man riskeraen
saker succe genom att istéllet ge ut en bok med en oséker séljprognos?

Men trots att det inte handlar om att dra ner pa den sljbara utgivningen gér man
fortfarande bland manga forl ggare bedomningen att det inte finns tillracklig ekonomi i
Print-On-Demand-utgivningen eftersom styckepriset per framstélld bok blir dyrare én nér
det géller den etablerade offsettekniken, dér styckepriset sjunker med vaxande upplaga.
Déartill kommer formodligen oklarheten i réttighetsfragan.

En annan fragaman stéller &r: orkar marknaden verkligen med annu fleratitlar? Racker
det inte med alla som redan finns? Skulle inte bokkoparna bli aldeles forvirrade om det
plotsligt kom ut annu fler konstiga titlar?
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Forlaggare har  En del av dessainvandningar kan naturligtvis diskuteras. Det faktum att i princip vem
en central roll som helst utan stérre ekonomiska hinder nu kan ge ut bocker riskerar givetvis att skapa
turbulens pa marknaden.

Just darfor ar det viktigt att framhdllaforlaggarens centralaroll ocksai den digitala
utgivningsmiljon. Vi behover alltid kunniga manniskor som orienterar ossi bokdjungeln
och som kan framstalla bécker som skiljer sig fran allskons amatortryck.

Ocksa den digitala boken maste &gnas stor formméssig omsorg och utgivningen maste
kunna havda sig oavsett utgivningsform. Inte minst i ett 1&ge nér Print-On-demand-
utgavorna borjar spridasi bokhandeln och kunderna far mgjlighet att jamfora alla slags
bocker med varandra .

Oanade Fordelarna med Print-On-Demand-tekniken & obestridliga. Forutom tillgangligheten
mojligheter dppnar den ocksa majligheten av en internationalisering av den svenska bokhandeln till
dppnas gladje for alainvandrare och |ésare av frammande sprak. P& bara nagra minuter kan ett

manuskript mailas ivag fran Bangalore i sodra Indien och tryckas ut som fardig bok i
Stockholm eller Luled. Vilka oanade méjligheter dppnas inte med denna teknik!

Den nya tekniken kan ses som en unik garanti fran yttrandefrihetssynpunkt. Ingen har
hittills lyckats kvasa alla de obekvama yttranden — litteréra och andra— som formedl ats
vialnternet. Det stora vérdet av Print-On-Demand & kanske inte ekonomiskt, utan just
kulturpolitiskt.
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Bokhandeln Nér vi genomforde vart debattinlagg den 20 januari 1997 hade vi ingen som helst avsikt

maste varamed att bildaett forlag. Men eftersom reaktionerna blev sd motstridiga — det uppstod en
mycket livlig och bitvis hétsk debatt inom bokbranschen — och forfattarkraven pa att
négot substantiellt maste handa skruvades upp beslutade Forfattarcentrum Ost att i mer
organiserad form préva hallbarheten i den nya utgivningsformen. Darfér inleddes ett
unikt samarbete mellan Forfattarcentrum Ost och Svenska Bokhandlarféreningen,
Stockholms stadsbibliotek, Kungliga biblioteket, Forfattares Bokmaskin,
Tidskriftsverkstan, kulturradet och Arkitektkopia om att forstka faigang en kontinuerlig
bokutgivning baserad pa Print-On-Demand-teknik.

Ett igangsattningsbidrag pa 700 000 kronor soktes och beviljades av Stiftelsen
Framtidens kultur. For att redan fran borjan fa med ett etablerat forlag i gruppen
kontaktades En Bok for Alla, som helhjartat stéllde upp med sitt kunnande. Tillsammans
har arbetsgruppen nu startat ett utgivningsprojekt, PODIUM, och anstéllt en
verksamhetsledare.

Den 20 mgj invigdes projektet i Hedengrens bokhandel av bl adeni Sverige bosatte
turkiske poeten Ozkan Mert, som ger ut en tvasprakig volym med kvinnliga svenska
karlekdlyriker och av Lars Gyllensten och Torgny Greitz, vilkas satiriska diktsamling
" Camera Obscura’ fran 1947 nu dterutges.

Att premidren &gde rum i en bokhandel, fast bockerna ocksa kan rekvireras pa PODIUMSs
hemsida pa Internet (Fel! Hittar inte referenskalla., var av sarskild symbolisk betydel se.
En avsikt med PODIUM &r att lyfta fram den svenska bokhandelns centrala betydel se for
bokkoparna — inte minst som merparten av alla bocker distribueras utanfér bokhandeln
genom bokklubbar och via Internet. Bokhandeln far inte |amnas utanfor den tekniska
utvecklingen och darfér kommer PODIUM att anvéanda en del av sitt anslag for att
stimulera bokl&dor i helalandet att koppla upp sig mot Internet och dérigenom bli
delaktigai projektet. Dessutom vill PODIUM framhdlla vardet av att ocksa de udda
titlarna finns mitt p& marknadstorget. Prisneutralitet kommer att upprétthallas oavsett
forsaljningskanal.

Stor utmaning Den digitala revolutionen &r alltsa har. Vare sig vi vill det eller inte kommer den att

for forfattarna  paverkavaraliv och arbetsvillkor.

For forfattarnainnebér den en stor utmaning, sval konstnérligt som forfattarfackligt.
Alla upphovsméan maste se om sina hus och hévda rétten till copyright aven i den digitala
miljon.

Som sistaintressegrupp har nu ordarbetarna bildat sitt eget collecting society, ALIS —
Administration av Litteréra Réttigheter i Sverige — for att skydda sina sekundéra och
digitala réttigheter. Men annu finns inget avtal med forlaggarsidan. Daremot pagér den
digitala exploateringen av upphovsmannens texter for fullt. Aftonbladet, Svenska
Dagbladet och Goteborgsposten har gatt samman om ett digitalt mediearkiv som mot
betalning erbjuder Internet-anvéndaren sina tjanster.

Men upphovsméannen tillerkanns ingen erséttning. Eftersom allaférhandlingsinviter
avvisats av tidningsagarna aterstar nu endast en civilprocess for att klarlagga de
upphovsréttsliga forutséttningarna. En sadan kommer nu att dga rum. Kanske kommer
domen att bidratill en béttre etik pa Nétet nér det géller nyttjandet av
upphovsréttsskyddade verk.
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Nya avtal Det &r ju heller inte givet att det avtalslsatillstandet mellan forfattare och forlaggare i

behovs Sverige &r till gagn for ndgondera parten. Andra aktorer pa den elektroniska marknaden
kan pl6tsligt gorasig gallande. Och vem séger att t ex Microsoft béttre skulle tillvarata
det litteréra arvet @&n Bonniers eller Norstedts?

Dérfor borde det vara ett gemensamt intresse for parterna pa den litteréra marknaden att
snarast tréffa nya— garna korta avtal med manga kontrollstationer — for att sakerstélla
integriteten och kvalitén i det digitala litteréra utbudet.

Utfragning av Peter Curman

Utfragare:
e  Per Hultengdrd, jurist, Tidningsutgivarna.
e Peter Albinson, exekutiv producent, LearnwaysAB.

e Hur skaklareringen ske mellan forfattare och anvandar e ekonomiskt? Foérléggar na promotar ju nya
forfattare och bocker. Forsvinner inte den promotingen?

Ngj, detta & frégan om en distributionsform. Men utgivaransvaret ligger fast.
Forlaggarrollen ligger ju fast vare sig det ar forfattaren sjalv som &r forlaggare eller om
han har vant sig till en forlaggare pa Nétet eller till en forlaggare som ocksa utnyttjar
Nétet som en distributionsvag. Det finns ju forlaggare som bade ger ut pappersbocker pa
vanligt vis och ocksa anvander sig av Natet som distributionsform.

e Betraffande relationen upphovsman gentemot forfattare eller den forvarvande réattsinnehavaren —ser du
etiken som ett uttryck fér den ideellaratten t ex? Vad skiljer? Sammanfaller detta eller?

Nej, jag ser ingen skillnad pa etiken nar det géller den traditionella utgivningen och
utgivningen pa Nétet. | bédafallen har vi en upphovsman. | bada fallen har
upphovsmannen rétt till konstnarlig integritet och respekt for den. | princip borde ju
samma etik galla oavsett om vi sitter i ett flygplan eller gér pa marken.
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Skolans perspektiv

Jan Lundin, Alingsas kommun:
Jan Lundin ar projektledare for skolutveckling i Alingsas kommun.

"Frustrerande behov i skolorna av konkret information och vagledning”

Inledning Detta avsnitt belyser skolans praktiska forhallandetill Internet.

Budskap Internet ger en abstrakt kansa. Det ar inte alltid sa latt for alla elever att se
manniskan bakom datorn nagonstans dar ute pa Nétet. Det kraver att larare
kan sittasigin i nyafragor och ta sig tid med eleverna for att klara ut fragor
om etik och moral. Samtidigt ar eleverna é@r oerhért kreativa for att standigt
hitta nya infallsvinklar. Skolan behdver konkret information och vagledning i
dessa fréagor.

Nya frdgor som  Det & mycket frustrerande att sdllan eller aldrig kunna fa ett konkret svar aven efter

ar frustrerande  efterforskningar. Hur stéller sig ett visst handlande pa Nétet juridiskt? Man frégar
jurister. Man gér vidare och kan inte kommattillbaka med ett konkret svar till eleverna.

L&roplanen papekar att vi ska anvanda den nyatekniken och i manga skolor &r det redan
en gélvklarhet. Men vi behtver hjalp med att tolka de lagar och férordningar som finns.
Vem hjéper oss med detta? Tyvarr finns inte den resurs som behévs, en resurs dit |&rare
och skolor kan vanda sig for att fa svar. Var finns kompetensen inom dessa fragor idag?

Skolan behover | skolans varld beh6vs det enklatips och rad for hur vi ska anvanda den nya tekniken

enkla rad utan att vi riskerar lagbrott. En liten handbok med tips och rad som skulle kunna
kompletteras med en fragespalt dit vi kan stélla mer konkreta fragor, fa enkla begripliga
svar, d v s modererad av ndgon som Gversétter ren juridiktext till allmannaréd.

Jag har forsokt att sammanstélla ett antal frégor som jag och mina kollegor och tekniker
stott under de senaste aren. Manga av frégorna ar inte unika for den nya tekniken. Men i
och med hemsidor och den nya teknikens kopieringsméjligheter finns utdkade
m6jligheter for att spridainformation med bl a upphovsréttsligt innehdll till 1angt fler an
vad som tidigare var mgjligt. Detta medfor att 1arare stélls infor nya situationer, aven om
problemet i sig inte & nagot nytt.

Manga av frégorna kanske inte ar s speciellt komplicerade, men belyser ndgot av de
stora behov som finns ute pa skolorna nér det géller att fa konkret information. Det kdnns
ocksa valdigt angelaget att vi kan ga ut och ge vara yngsta anvandare vagledning och
besked om hur detta nya medium kan och far anvandas s att de inte |amnar skolan med
en felaktig uppfattning om vad som &r till&tet och inte minst varfor vissa handlingar &r
forbjudna. Numera férvantas larare att kannatill lagar och regler som kanske tidigare var
mindre intressanta for ossi skolans varld. Med tanke pa att vara nuvarande larare kanner
sig osakra fragar vi oss hur |ararhtgskolan forbereder de framtida lararna pa den nya
situationen.
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Upphovsratts-  Nagra vanliga upphovsrattsliga fragor som den enskilda lararen stalls infor ar
liga fragor
e Vad galler exempelvis for logotyper? Kan de anvandas utan begransning? Ar det
skillnad pa om den tillhor ett foretag, en forening, privatpersoner?

e Vad galler generellt for citatregler? | vilken utstrackning kan man éterge delar av
annat material som citat pd hemsidan, t ex filmer, ljudinspel ningar? Raknas elevernas
special- och examensarbeten som personligt bruk? Far de allts& anvandas utan
tillstand? Hur ménga exemplar kan man i safall trycka upp detta elevarbete i?

e Ar adlafotografier upphovsréttsligt skyddade oavsett vad de forestaller, kvaliteten?
Var gér gransen mellan idé och konstverk? Vad maste ett verk innehalafor att det
ska skyddas av upphovsréatten?

e Far elevernautan tillsténd fran upphovsréttshavaren sétta upp bilder som de hamtat
fran Internet i klassrummet eller pa vaggarnai skolan? | vilken utstrackning kan vi
idag anvanda upphovsréttsligt skyddade bilder och teckningar i skolans varld? Galler
alltsa skolornas kopieringsratt och material nar man scannar in materialet och lagrar
det digitalt?

e Vad galler for skolan nér vi anvander kartor och laromedel? Ar de avtal vi har for
dem giltiga @&ven for digital teknik i framtiden?

Ansvarsfrdgor  Jag vet inte om det beror pa att vi larare kanske inte konfronteras med fragorna, men det
kanns som att ansvarsfragorna med den nyatekniken &r jétteviktiga att klara ut. Det &r
ocksa viktigt att den respektive person som detta faller pd, ocksa kanner sitt ansvar for att
kunna ga vidare.

Vilket ansvar har eleverna och malsman? Ar de medvetna om det ansvar som de besitter?

Det finns ett stort antal mindre |ampliga sidor som vara elever besoker mer eller mindre
frivilligt. Manga lérare oroar sig for alt som normalt skyddas av samhéllet genom censur
eller i 6vrigt & svaréverkomligt. Nu finns det pa Néatet.

Léarare med flera ars erfarenhet av vad Nétet kan erbjuda, tvekar idag att sléppa sina
elever ut pa Natet och de frégar sig om vissa av dessa hemsidor verkligen &r lagliga. Ar
det tillatet att visa vad som helst och informera om vad som helst, sd lange det inte beror
exempelvis barnpornografi, hets mot folkgrupp och fértal mot personer?

Det &r inte heller omgjligt att vissa elever dessutom vill 18nka sina eller skolans hemsida
till dessa sk haftiga sidor. Om det visar sig att hemsidan da sprider hets mot folkgrupp
eller pa annat sétt bryter mot var lagstiftning, & da aven lanken fran skolan olaglig? Vem
kommer att ta ansvar for att kontrollera dessalankar och eventuellt [ankar till dessa

Vilket ansvar En annan viktig fraga kommer fran varatekniker. Vilket ansvar, vilken skyldighet och

har teknikerna?  vilkaréttigheter har de nér det galler material som finns pa& skolans servrar? Far de gain
och kontrolleravad som finns? Har de & andra sidan da skyldigheten att setill att vara
skolor servrar & rena fran kommersiella produkter?

| vilken utstrackning kan man fran skolledning, tekniker, med flera, varamed och logga

och tareda pavad som finns for att utreda om ett brott har begétts? Nar maste drenden
lamnas Over till polis s att inte den enskildes réttsskydd da hotas?
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Utfragning av Jan Lundin, Alingsas kommun

Utfragare:
e Tekn dr Johan Groth, Skolverket och |SOC-SE.
e Internet-strategen Wiktor Sodersten, ” Sgjber” TV 1.

e Fragan om etisk anvandning av Internet i skolan bestar av tva delar, dels den om vad menar man med etisk
anvandning av Internet, dels hur ska man kunna astadkomma en etisk anvandning. Pa den forsta fragan finns
inget entydigt svar. Vad som ar etiskt ratt varierar beroende pa vem man talar med och nar och var samtalet
sker. Det finnsingen enighet om vad som &r réatt, utan det ar en komplex fraga. Hur ska man dai skolan
uppna en sadan enighet — sarskilt i en skola dar det kanske finns 90 olika kulturer? Vilkaroller har lararna
och skolhuvudmannen for att uppna enigheten om vad som &r rétt och tillatet?

Det var en komplex fraga. Men det & mycket viktigt att tasig an fragan och att diskutera
den. Inte minst l&rarhtgskolorna har ett stort ansvar for att séttasigini frégorna. Det
behovs mycket diskussioner och fortbildning pa omradet.

e Det ar integalvklart vad som ar etiskt ratt eller fel ensbland vuxna. Barn har naturligtvis annu svarare att
kunna skilja pa detta. Reglerna som man kan sitta upp kan naturligtvis snavain vad det ar for nagot som man
far lov att gora. Man kan sedan for stka beivra 6vertradelser. M en det viktiga har ar hur man férklarar for
ungar vad som &r rétt och fel. Pa vilket sitt later man dem vara delaktigai att sitta upp de regler som bor
finnas, som bor vararatt och riktiga? Hur forklarar man for barnen och hur later man dem vara delaktiga? |
safall i vilken grad, pa vilket sitt?

En forsta punkt &r att skapa delaktighet. Nar den finns & det ocksa enklare att kommain
och forklara varfor ndgot ar rétt eller fel.

e Men hur gor man d4, i vilken grad? Deregler som nu ar uppsatta, som jag §alv tagit del av bl a, och som finns
i Alingsds kommun &r ganska snava och generella. M an talar om att man inte far siga nagonting som far sara
nagon grupp. Det skullejagt ex tolka som att det &ar valdigt |angt gdende inskrankningar i yttrandefriheten
egentligen. Men tar man ett klassiskt exempel, som den langst utstréckta yttrandefrihet att forsvara, Salman
Rushdies Satansver serna, skulle det absolut inte ga att publicerasi detta ssmmanhanget for att det sarar
valdigt stora grupper. Det ar valdigt snavaregler. Hur forklarar man da? Later man bar nen bli delaktiga och
paverka hur det ska seut?

Det &r ett arbete som standigt pagar. Det & ocksa varje enskild lararesroll att ageranér
det hander ndgonting. Tyvarr blir det sa att man tar upp fragan i skolan nar det blir
aktuellt. D& maste man ta sig den tiden med respektive elev eller elever och diskutera
varfor.

e Mendet &r alltsd upp till den enskilde klassfor estandaren?

Ja, det blir det idag, avklart,

e Hur bor arbetet fordelas mellan for ber edande och reparerande atgarder och hur kan dessa utformas? Och
hur man kan fordela detta mellan nationella myndigheter, skola, riksdag, departement och mellan
skolhuvudmannen som faktiskt har valdigt stort ansvar for skolan i en decentraliserad skola?
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Det maste bygga pa att man har en gemensam vérdegrund, ndgot som alla larare kan
stéllaupp pad— sa att inte en del av kollegiet har en vardegrund och resten drar ivag at ett
annat hall. Det skapar en splittring. Det &r den forstainfallsvinkeln som vi maste titta pa.
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Operatdrens perspektiv

Robert Hultman, Tele2:
Robert Hultman ar informationschef hos Tele2 AB.

" Allt som yttrandefriheten tillater ska fa forekomma pa Internet

Inledning Detta avsnitt belyser en Internet-operators perspektiv.
Budskap Med Internet har yttrandefriheten fatt en konkret, reell innebord for manga

fler. Internet har gjort en mer eller mindre abstrakt frihet till en mgjlighet.
Ingen som arbetar med Internet 6nskar onédigtvis begransa I nter net-
anvandar nas yttrandefrihet. Det finnsfér en Inter net-operatdr ingen
anledning att inta en annorlunda eller strangare syn pa vad yttrandefriheten
medger pa Internet an vad lagar och domstolar har.

Yttrandefrihet Internet ger manniskor majlighet att utbyta erfarenheter och kunskaper. Det ger ocksa

for allt fler majlighet att uttrycka och beméta asikter, skapa opinion och paverka. Internet gor det
mojligt att sprida litteréra, musikaliska och konstnérliga uttryck.

Internet &r ett medium som i jdmforel se med andra medier kréver lite av tekniskt
kunnande och tekniska och ekonomiska resurser. | jamforelse med andra medier ndr man
en stor och internationell publik. Pa Internet deltar man, om man vill, i ett internationel It
samtal dér intressen, snarare an geografisk tillhorighet, & det kriterium som styr vem
man talar med.

Med Internet har yttrandefriheten fatt en konkret, reell innebord for manga fler. Internet
har gjort en mer eller mindre abstrakt frihet till en mojlighet.

57



I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Operatorer vill  Allt detta ar viktigt att kommaihag om man ska forsta Internet-operatorernas installning i

inte begransa de etiska frégorna runt Internet. Jag tors saga att alla som arbetar med den svenska delen
av Internet valdigt starkt och patagligt kanner att det de gor i sin dagliga gérning, har en
mycket vidare betydelse &@n att bara vara ett arbete eller en afférsverksamhet.

Déarfor vill ingen som arbetar med Internet onddigtvis begransa Internet-anvandarnas
yttrandefrihet. Som Internet-operattr har Tele2 ingen anledning att inta en annorlunda
eller strangare syn pa vad yttrandefriheten medger pa Internet an vad lagar och domstolar
har. Tele2sinstallning ar att allt som yttrandefriheten tillter ska faforekomma pa de
delar av Internet som Tele2 administrerar. Var installning skiljer sig darvid inte fran de
andra storre operatérernas.

Internets slagkraft, snabbhet och spridning anvénds ibland som argument for att sérskilda
regler skagéllafor Internet. Andra argumenterar att omogna och oerfarna anvandare som
nu har en rak kanal till mottagarna skulle stalla krav pa att ndgon tar ansvar for vad som
publiceras. Den som vill kommatill talsi TV, radio, tidningar eller bocker méaste passera
erfarna, mogna och omdomesgilla redaktorer och publicister. De som argumenterar sa vill
ocksa garna snabbt diskutera de tekniska eller administrativa lGsningar som skulle géra
sarskilda Internet-regler mgjliga.

Motivet &r att yttrandefriheten & begransad till skydd fér andra manniskor. Det finns
inskrankningar mot fortal, hets mot folkgrupp, barnpornografi, olaga vadsskildring m m.

Sarskildaregler Men de yttrandefrihetslagar som finns, fungerar ocksa for Internet. Det man inte far
behovs inte tryckai en tidning eller en bok far man inte publicera pa Internet.

Nagra andraregler behdvs inte, trots Internets snabbhet och spridning. Internet kommer
inte hem i brevladan. Internet basunerar inte ut budskap till manniskor pa vég till jobbet
eller skolan. For att éver huvud taget hitta ndgon information pa Internet maste man soka
rétt pa den. Ingen behdver darfor utséttas for information som man inte vill ha

Nagra sarskildaregler for yttrandefrihetens omfattning pa Internet behtvs darfor inte.

Upplysning och | frAga om omogna och oerfarna Internet-publicister ar det inte ett tekniskt eller ett

utbildning administrativt problem. Det & en upplysnings- och utbildningsfraga. Det handlar om att
sprida kunskap om reglerna. Det handlar om att skapa forstael se for vilka konsekvenser
pastdenden om en manniska eller grupp av manniskor kan fa. Om att sprida gammal god
argumentationssed — att diskutera sak och inte person.

Den som vill sprida fortal, barnpornografi eller hetsa mot folkgrupp kommer inte att ta
intryck av strangare regler. De lagar vi har ar fullt tillrackliga och helt tillampliga pa
Internet.
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Operatdrer mot
abuse

En Internet-operatdr & dock vare sig en domstol eller en myndighet med uppgift att
kontrollera att lagarna foljs.

Déaremot &r det bara operatéren som har en praktisk méjlighet att inskrida och vidta
atgarder mot det material som bryter mot lagar eller mot den sérskilda etik, den sk
netiketten, som utvecklats pa Internet.

Tele2 och de andra stérre Internet-operatorerna har darfor s k abuse-funktioner.

En anvandare som hittar material som man uppfattar bryter mot lagar eller mot netiketten
kan gbra en anmalan med epost till abuse-funktionen. Abuse granskar det som anmalts,
tar stallning till om det &r ett brott mot avtalet mellan kunden och operatéren, vilket det &r
om det bryter mot lagar eller netikett. Om innehallet bryter mot avtalet stangs kunden av.

| defall det & ett lagbrott anméls det till polisen. Om det anméda materialet inte finns pa
en server hos den operatér som tagit emot anmélan, vidarebefordras anméalan till den
berdrda operatdren.

Operatérerna har skapat en struktur fOr att pa sa sétt fanga upp yttrandefrihetsbrott. En
struktur som bygger pa hjap fran vad polisen brukar kalla” den stora detektiven
allmanheten”. En resurs som & manga ganger storre an vad Internet-operatorerna sjdva
skulle kunnamobilisera for att granska Internet.

Det &r dessutom en struktur som bygger pa det allménna rattsmedvetandet och
anvandarnas etiska normer. Tvafaktorer som & absolut grundlaggande for ett fungerande
normsystem. Och det galler naturligtvis dven Internet-etik.
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Utfragning av Robert Hultman, Tele2
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Utfragare:
e Anne-Marie Eklund L6winder, avdel ningsdirektor vid Statskontoret.
e Jacob Palme, professor i datavetenskap vid Stockholms universitet.

Abuse-grupper kan selite olika ut hos olika operatdrer. Finnsdet en risk for att abuse-grupperna agnar sig at
n&got som de inte bor de dgna sig &t? Ar det ndgot som de borde géra som de inte gor ? Vem ska istéllet gora
det som abuse-gr upper na inte bor de gora?

Abuse-grupperna égnar sig idag inte & nagonting som de inte borde. Det &r en funktion
hos operat6ren som inte tjanar pengar och den krassa verkligheten ser till att det fungerar
pa det sttet.

Det avtal som en kund tecknar med sin Internet-operator, &minstone de storre, ar
utformat pa ett sddant sétt att om man gor ndgot som bryter mot lagen sa bryter man
ocksa mot avtalet med operatoren. Det ar naturligtvis bara efterlevnaden av avtalet som
operatoren lagger sigi. | defall som handlar om brott sker dessutom polisanméalan. D& &
det polisens sak att utreda och &klagarens sak att vacka atal, precis somi vilket annat
brott som helst.

Sedan &r det inte abuse-funktionens uppgift att hjalpatill att uppratthalla ndgra strangare
normer, utan det far man gorainom ramen for skolan, biblioteket eller var man nu
utfardat ramarna

Om en abuse-grupp upptacker nagonting som de har anledning att agera mot som ligger pa en annan server,
vidarebefordrar ni d& 6nskemalet till den som driver den andra servern?

Om en organisation har en egen server och hyr en fast linjetill er —kan era abuse-grupper daingripa mot det
som ligger pa en sadan server? Telelagens 12:e paragr af sager att ni har bararatt att vagra en fast linjetill ert
nat av kommersiella skal eller om det behdvsfor att skydda nétets drift mot stérning eller att anvandare
skadas. Innebar det att ni inte har rattslig mgjlighet att ingripa mot olaglig information pa privata servrar
som ar koppladetill ert nat?

Vi kan kontakta den som driver servern som &r kopplad till var uthyrda linaom vi fatt en
anméaan mot innehdllet pa den. | de fall kunden inte genom avtal med oss férbundit sig
att folja vér bedomning av vad som inte far finnas pa servern, har vi ingen majlighet att
ingripamot innehallet. Vi har heller inget ansvar for vad som finns pa servern.

Tillhandahdllande av n& omfattas inte av BBS-lagen. | det fall vi blir uppméarksamma pa
olagligt material pa sadana servrar, kan vi anméala dettatill polisen.
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Yttrandefrihetsaktivistens perspektiv

Jan Axelsson, Flashback:
Jan Axelsson ar redaktor for Flashback.

"Mycket ar tvivelaktigt men forsvarbart pa Natet — dock séallan spam”

Inledning Detta avsnitt belyser information och foreteelser pa Nétet i ett yttrandefrihetsperspektiv.

Budskap Det finns méangder av information och foreteelser pa Internet som i hogsta
grad &r tvivelaktiga, men dess existens &r av en eller annan orsak anda
forsvarbar. Det finns ocksa foreteelser pa Internet som ar mindre
forsvarbara. Spam ar ett exempel.

Spam &r inte Spam - d v s att massposta reklam via email eller i olika diskussionsgrupper, ar en
forsvarbart foreteelse som &r svar att forsvara,

| ett fritt samhalle bor varje individ ha rétten att fa tala och tycka som den vill. Det &
med andra ord inte produkten som man marknadsfor som man ifragasétter, utan det sétt
som man marknadsfor den pa. Idag kan man enkelt via Internet kopa en CD-rom som
innehaller drygt 20 miljoner email-adresser for knappt 200 dollar. Dessa adresser
anvands sedan till bl a massutskick av reklam.

Spam jamfort Skillnader mellan spam och vanlig reklam & manga. For den som skickar &r framst

med reklam kostnaderna intressanta. Med spam slipper man portokostnader och det tar tidsmassigt
valdigt kort tid att fa ut sin reklam. FOr mottagaren innebar detta att man riskerar att fa
mangder av oonskad post till sin brevidda. | vanligafall kan man sétta upp en skylt pa
dorren med texten " Reklam undanbedes” . Denna valmgjlighet existerar sillan pa
Internet, &minstone inte nér det géller spam. Hamnar du i ett spamregister kan du med
tiden fai stort sett hur mycket reklam som helst i din mailbox. Finnsdu i detta register
far du reklam oavsett du vill eler inte.

Man kan givetvis kontakta avsandaren och be dem att sluta skicka mer reklam. Har man
tur respekterar de detta och upphor med utskicken. Men oftast skickas spam fran en
felaktig avséndaradress och din adress finns nu redan med i ett register. Det & nu baraen
tidsfragainnan fler foretag kommer att horaav sig med fler erbjudanden.

Nér du far reklam i din brevlada kan du enkelt plocka upp den och slanga den. Det tar
inte speciellt lang tid. Men med Internet méaste det laddas ner, vilket kostar pengar och tar
extratid genom att du maste vara uppkopplad. Ett annat problem med spam &r
mottagarens riskerar att missa viktiga brev da skillnaden mellan olika email endast &
rubrikerna. | vanlig post kan man |&tt sortera bort oviktiga forséndel ser och man ser
snabbt vad som ar reklam, brev, vykort, rékningar o sv.

Nér det géller spam pa Usenet &r problematiken kvar. Spam gor att diskussionen riskerar
att bli stord. Varje diskussionsgrupp har en speciell inriktning och denna bor respekteras.

61



I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Nar spam ar Det finns omréden dar spam &r forsvarbart och dar det ar tvivelaktigt ifall det &r just

forsvarbart spam. Exempel & nér ett foretag erbjuder sina kunder majligheten att fa tips om senast
nytt och eventuella kampanjer viaemail. Kunden dnskar hér att foretaget skickar dessa
upplysningar och da ar det inte langre spam.

Problematiken med dessa listor &r att man kan léggatill véanner som man tror &r
intresserade. De fér da dessa tips skickade till sig fast de aldrig onskat dem. Det &r darfor
viktigt att samtligalistor har tydlig information om hur man gor for att ga ur deras
register. Kan man inte |amna utskickslista & det uppenbart spam — men endast da.

Ett komplicerat  Ett annat och betydligt mer komplicerat exempel bygger pa en verklig historia. En

fall i praktiken nazistisk organisation i Sverige lyckades fa tag pa en Internet-uppkopplingarnatill
samtliga kunders emailadresser, uppskattningsvis omkring 70 000 adresser. Man skickade
sedan propagandatill samtliga. Det var fa om ens nagon som tyckte detta var forsvarbart.
Internet-uppkopplarna valde efter detta att sparras sa att det inte var majligt att skicka
post mellan den politiska organi sationens domén och den nédmnda I nternet-leverantoren.

Detta var spam eftersom informationen inte var énskad fran mottagaren. Propagandan
som skickades var ett nyhetsbrev som har ett flertal frivilliga prenumeranter.
Nyhetsbrevet som sadant var darfor inte ren spam, utan forst nar det skickades vidare till
personer som inte hade 6nskat informationen blev det spam. Tva frégetecken kan man
dock stélla sig efter denna historia. Hade detta agerande varit férsvarbart ifall avsandaren
inte varit ndgon organisation utan en privatperson? En privatperson kan skicka ett brev
till en annan manniska, aven ifall han eller hon inte kénner personen och denna har aldrig
onskat négot brev fran avsandaren.

En annan frédga som man kan stéllasig &r ifall det var forsvarbart fran Internet-
leverantoren att neka kundernamail fran denna domén. Fleraav Internet-leverantérernas
kunder nekas helt plotdligt att prenumerera pa detta nyhetsbrev. Har nekas ocksa en
utomstaende att kunna kontakta denna organisation p g a att leverantéren blockerar all
email pa deras doméan. Agerandet var felaktigt men fragan & ocksa vad de skulle ha gjort
annars for att skydda sig mot upprepade forsok av spam.

Mailbombning  En foreteelse som ligger ndra spam & mail bombing. Dettainnebér att man anonymt
postar hundratals, ibland tusentals email till en person. Konsekvensen blir att det tar 1ang
tid att ladda hem all post samt att det &r tidskravande att sortera bort dessa frén den
vanliga posten. Detta férekommer aven mot diskussionsgrupper.

Konsekvensen & samma hér som for email. Manualer och informationer om hur man
mailbombar &r tvivelaktigt — men & andaforsvarbart. Att utfora dessa mailbombningar &r
dock aldrig ndgonsin forsvarbart ur nagot som helst perspektiv. Dessa har bara ett syfte,
namligen att forstora.

Datavirus Samma sak géller datavirus. Kunskap och information relaterat till datavirus kan i manga
fall tyckas tvivelaktigt men & andaforsvarbart. Spridandet av datavirus daremot gynnar
igen.

En sak som déremot néastan alltid &r forsvarbart & hyperlénkning till andra sidor oavsett
innehall. Mgjliga undantag & exempelvis lankning som &r vilseledande eller uppenbart
organiserad och olaglig verksamhet.
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Utfragning av Jan Axelsson, Flashback

Utfragare:
e AnaValdés, journalist och forfattare.
o Olle Wastberg, liberal publicist.

e | Flashback, som du ar ansvarig for, finns allt méjligt som information om och kontaktméjligheter till udda
sexuella aktiviteter, bombrecept, vapen, indoor marijuana cultivating och framfor allt 1ankar till ett otal
nazistgrupper varav en hel del ar uppenbart olagliga nér det galler hets mot folkgrupp. L&gger du som individ
nagon etisk aspekt eller vardering nar du satter upp sadana har lankar som underlattar dtkomsten av denna
information?

Ja, det gor jag darfor att min tanke & — och jag har ocksa funderat pa den — att det
innebér att utomstdende kan fainsyn och ocksafatadel av deras argument. Nar man
laser omt ex nynazister, finns det sadant som &r hets mot folkgrupp, fér man en sidaav
det hela. Men om du fér tadel av argumenten kan du ocksa fa dkad kunskap och darmed
ocksa krossa varderingar som du tycker illaom.

Jag tror inte att man lGser ndgonting genom att tysta ner och foérsoka att 1agga locket pa.
Insyn i dessavérldarna & valdigt nyttigt. Nazism &r sadant exempel. Revolutionism &r ett
annat exempel dar manniskor har en lang lista med argument, men dar utomstaende inte
har mgjlighet att ta del av dennainformation. Jag tror att man vinner valdigt mycket pa
att tadel av den informationen for att sedan kunna vanda sig emot dem.

e Bombrecept da?

Bombrecept finnsi ett arkiv dér jag har samlat olika typer av underground-rel aterad
information och dér du ocksafar eninsyn i vad som spridsi den vérlden. Den forsta
gangen som sadant material kom ut riktigt ordentligt var genom boken ” Anarchist Cook
Book” i borjan av 1970-talet. Sedan har detta fortsatt att komma ut gang pa gang.

Jag har valt att |&gga upp de " bésta recepten” och de basta omrédena och basta grejen
inom varje omrade for att fa en dverblick pa vad som hander i den vérlden.

e Enforutsittning ar att manniskor &ar kapabla att for sta inneborden och att bedéma sddan information. Men
manga ar valdigt unga. Hur kan en 12-aring for std sammanhangen i vissa argument eller hanter a ett
bombr ecept?

Det dér &r ett problem. Darfor &r frivillig censur ett alternativ. Det far man i form av
filtrering som kan anvéndas av bade foraldrar och skolor och som inte ska missbrukas.
Men det &r |t att en skolafiltrerar bort allting. En skolelev méste ju fritt kunnatadel av
information for att gor ett skolarbete i &mnet. Det som man exempelvis skafiltrera bort ar
pornografi, hets mot folkgrupp, satanistisk information eller bombrecept. Men det ska
varafilter som en frivillig censur —inte att det fran stat eller via lagstiftning sker
filtrering.

e Nagon form av PICSiltrering?
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Dér det gar att bedoma graden av t ex vald eller explicit sexuellt sprak?

Ja, dér kan mottagaren genom en parameter styrain vad som & acceptabelt och vad man
skafatillgang till.

Det & nagot som jag tycker att man ska utvecklai storre grad, sa att det kan anvéandas av
foraddrar, skolor och bibliotek.

Varfor &r direktreklam mer oetiskt &n bombrecept och hets mot folkgrupp?

Dérfor att direktreklam tvingas man pa. Jag déremot skickar inte ut information, alltsa &
det ungefar som nér du gér pa gatan. Nar ndgon stoppar dig med ett budskap har du rétten
att stanna och lyssna pa vad de sager — men du har ocksa rétten att ga vidare. Men
direktreklam tvingas man pa helatiden.

Allting ska varafrivilligt. Man skainte kasta nagonting pa andra méanniskor.
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Den enskildes perspektiv

Jan Sandred, Datateknik:
Jan Sandred &r redaktor pa tidningen Datateknik och forfattaretill ” Etik och Internet —
en moralisk kompassi cyberrymden” .

"Natet ger oss helt nya frineter och kréver att vi som individer tar ansvar

Inledning Detta avsnitt belyser Nétet fran den enskilda manni skans perspektiv.

Budskap Internet ger oss manniskor helt nyafriheter att framfora asikter, missionera
for olika livsaskadningar, sélja vad som helst, beratta vad som helst. Men det
staller ocksa helt nya krav. Vi far ett ansvar som individer. Om vi vill att
Internet ska vara nagot anvandbart, maste vi jalva visa hur det ska vara.
Internet lar inte ut ansvar, utan Internet & nagot vi skapar tillsammans.
Baravi géalva som individer kan ange den allménna mor aluppfattningen.

Internet hot Man kan se Internet som ett hot eller en mjlighet eller inte forhdllasig als. Allt fler
eller méjlighet  skolor anvénder Internet som l&romedel. Vi kan handla, skriva brev och gora bankaffarer
paInternet. Det & ocksa va lampat for att hitta pornografi, rasism och allskons bréte.

Ett sddant kraftfullt verktyg kréver goda pedagoger, som kan leda och undervisai hur
man anvander det. Internet ersétter inte larare, tvart om. Det kréver an mer erfarna

pedagoger.

Tekniskt sett &r Internet bara ett sétt att distribuerainformation, ungefér som post eller
telefon. Vem som helst kan séga vad som helt, till vem som helst. Mer dramatiskt &r det

inte.
Ar det vi gor Men till skillnad frén allaandra medier kan vi sjdvadirekt paverkainnehdllet. Darfor ar
det till det fel att fragavad Internet &r. Det &r det vi gor det till. Vi skapar Internet —inte ”dom”.

Om jag tycker ndgon hemsida framfor en korkad idé stter jag snabbt upp en egen som
alternativ. Vi som individer kan direkt och kraftfullt paverkainnehdlet pa sammavillkor
som regeringar och multinationella féretag.

EUs, den svenska regeringens och Datai nspektionens envisa forsok att styrainnehdllet ar
forlegat. Internet gar att censureralikalite som det gar att forbjuda daligt vader. Ska vi
atalaTeliafor att folk snackar sex i telefon? Skavi stamma Posten for att de distribuerar
sexvideo via postorder?
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Tydlighet borta Vi har en lagstiftning i Sverige som reglerar vad som &r tillatet och forbjudet. Den
med Internet speglar den allmanna moral uppfattningen. Tio Guds bud & enkla och kraftfulla. " Du ska
intestjdla’ &r tydligt nog.

Men med Internet & tydligheten borta. Internet ar varldsomspannande och |ater sig inte
regleras. Innehallet & sammai allalander, utan hansyn till olikalagar och uppfattningar.
Var gér gransen mellan frihet att saga vad man vill, religionsfrihet, och hets mot
folkgrupp? Allareligiosa urkunder som Bibeln och Koranen innehdller rasistiska
pastédenden och véarlddiga direktiv. Vad ar krankande pornografi och vad & konstnarligt
uttryck? Vad &r tillten opinionsbildning och vad &r straffbar uppvigling?

Ger oss helt Internet ger oss helt nya friheter. Frihet att framfora asikter, frihet att missionera for olika

nya friheter livsaskadningar, frihet att silja vad som helst, frihet att berétta vad som helst. Men det
stéller ocksa helt nyakrav — vi fér ett ansvar som individer. Om vi vill att Internet ska
vara ndgot anvandbart, maste vi sjalvavisa hur det ska vara.

Internet Iar inte ut ansvar. Internet & nagot vi skapar tillsammans. En enskild person eller
myndighet kan inte bestamma vad som ska varatillatet eller inte. Det gér inte.
InstalIningen maste komma naturligt och inte som statligt formyndarskap och direktiv.
Det blir bara ensidigt och inskrénkt. Det & baravi gavasom individer som anger den
allmanna moraluppfattningen.

Andra kan inte  Engod moral och rétta svar pa etiska fragor kan inte dikteras av andra. Man maste forsta.

diktera etiken Fragorna om rétt och fel maste bearbetas av oss §alva som individer. Moral bestér intei
forsta hand av teorier man kan lara ut eller taemot. Den maste kommainifran, vara
forankrad och levande. Etisk reflektion gér inte att pluggain. Den méaste komma ur
individens egna fragor och svar, for att ha ndgon verkningskraft.

Vi har alla en intuitiv grundinstalining till vad som borde vara tillatet och vad som inte &r
god ton. Men Internet staller ménga saker pa sin spets och ifrégasatter sddant vi tar for
sdvklart. Enkla slagord fran forr racker inte mot dagens forskjutningar i normer och
uppl6sning av gamla gemensamma varderingar. Det & bara kunskap som rér parasism
och moraluppl&sning.

Mangden gor Internet bestod i mars 1998 av 275 miljoner hemsidor. Mangden 6kar med &tta sidor i

oss okritiska sekunden. Overblicken &r for 1angesedan forlorad. Vi blir okritiska. Darmed okar
mdjligheterna fér mindre nogréknade individer, skumma féretag, organisationer och
regeringar att utnyttja var godtrogenhet.

P& Internet ar alla publicister. FOr nagra ar sedan fanns det knappt ett tusental personer
som tog publicistiska beslut i Sverige. Idag kan alla med Internet-anslutning leka
journalister och forfattare. Vi har fatt miljontals potentiella skribenter som kan publicera
sina asikter, konspirationsteorier och skvaller utan urskiljning eller omdome. Det mesta
som finns pa Internet har en oklar avsandare och en grumlig betydel se.

De alraflesta bocker och tidningar &r faktagranskade och redigerade. Men det mesta pa
Internet liknar forlagens refuseringshogar.

Det &r faktiskt en revolution, ett paradigmskifte. Verkliga paradigmskiften handlar inte om
teknik eller produkter, det handlar om att fa nya perspektiv. Internet ger oss helt nya
perspektiv.

Och det kommer att stéllaandra krav pa oss.
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Vi maste lara
att kallkritisera

Hur kan vi bli
klokare?

Var och en méa
utveckla etiken

Utan kunskap &r all information vardelos. Darfor ar kallkritik och analytiskt ténkande det
viktigaste vi som individer har att |ara oss. Bade for att tolka informationen och for att
presentera egen information, pa Internet.

Asiktsfrihet och handlingsfrihet & grundléggande inom ett samhalle. Men manga tror att
det bara & den som handlar som bér ansvaret for sina handlingar. D& blir moralen privat.
D& star det individen fritt att Gverskrida etiska granser. Allt vi sager, gor och tycker
paverkar andra. Vi har makt att géra varaegnaliv och andrastill ett helvete. Vi har ocksa
makten att vélja att ta ansvar for varaliv, att varda och skydda vara medménniskor.

Bara vi sjalva kan gora det valet. Vi har makten att propagera for knark pa Internet, men vi
har bararétt att gora det for oss sjdlva. Att séga att det &r vars och ens ensak att knarka, ar
inte samma sak. Man kan titta bort medan andra drunknar och man kan struntai att andra
tillverkar splitterbomber.

| och med att vi har makten att valja, har vi ocksa makten att ta |dta bli att ta personligt
ansvar. " Det & inte det tyska folkets plikt att gora judarna feta pa Tysklands bekostnad”,
skrev Hitler i Mein Kampf.

| ett paradigmskifte etableras en helt ny véarldsbild. Man utgér fran helt nya
forutséttningar, helt nya problemstaliningar. Ett paradigm &r ocksa en forebild. Den avgor
vad vi anser vara betydelsefullt, men det &r inte forebilden som astadkommer
forandringen, utan forandringarnai sig som andrar forebilden. Och forandringen kommer
oftast ovantat. En av de mer dverraskande & Internet.

Internet & inte framtiden. Den har redan intréffat. Internet & historia. Vi lever i hogsta
grad med Internet. Fragan & hur vi ska anvanda det for att bli klokare i framtiden. Inte
bararikare eller mer valinformerade. Det récker med att surfa runt en kvart for att inse att
aldeles for mangaidioter samlats pa Internet. Det &r precis somi verkligheten. Bara
billigare och tillgéngligare.

Yrkesetik & ndgot som utformar sig inom en tradition, men det finns inget inom Internet
att fallatillbaka pa. Anvandaretiken har heller inte ndgon tradition an. Den maste
utvecklas aktivt av var och en.

Utfragning av Jan Sandred, Datateknik

Utfragare:
e Advokat Monique Wadsted, Dahlman Magnusson Advokatbyra.
e Teol dr Erwin Bischofberger, jesuitpater.

e Ett bekymmer &r att det finnsflera olika etiska normer for olika grupper. Aven om de flesta inte tycker att
man ska dioda och inte heller stjala, vet vi att det finns grupper pa Internet som tycker att allt ska vara fritt
medan andra menar att allting inte ska vara fritt. Bdda grupperna anser sig val ha lika starkt etiskt stod for
sina respektive uppfattningar. Hur ska man hantera det?

Man skatitta pa hur det fungerar i verkligheten. | storre delen av véarlden finns en
gemensam varderingsgrund som gar tillbakatill de tre storareligionerna. Det finnsingen
anledning att den varderingsgrunden inte ska gélla pa Internet.
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e Men omvi bortser fran de absolut grundlaggande etiska reglerna som vi alla forhoppningsvis delar, (inte
doda, stjéla, ha begér till sin nastas hustrus o sv) och tittar pa den personliga konflikten mellan dem som
anser sig ha etiskt stdd for att allting ska vara fritt och de som anser sig ha etiskt stéd for att allting inte ska
vara fritt utan att man ska upptrada med ansvar och hansyn till andra?

Allt utgdr givetvis fran en diskussion. Hela Internet & en diskussion.
Frihetsforesprakarna menar att manniskan & myndig och darmed bast kan avgoragalv i
alasituationer. De menar att den rena kapitalismen, marknaden befriad fran statlig
inblandning, ska styra samhéllet och Internet.

Det &r otankbart att |1&ta marknadskrafterna reglera de etiska reglerna. Staten ska
visserligen inte l&gga sig i hur forskning ska bedrivas, & mindre kan medicinska
forskningsresultat ifragasattas genom folkomrostningar. Staten kan heller inte bestamma
vad som ar vacker eller ful konst, eller pa vilket sétt ett foretag ska tjana pengar. Men i ett
totalt marknadsekonomiskt samhélle &r det kopkraften och betalningsférméagan som styr,
d v s de med mest pengar bestdmmer hur samhéllet ska utformas. Det innebér att
ekonomiskt svaga grupper i samhallet, som |&ginkomsttagare, barn och pensionérer
saknar inflytande 6ver marknaden och darmed inte kan paverka utvecklingen av
samhéllet.

Ménga som uttalar sig om frihet pa Internet glommer bort huvudfragan. De for en
filosofisk diskussion om réttigheter dér orden forbud och reglering har en negativ klang
som luktar gammaldags moral. Deiakttar hur verkligheten & och anvander sedan
observationerna som argument for att det borde vara pajust det séttet. Men verkligheten
& inte god och befrdmjar inte automatiskt det rétta. Det & orimligt att tro att marknaden
alltid gor rétt. Det & inte rimligt att ekonomiska vinster ska 6verordnas fragor om rétt
och réttféardighet, réttvisa och solidaritet.

De som foresprakar total frihet pa Internet anvander marknadsekonomin som ett
trossystem med pseudovetenskapliga ansprak. Marknaden beskriver méjligen bara
omvérlden, men den satter aldrig normer. Frihetsforesprékarnas argument & desamma
som i den marxistiska sovjetekonomin, &ven om fortecknen dér var de motsatta.
Skillnaden &r att i en marknadsekonomi drivs aktérerna enbart av egenintresse. De vill ha
starkare stallning pa marknaden och maximal avkastning pa satsat kapital eller egen
vinning.

Demokratin blir givetvis lidande om de folkvalda politikerna avséger sig rétten att
foreskrivaregler for marknadens agerande, i synnerhet om bolagsstyrelserna sitter langt
frén de anstéllda, kanske till och med i en annan vérldsdel.

Goda politiker underléttar for vetenskapen, konsten, religionen och néringdlivet. Likalite
som man kan applicera demokratins regler pa vetenskapen, inom néringslivet, konsten
eller religionen, kan man kréva @l vbestammande Overallt inom samhéllet.

I en marknadsekonomi blir ménniskans varde bara vad hon presterar och inte vad hon &r.
Ett helt fritt Internet ger fascism och anarki.

e Saden gruppen som star for att allt ska varafritt, bygger inte pa nagon etisk princip?

Nej, den har ingen genomtankt etisk princip.
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Man vet inte vad som ar etiskt ratt och riktigt om man baratittar pa verkligheten. Ibland &r det etikens
uppgift att forandra verkligheten, alltsa att ifr agasatta verkligheten. Mycket av var a etiska uppfattningar
kommer inte barafran religionen, utan framfor allt ocksa fran den grekiska filosofin — det far vi inte glomma.

Fraga 1: Ar det bara kunskap som skapar etisk medvetenhet? K unskap utan empati kan bli destruktiv. Det &r
den judiskt kristna traditionen med karlek och empati som behovs for att kunskapen utvecklas at ratt hall.
Darfor behovsjust detta aktenskap mellan kunskapsbegr eppet fran den grekiska filosofin och karleks-empati-
begreppet fran den judiskt kristna traditionen.

Fraga 2: Var finns det rasistiska uppfattningar i nya testamentet?

Svar pafraga 1: | botten maste man ha en kunskap om vad allting betyder, sitta det i ett
sammanhang och att kunna kritisera den information man hittar. Men kunskapen i sig
maste, helt riktigt, naturligtvis ha en etisk grund att sta pa.

Hur beter man sig nar man har en 12-aring framfor ské&rmen som surfar runt och hittar en
sida som han inte bor se? Han sitter naturligtvis tillsammans med en forélder eller [&rare
som kan undervisa, leda och forklara hur det ligger till.

Barn &r fodda nyfikna och har rétt att var det. De har rétt att fa svar paallafragor. Det ar
ocksa vuxenvarldens ansvar att |ara barn anvanda verktyg, oavsett om det &r knivar eller
syndlar. Internet skiljer sig inte frén andra verktyg, men manga besl utsfattare tror att
elever blir salvgdende med datorer — att datorer ska kunna ersétta lérare pa ndgot satt.
Det &r precis tvartom.

Svar pafraga 2: Det finns vérldsliiga varderingar i allareligiosa urkunder. Paulus
Titusbrev 1:10-14 ur Nya Testamentet, i stort sett hela 5:e Mosebok framforallt kapitel 7
och Psaltaren 79:6 &r bra exempel pa rasistiska uppfattningar i Bibeln.

Det viktiga for kyrkan och skolan &r att betona det centrala, att bevara brokigheten och
forklaravad som &r relevant och forpliktigande idag, inte att ngon helig bok &r
fullkomlig och ofelbar. Varje religios urkund &r en produkt av sin egen tid. Det gér inte
att sortera ut sddant som &r stétande eller uppfattningar om kérlek och rétt. Varje
generation och varje tid tilltalas eller st6ts bort pa olika sétt. Censurerar man blir det
fundamentalism.

Det & samma sak med Internet. | och med att man kan vélja att vara mer eller mindre
anonym, speglar natet manniskans sjal valdigt bra. Fran borjan &r det tomt och vi fyller
det med innehdll. Vi behover inte ta hdnsyn till sociala normer. Darfor blir innehallet
ohé@mmat. Ibland blir det ratt, ibland fel, som livet i alméanhet. Det blir en blandning av
hogt och |4gt, fest och vardag, brutalitet och 6msinthet.
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Fria inldgg: "Vem ar intressent i en god etik?”

"Kristna etiken  Johan Groth, Skolverket: Vi kan helatiden fallatillbaka pa nagot slags kristen judisk

racker inte” muslimsk botten, t ex du skainte stjdla. Men det finns ingen total enighet om detta.
Vérlden &r storre an den kristna judiska gemenskapen, sérskilt eftersom Internet &r
globalt. Vi far inte glomma att det kan finnas andra religioner och andra traditioner som
har en annan grund.

Vi fér inte gora det for 14t for oss och bara siga att vi tar den kristna etiken och sa kor pa
denlinjeni Sverige.

Exempel: | skolan dér manga lander och traditioner finns representerade, mérker vi att i
vissalander &r det oetiskt att flickor lyssnar pamusik. Vad skavi gora da? Vi kan inte
barata avstamp i den grekiskt judiskt kristnatraditionen; vi maste tdnka pa att det &r
bredare och forst definiera det.

"LIFE-modellen  Erwin Bischofberger, jesuitpater: Jag delar den uppfattningen i ett varldsomfattande

kan fungera” etiknét. Det &r ocksa darfor som jag &r positivt installd till det nya paradigmet. Jag har
salv forsokt att banta ner, reducera och koncentrera det som inte bara kommer frén den
judiskt kristna, grekiska, muslimska o s v traditionen.

LIFE-modellen & négot internationellt acceptabelt och t ex FNs deklaration om de
manskliga réttigheterna ar byggd pa en sadan grundmodell dar de olika stora kulturerna
kan reducerastill en fast grund

o att bgjakalLivet,

e att skydda I ntegriteten hos varje méanniska,

e att beframja Framtiden och

o att stravaefter Enhetlighet.
Ansvaret for Markus Boberg, Kommunikationsdepartementet: Efter att hafoljt Flashback under
newsservrar ganskalang tid fragar jag Jan Axelsson: Vilket ansvar tar du for dina newsservrar och det

som publiceras dar?

Jan Axelsson, Flashback: Samma ansvar i stort sett som dvriga Internet-leverantérer i
Sverige. Jag stoppar uppenbart olaglig information och det har vid ett tillfélle ocksa héant
att jag har stoppat en bild.

Markus Boberg, Kommunikationsdepartementet: | rubrikerna pa dina newsservrar ser det
ut som att det finns barnpornografi dér ... Men det stdmmer inte, eller?

Jan Axelsson, Flashback: Det finns en diskussionsgrupp som handlar om pedofili, vilket
inte & samma sak som att det forekommer bilder. Bilder pa barnpornografi férekommer
definitivt inte under ndgra som helst omstandigheter dar.
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Det lagliga och
det moraliska

"Inskrankt syn
pa etik”

"Vem definierar
etiken?”

Mattias Svahn, jurist: Om jag forstar Robert Hultman pa Tele2 rétt ser ni ett
likhetstecken mellan vad som &r lagligt och det som & moraliskt. Om négonting bryter
mot lagen & det darmed ocksd omoraliskt och kan kopplas bort. Ar det korrekt?

Robert Hultman, Tele2: Strangt taget har val det som ar moraliskt vidare aspekter én vad
lagen har. Men som praktisk operationalisering av vad som & moraliskt, & lagen det
basta som vi har.

Mattias Svahn, jurist: Men & Tele2 da dvertygad om att svensk lag, sdsom den &r i maj
1998, tacker sddant som skulle kunna ses som upprorande eller oetiskt?

Robert Hultman, Tele2: Det ligger ju intei var roll som operator att vi ska andra lagarna,
utan vi far arbeta med opinionsbildning, kontakter med lagstiftare, for att forstkafaen
andring till stdnd. Men i dagslaget har vi inte sett ndgot sadant behov.

Jacob Palme, Sockholms universitet: Av vad som har sagts hittills far man ett intryck av
att etik handlar praktiskt taget enbart om man skartilldta eller forbjuda vissa enstaka typer
av meddelanden av olika slag pa Nétet.

Det &r en valdigt inskrankt syn pa etik. Det finns manga andra handlingar pa N&tet som
kan vara etiskt ifrégaséttbara och som inte behandlar om man har rétt eller inte att
publicera ndgon viss information, t ex skadegorelse, bedrageri, att man &samkar andra
kostnader som de inte har bestéllt o sv. Det finns manga andra typer av handlingar som
kan vara oetiska.

Per Hultengard, Tidningsutgivarna: Vi fick tidigare etiken definierad som en genomténkt
uppfattning av vad som &r gott eller ont, ratt och fel, alltsd en genomtankt uppfattning
som inte nodvandigtvis behover vara samfalld. | underlagen infor hearingen star det att

" ett §dvregleringsinstrument behovs for hur man upptrader pad Nétet” och det leder fram
till frAgan om vem som skatillhandahalla detta instrument. Pa vem ankommer det att
definiera etiken? Vem &r det som skatillhandahalla den?

En del inl&gg hittills verkar tyda pa att staten ska gora det. Da tycker inte jag att det &r
etik 1angre, utan snarare en normgivning. Ar det éverhuvudtaget ens staten, t ex I T-
kommissionen, som skage sig in pa att definiera etiken, t ex i de rekommendationer som
har aviserats? Ar det inte en maskerad lagstiftning som vi talar om d&? Vad betyder det
for yttrandefriheten?

Peter Seipel, Sockholms universitet (ordférande): Det & en fraga som soker sitt svar i
hela denna hearing. Jag kan mycket val tanka mig att slutskrivningarna landar i att detta
inte &r ett ansvar for den och den myndigheten, bortsett fran lagstiftning, etc. Ingen vet nu
var detta landar. Fragan kommer i allrahdgsta grad att vara levande under arbetets gang.
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”Amerikanska  Ana Valdés, forfattare: Vi ar ganska eniga kring den etiska medborgarkonflikten. Men
varderingar” fragan ar: Vem bevakar bevakarna? Vem kommer helt enkelt att statuera vad som &r den
radande etiska normen som géller i allmanna situationer?

De tekniska verktygen skapas mestadels i Amerika, typ CyberSurfer och NetNanny, och
de censurerar nastan obarmhartigt allting som har med sex att géra. Men de tillater allt
om vapen. Varenda vapensajt i USA ar dppen och offentlig p g aatt i den amerikanska
lagstiftningen ar allting med sex forbjudet och allt med vapen &r till dtet.

D& &r fréagan: Skavi anamma denna amerikanska tolkning? Detta &r ett dilemma om man
ska skapa ett mangfaldigt och verkligen konfliktfritt och dynamiskt innehdl. Da maste vi
kunna |6sa oss frén den amerikanska tolkningen och forstka fain helt andra varderingar.

"Lagbrott etiskt Peter Curman, forfattare: Ibland kan det vara etiskt rétt att brytamot lagar. Ar det etiskt
rétt ibland” forsvarbart t ex att vi fran Sverige lagger ut i Turkiet forbjudna kurdiska texter pa
Internet?

» Abusefunktion  Johan Aberg, jurist, STIM: Diskussionen hamnar &tt i den enskildaindividens moral-

och frineter” och etikuppfattning. Nagot som & valdigt viktigt och som jag marker nar operatdrerna—
och &ven Jan Axelsson —talar, & att man tar ansvar fér ndgon annans etik och moral. Dar
ligger egentligen den kontroversiella fragan.

Det forefaller lite lustigt nér man [operatorerna] slér sig for brostet och sager att
yttrandefriheten och tryckfriheten ska skyddas till vilket pris som helst och samtidigt
inréttar abuse-funktioner dar man kopplar sina abonnenters avtal till lagar och det man
kallar for " netikett”, alltsd nagon sorts egen moral- och etikuppfattning som
teleoperattrerna kan anvanda sig av for att stdnga av sina abonnenter.

Det ar viktigt att titta pa detta och forsta deras viktigaroll trots allt. De &r inte bara
budbérarei dettafall, utan de ar nagonting storre nar jag som enskild individ har
mGjlighet att publicera vad som helst pa Nétet.
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Tema C:
Vad kan (och borde) goras for att skapa en god etik pa Natet?

Oversikt

Inledning Temat for dennadel &r att diskuteravad som har gjorts, kan och borde goéras for att skapa
en god etik pa Néatet.

Bland frégestalIningarna ar tekniska dtgarder, lagstiftning och sjdvreglering samt
organi satoriska tgarder.
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Tekniska atgarder
Vad finns redan gjort? Vad kan goras?

Jacob Palme, Stockholms universitet:
Jacob Palme &r professor i datavetenskap vid Sockholms universitet.

"Tekniska metoder ar kdanda sedan lange, men anvands markligt lite”

Inledning Detta avsnitt belyser ndgra tekniska dtgarder som finns for att skapa viss ordning pa
Natet.
Budskap Teknisk filtrering kan fungera bra, men har begréansningar. Social filtrering

kommer att bli mycket vanlig och viktig pa Internet i framtiden.

Anonymitet Anonymitet finns det mojlighet till pA Nétet. Det kan ha bade for- och nackdelar.

finns pa Natet
Nackdelarna &r att man kan géra oansvariga handlingar under skyddande anonymitet. Det
kan vara svart att paverka nagon om den man vill paverkainte gér att nd med sarskilt bra
metoder.

Fordelarna med anonymitet skulle kunna vara att det kan mojliggora for folk att diskutera
personliga problem som de annars inte skulle vaga diskutera. Det ger ocksd m6jlighet att
de kan yppa missforhallanden som de annars inte skulle kunna yppa.

Flera tekniska Detta med anonymitet & viktigt fran teknisk synpunkt. Det finns ett antal tekniska

metoder finns metoder som kan bade ge och foérhindra anonymitet, somt ex elektronisk identifiering,
behorighetskontroll, elektroniskt sigill, elektronisk signatur och elektronisk férsegling.
Dessa gor att man kan tareda pa vem som har producerat information, om informationen
ar forsedd med en elektronisk signatur.

Man kan &ven anvanda dessa tekniker for att 13ta folk publicera saker anonymt, men sa
att man kan bestammaregler, t ex att det bara & domstol som har rétt att begéra att man
oppnar forseglingen och tar reda pa vem som har skrivit nagot. Det &r tekniskt mgjligt.

Markligt att de  Dessa tekniska metoderna har varit kanda sedan 20 &r tillbaka. Andé anvands de valdigt
inte anvands lite. Det & markligt att dessa tekniker, som forefaller s gavklart anvandbara, inte
anvands.

Det kan vara sa att behovet inte har varit sarskilt stort tidigare. Pa den tiden da Internet
huvudsakligen var ett universitetsnét, var det inte sa stort problem att halla koll pavad vi
gjorde. Men nu nar vem som helst kan kommain pa Internet, kanske vi far ett 6kat behov
av att man anvander dennatypen av sakerhetsétgarder.
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Problem att Ett problem &r lagring av nycklar. Dessatekniker kraver att man har en ganskalang

lagra nycklar nyckel. Nycklarna & for 1anga for att man ska kunna komma ihdg dem utantill, s man
maste lagra dem ndgonstans. Den basta metoden &r att lagra dem pa smarta kort, men da
krévs det att varje dator & utrustad med en smart kortldsare. Det kostar en massa extra
pengar. Folk har inte tyckt att det har varit vart den kostnaden.

Vidare behdvs ett komplext system av certifikatservrar for att dela ut de elektroniska
nycklarna samt att halla dem dtkomliga pa ett sakert sétt. Och sa méaste alla enas om en
standard. Om de som anvander Néatet pa ett oetiskt sétt inte forser sina dokument med
elektroniska signaturer blir de ju ganska vardel 6sa. Det finns ingen idag allméant
accepterad standard. Det finns konkurrens mellan olika standarder. Det finnst ex
S/MIME och PGP som &r helt oanpassade till varandra och inte kan fungera tillsammans.

Vi kan inte ha Man skulle kunnaténkasig att vi i Sverige lagstiftar att al information som 1&ggs upp

en egen teknik  Néatet maste vara forsett med elektronisk signatur. Om vi vill skydda anonymitet kan vi ha
mojligheten till pseudonyma signaturer som bara kan 6ppnas av domstolar nar nagon har
skrivit nagot olagligt. Det skulle vi kunna lagstiftaom i Sverige. Men vi kan i praktiken
inte gora det sa lange inte andra lander gor likadant. Vi kan inte ha en egen teknik for
Internet.

Det forvanar mig mycket att lagstiftarna ar sa ointresserade av internationel It samarbete
och sdintresserade av att forsokainfora speciellalagar barai ett endaland med tanke pa
hur liten effekt som man far av lagar som barainforsi ett endaland. BBS-lagen t ex, kan
ju kringgas hur I&tt som helst genom att man bara lagger upp information pa en server
utomlands. Det finns bekvamlighetsflagglander som erbjuder sddana servrar om man vill
ha det. Det enda rimliga vore att utférdareglernafor Internet i ett internationel It
samarbete.

Géar det att hitta En frdga som folk staller ibland i fréga om tekniska dtgarder &r: Kan man hitta den som &r

en ansvarig? ansvarig? Om det & nagon som har gjort ndgot pa Natet som man anser vara oetiskt eller
olagligt, kan man da spara upp den som egentligen har gjort det? Svaret pa den fragan ar
béde jaoch nej. Det beror pa hur smart den & som har lagt upp informationen och hur
mycket energi man ar villig att |agga ner pa att spara.

Om en person en enstaka gang | agger upp en olaglig information och om personen som
gor det ar tekniskt duktig & det praktiskt taget omdjligt att sparavem som har gjort det.
Om han upprepade ganger lagger upp information pa samma sétt kan man spara honom
ett steg bakat i taget. Nar man vill gora saker olagligt och gora det svart att spara gar man
manga steg i taget. Man kopplar sig till en dator i USA som kopplar sig till en dator i
Australien som kopplar sig till en dator i Sverige. Sedan 1&gger man upp den olagliga
informationen. For att spara maste man ga samma vag tillbaka, alla steg.

Det gér att gbra om de upprepar sig, gor samma sak flera ganger, men inte for en enstaka
handling. Det krévs ocksa en viss arbetsinsats att spdra dem. Ju flera sddana héar hopp
som har gjorts, desto svarare blir det att sparadem. Framfor allt krévs samarbete mellan
inblandade i olikalander. | detta exemplet som jag namnde nér man hoppade forst till
USA, sedan till Australien och sedan till Sverige kanske man behover hjdlp av polisi ala
tre landerna for att kunna spéra den olagliga handlingen.

De alraflesta personer som lagger upp saker som &r oetiska eller olagliga pa Natet, ar
inte sdrskilt smarta. De anvander sig inte av dessa avancerade smarta metoder. Déarmed
gér det mesta |4t att spéra. Det nyss sagda &r naturligtvis extremfallet, daforévarna ar
mycket smarta och man & beredd att |14gga ner mycket energi pa att spara dem.
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Filtrering En metod for att bli av med saker som man inte vill ha pa Natet &r filtrering. Med
filtrering menas att man har nagon typ av program som pa olika st stoppar information.
Filtrering kan vara en personlig filtrering, att jag har ett filter som hjél per mig att hitta det
som jag tycker & mest intressant. Det kan vara en server som har ett filter for att avgéra
vad de ddpper fram i sin server, en Usenet News-server kunde t ex anvanda filter for att
stoppa vissa meddelanden. Det forekommer ocksai Usenet News en sjdvreglering som
bygger paen filtreringsmetod for att ta bort saker som man inte anser bor finnas redan i
sidvaservrarna.

Filtrering kan ocksd anvandas av en lagstiftare for att ta bort saker och ting som man vill
ha férbjudet. Det finns lander som anvander sig av filtrering for att ta bort saker som de
anser att de inte ska |ta sina medborgare att tadel av. De som tillampar sddana metoder
ar t ex Kina, Irak, Iran och Singapore.

Vad filter kan Né&r det géller filtrering ska man vara medveten om vad tekniken medger och inte.

och inte kan Tekniken medger att filtrera sddant som kommer fran en viss avsandare viaen viss
séandlista, och s&dant som & méarkt med att det &r direktreklam med ett standardiserat
mérke kan man filtrera bort. Man kan hitta vissa gemensamma karaktaristika for saker
som man vill bli av med. Sedan finns det naturligtvis ett antal ménniskor som har hittat
pa olika metoder att filtrera mot spam genom att kénnaigen att spam-meddelandena har
ett visst utseende som skiljer dem frén andra meddelanden. | stort sett kan man saga att
de har misslyckats.

De har installerat sina komplicerade tekniska filter och spammarna har snabbt l&rt sig att
kringga detta. De utformar sina meddel anden sa att som filtret inte kénner igen dem. Jag
far idag lika mycket spam i min brevliada som for ett & sedan, trots dessa filter som
numera dr i drift pa néstan alla servrar och som gér en massafiltrering. Det visar pa
begransningar i filtreringen nar den som man vill filtrera mot forsoker att kringga filtrets
hinder.

Filtrering fungerar inte sd att en dator kan analysera en text och avgora vad som &r lagligt
och olagligt. Det gér inte att skriva ett program som kan upptécka om en bild &
barnpornografisk eller inte. Inte ens kan man sdkert kannaigen om en bild ar
pornografisk, &en om del forsokt genom att méta andelen hudfarg bland fargerna pa en
bild. Det fungerar intei praktiken. Tro inte att filter kan gora allt. Finns en bra mérkning
fungerar filtreringen béttre.
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Social filtrering  Social filtrering innebar att det & manniskor som sédtter marken. Det kan dels vara
forfattare som satter marken pa sina egna meddelanden. Det kan ocksa vara andra
personer som légger upp databaser av méarkningar av meddelanden som anvéands for
filtrering.

Yahoo, t ex, fungerar ungefar som en tidning. Man har en redaktor som vajer ut det som
ar béast och bara slépper in det som denne tycker &r bra. Forfattaren kan markera sina
egna objekt. Detta fungerar mycket bra nar det galler porr beroende pa att enligt
amerikansk lagstiftning ar det i vissa delstater olagligt att lura pafolk porr som de galva
inte bestéllt. Men om de & medvetna om det och gjdlvavéljer att 18sa porren kan man
inte domas. De som lagger upp porr & darfér i USA mycket angel&gna att mérka porren
med en tydlig porrmarkning och da kan alltsa filtren anvanda dessa markningar.

Medlemmarnai en forening kan filtrera at varandra. Personer med lika intressen kan
hjalpavarandra att valja ut det som &r bast och vardefullt av allt som skrivs pa Natet.
Detta &r vad jag kan se ganska okontroversiellt nér det ar en frivillig verksamhet dér var
och en avgor vilka filter som man anvander for att ta emot information eller vélja att inte
ta emot information. Daremot om filtrering anvands for att tvinga pa andraen filtrerares
asikter om vad man skatillata eller inte, blir det givetvis mer kontroversiellt.

PICS-standard  PICS & en valkéand standard for filtrering som kan anvandas for censur och filtrering som

for filtrering man sjalv bestdmmer Gver. Men det kan ocksa anvandas — och & egentligen tankt att
anvandas — for en censur, altsa att nér vissa personer filtrerar for andra och forbjuder
andra att tadel av informationen. | USA anser man t ex att barn inte mér braav att se att
folk kysser varandra pa skarmen. D& gér det att filtrera bort sddant for barn. Daremot kan
barn se vald i USA hur mycket som helst pa bilder, sa det filtrerar man inte bort.
Tekniken man anvander sig av for detta & PICS.

Andralander kan ha andra PICS-filter med andrainstéliningar. PICS bygger paen social
filtrering, att nAgon manniska har gétt igenom dokumenten och markerat att detta
dokumentet har eller har inte en egenskap som kan anvandas for en social filtrering.

Social filtrering kommer att bli mycket vanlig och viktig pa Internet i framtiden.

Utfragning av Jacob Palme, Stockholms universitet

Utfragare:
e Bo Hedin, chefredaktodr, Resumé.
e HansWallberg, utvecklingsansvarig, Sunet.

e Skulleelektroniska sigill och elektroniska signaturer —med mer spridd anvandning — underlatta filtrering?
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Om det innebér filtrering av folk som gér med pa att man ska filtrera deras meddel anden,
sa skulle det kunna underl&dtta. Om det daremot skulle vara filtrering av sddant dér
avsandarnainte vill bli filtrerade — utan avsandarna forsoker kringga filtren — hjalper det
inte ett dugg, s& lange det inte &r obligatoriskt for alla.

De som skickar spam, alltsa de som vill lura pd mig information som jag inte vill ha,
kommer givetvisinte att anvanda sig av den typen av verktyg om de inte &r obligatoriska.
De kommer t 0 m att férse sina dokument med fal ska el ektroniska signaturer, som ser ut
som riktiga signaturer bara for att luramig att ta emot dem. Om jag har ett filter som bara
sldpper fram saker som & maérkta med signatur kommer de att lura mig aven dar.

Men kan inte jag som mottagar e sétta upp ett filtreringssystem som kontrollerar att avsandaren av
information har ett sigill och en signatur med en vettig certifiering uppat i systemet?

Bland tekniska metoder, for att kolla vem som &r ute pa Nétet, finns smarta kort. Det har ocksa talats om att
maéta dgon och fingeravtryck. Hur langt har den tekniken kommit?

Alla sddanatekniker &r fullt anvandbara, men de har alla samma nackdel som smarta
kort, ndmligen att det krévs en speciell fingeravtrycksl&sare eller en 6gonavlasare eller
motsvarande. Den utrustningen kostar pengar. Folk koper inte det till sina persondatorer
om de inte lagligen 8l &ggs att skaffa det eller om deinte blir mycket billigare &n idag.

Finns ndgon majlighet for Inter net-oper atorerna, de som verkligen ar operatorer i traditionell bemarkelse och
transporterar databitar, att de skulle kunnata nagot ansvar for innehallet i de databitar som transporteras pa

Natet?

Inte pa lagsta niva. Men Internet-leverantdrerna kan stdnga av sadana kunder som
upprepat bryter mot etiska regler och saga att de inte far ha kvar kontot langre. Men
erfarenheterna fran USA &r att det & en ganskaineffektiv atgard. De som skickar spam
blir regelbundet avstangda och hittar genast en ny leveranttr och kan fortsétta att skicka
sin spam.

Dessutom kan man ju ifrégasitta om telelagen i Sverige tillter det. Telelagen sager att
man inte far stdnga av vem som helst som kund pé godtyckliga grunder.

Du talar om teknisk filtrering och jamfor det med social filtrering som du menar kommer att bli betydelsefullt
i framtiden. Kan teknisk filtrering 6ver huvudtaget fungera nar man helatiden hittar pa motfiltreringar? Blir
social filtrering det verkligt viktiga?

Teknisk filtrering kan fungera om det &r enkla filtreringar pa sddant som gér att mata. Du
kan ha ett filter sa att du filtrerar bort allting av en viss forfattare nér du vet att han bara
skriver dumheter. Det kommer att fungera forutsett att han inte medvetet forsoker luradig
forstds. Da kravs det signaturer och sadant for att fa det hela att fungera.

Men teknisk filtrering har helt klart mycket stora begransningar. Teknisk filtrering kan
inte avgora vad som & rétt och fel, olampligt och [ampligt, etiskt och oetiskt. Det kan
déremot social filtrering gora.



I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

e Hur finmaskig ska man gorafiltreringen? Hur langt ska man ga utan att det blir censur av det till slut?

Det & en marknadsfraga precis som med all annan filtrering. Var och en véljer sév
vilket filter man vill anvanda. Om ett filter & béttre &n ett annat s véljer jag det. Precis
som jag véljer att prenumerera pa en viss dagstidning, véljer jag vilkafilter som jag ska
|&tafiltrerafor att fa den bastainformationen till mig. Det innebar att jag ber ndgon
annan att hjalpamig att valja ut information. Precis som nér jag prenumererar pa en viss
dagstidning, ber jag dess redaktor att hjalpa mig att valja ut den viktiga informationen.

Jag tror inte att det finns nagra risker med det, sa lange det & konkurrens och folk inte
tvingas att anvanda filtren. Om déremot filtren blir obligatoriska och anvands av staten
for att censurera vilken information folk far ha, blir det naturligtvis oerhort
kontroversiellt.

e Myndigheterna &r, sager du, anmarkningsvéart ointresserade av inter nationellt samarbete. Kan det bero pa att
detycker att detta &r s svart, att de & okunniga eller finns nagra andra skal?

Jag tror att det & en tradition inom réttsvasendet att se réttsliga fragor ur ett nationel It
perspektiv, det & nagonting rétt lokalt. Lagar ar valdigt olikai olikalander. Jurister &r
inte vana vid att samarbeta internationellt.

Déremot inom datoromradet &r vi vanavid att tdnka globalt och att samarbeta
internationellt. Nar vi utarbetar en teknik inom IETF? och har en sjélvreglering, gar ju
aven den 6ver grénserna och fungerar inte enbart i ett visst land.

2 |ETF = Internet Engineering Task Force, Internets standardiseringsorganiastion.
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Lagstiftning och sjalvreglering
Vad finns redan gjort? Vad kan goras?

Inledning Detta avsnitt om befintlig och méjlig lagstiftning och sjdvreglering belysesi olika
perspektiv av

e Tell Hermanson, generalsekreterare, ICC Sweden
e Monique Wadsted, advokat, Dahlman Magnusson Advokatbyra
e Jacob Palme, professor i datavetenskap, Stockholms universitet.

Tell Hermanson, ICC Sweden:
Tell Hermanson &r generalsekreterare i internationella handel skammaren, | CC Swveden.

"Global sjalvreglering ger flexibilitet utan jurisdiktionsproblem”

Inledning Detta avsnitt belyser salvreglering pa Internet med utgangspunkt i Internationella
Handelskammarens (ICC) arbete.

Budskap Sjalvreglering syftar till att skapa fortroende pa marknaden och kan snabbt
uppdateras och anpassas till teknisk utveckling. §alvreglering ar alltid
under stalld lagstiftning.

Sjalvreglering Det ar viktigt att tala om lagstiftning och gjévreglering — inte som antingen eller som
man ofta felaktigt gor. Det behovs alltsa bade lagstiftning och sjalvreglering och att det ar
lagstiftningen som sétter ramarna.

Den sjdlvreglering som jag talar om, &r inte individuella g avregleringar somt ex att man
gav vdjer sitt PICS 0 sv, utan det &r att man i en stérre grupp kommer dverens om vissa
regler som man skafélja. Den typ av savreglering & altid understalld lagstiftning. |
manga fall ger sddan sjalvreglering ett mer substantiellt innehdll i alva lagstiftningen,
exempelvisinnehdller fleralagar i Sverige begreppet "god sed” eller " god affarssed”.

Lagstiftning Né&gra ord om lagstiftning. Nér det galler brottmal talar vi om jurisdiktion. Vi har ocksa
ett territorium att rétta oss sig efter. Det kan géllafartyg och luftfartyg. Det kan ocksa
géllamedborgare varhelst de befinner sig, alltsa det egna landets medborgare, att det
foljer med. Sedan finns det inom konkurrensrétten ” effektsprinciper”. Detta stéller till
stora problem nér det géller lagstiftning i detta globala mediet.

Sjalvreglering Nér det & andra sidan galler sjdvreglering finnsinte de restriktionerna. Sjalvreglering

ar snabbare kan snabbt fdlja den tekniska utvecklingen. Det &r flexibelt och behdver inte ha samma
precision som lagstiftningen erfordrar, utan har ar det frégan om regler som man
gemensamt sager sig vilja anta.
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Fortroende Det finns ett egenintresse har som &r av absolut storstaintresse. Vanligen tillkommer
sdvreglering i branscher med etiska problem. Det &r alltsa av den allra storsta
kommersiella betydelsen i de branscherna att man kommer till rétta med detta och att
man vinner fortroende hos kunderna. Ar det ndgot gemensam problem for alla som
arbetar idag kommersiellt pa Internet sa & det fortroende. Sa det &r fortroendeskapande
atgarder som det handlar om. Det &r ett av huvudsyftenai galvregleringen.

Egenintresset kvarstar sd lange detta fortroendet inte uppnas. Det innebér att man hela
tiden uppdaterar g vreglerande regler. Nar det galler beivrandet av tvister kommer
sjdvregleringen ocksa upp i domstol ssammanhang. Det finns ocksa utomrattsliga
tvistlGsningsmekanismer, t ex Marknadsetiska radet och Radet mot konsdi skriminering.

ICCs roll Internationella handel skammarens (ICC) roll inom sjélvreglering &r att vi tror oss vara en
etisk auktoritet pa marknaden. Vi kommer inte att vara det nar det galler privatpersoners
etik och deras samspel, inte heller grupper av privatpersoner. ICC arbetar med foretag pa
marknaden, dels gentemot konsumenter och dels gentemot andra féretag. Men vi ser oss
anda som en av de etiska auktoriteter som kommer att behdvas for att reglera dessa
fragor.

ICC har sysdat med sjalvreglering sedan 1930-talet och de mest kénda &r pa
marknadsforingsomradet med grundregler for reklam, miljoreklam, direktreklam, och
sédljframjande tgérder. Reglernatas av ett world council €ller ett vérldsrad inom ICC
efter att ha arbetats fram inom en speciell kommission dér samtliga 140 medlemslander

pa nagot satt deltar.
ICCs regler Nér ICC har gjort Internet-regler for reklam och marknadsforing, ar en utgangspunkt att
for Internet det pa Nétet finns flera olika sétt att kommunicera, t ex webben, epost och nyhetsgrupper.

Dessa har olika funktionssétt nar det géller avsindare och mottagare. Aven mottagaren i
en interaktiv milj6 kan vara sandare, frivilligt €ller inte. Epost kan nd manga enskilda
som adresserad post, men den &r i galvaverket inte adresserad ndr den avsands. Det &
skillnader hdr mot de regler som finnsinom t ex den fysiska direktreklamen.

ICCsriktlinjer séger bl a att

o adlakommersiella meddelanden ska varalagliga, hederliga och vederhaftiga— detta
ar f 6 uttryck som forekommer i ICCs samtliga uppforandekoder eller riktlinjer

e innehdllet skavaraforenligt med lagstiftningen i meddel andets ursprungsland

o det skavararespekt for offentliga grupper — vilket innebar en avvagning for
naturligtvis & det stort intresse for alla marknadsforare att pa nagot satt kommai
kontakt med offentliga grupper, men det ska finnas respekt for att gruppen kan séga
ng till allatyper av kommersiella meddelanden eller sddana sominte & relevantao s
Vv

e det skafinnas anvandarskydd som féljer de internationellaregler som galler sarskilt
inom EU och vér egen personuppgiftsiag

e nar det galler reklam till barn far man inte utnyttja barns godtrogenhet, ungdomars
lojalitet 0 sv och att det inte far vara skadligt for barn — dessutom ska sadant innehdll
som inte & avsett for barn vara markerat

e man skavisahéansyn infér en global publik.
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Monique Wadsted, Dahlman Magnusson Advokatbyra:
Monique Wadsted &r advokat hos Dahlman Magnusson Advokatbyra.

"Ingen brist pa natregler, men enkla sanktioneringslosningar saknas”

Inledning Detta avsnitt belyser lagstiftningen.

Budskap For att den kommersiella verkligheten ska fungera ér det viktigt med ett
fortroende for marknaden. Deregler som finnsfor detta fungerar bra
overlag. Pa det personliga planet finns etisk vagledning i form av netiketter,
Bibeln, olika FN-stadgar och olika lagregler som fungerar mer eller mindre
bra. Det & pa det personliga planet som de stor sta konflikterna verkar

finnas.
Lagar och Vi kan inte skydda oss mot allt. Vi har aldrig kunnat gora det och vi kan inte det nu heller.
etiska regler Juridiken och olikatyper av regelkomplex har sina begrénsningar. Det finns alltid

manniskor som & beredda — antingen for att de vill eller for att de inte forstar béttre eller
for att de inte vet att det finns regler — att bryta mot de regler som finns.

Vilkaregler finnsidag? Det finns lagstiftning. | Sverige har vi fétt vissa speciellalagar
som &r specifikt riktade vad géller Internet. Det & néarmast lagen om elektroniska
anslagstavior som trédde i kraft den 1 maj 1998. Det &r personuppgiftslagen som kommer
att fa stor betydelse och trader i kraft senare under 1998. Sverige kommer sannolikt ocksa
att faen lag om digitala signaturer.

Vi har ocksa vissa etiska regler som galler séarskilt for Nétet. Framfor & det ICCs regler
for hur foretag bor agerai sin marknadsforing pa Internet.

Tva olika Det &r tva frégor som man maste hanterai denna miljon — dels den kommersiella
verkligheter verkligheten, dels den personliga verkligheten.

For att den kommersiella verkligheten ska fungera och det ska kommatill sténd en
fungerande marknad, ar det viktigt att det finns ett fértroende fér marknaden. Ingen vill
agera pa en marknad dar man inte riktigt vet vad som géller. Darfor finns regler som
handlar om hur man sluter avtal och ocksa regler som forbjuder vissatyper av illojala
forfaranden.

Déarfor & det rimligtvis ocksa s, att varje branschorgan med sjalvaktning utfardar etiska
regler fér hur man ska agerainom branschen och fér att skapa ett fértroende foér vad man
haller pa med. Idag finns mycket bra fungerande lagar och sjalvreglerande regler, inte
barai Sverige utan dver lag.

P& det personliga planet finns vagledning i form av netiketter, Bibeln, olika FN-stadgar
som tillsammans ger en sorts personlig grund for etiken. Dartill finns olika lagregler som
fungerar mer eller mindre bra. Det & pa det personliga planet som de storsta konflikterna
verkar finnas. Det finns olika grupper av personer som tidigare har haft svart att na ut,
som nu plétsligt har fatt en oerhérd méjlighet att na ut med budskap som valdigt manga
manniskor inte vill veta av, kanske inte ens att de finns darfor att det & obehagliga tankar
och obehagliga kanslor.
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Nationella Det har ocksd idag talats mycket om det globala kontra det nationella. Ar det d&
regler behovs meningsl6st med nationellaregler? Manga tycker det. Min uppfattning ar definitivt nej,
nationellaregler behdvs. Varfor?

Skalet ar att langt innan Internet, har vi haft regler i Sverige omt ex att vi ska betala skatt
paett visst sitt. Det innebér inte att alla manniskor flyttar till Cayman Islands for att bli
skattebefriade. Pa samma sétt forestaller jag mig att om vi ingtiftar lagar och
bestdmmelser i Sverige om hur vi vill att Nétet ska fungera hér, kommer i vart fall de
méanniskor som befinner sigi Sverige att félja dem i den mén som de klarar det. Ar det
n&gon innei vart territorium som inte f6ljer dessaregler har vi majlighet att sanktionera
det. Det & bra.

Ar det meningslést med globala regler? Ngj, givetvisinte. Men dér finns en helt annan typ
av bekymmer. Det &r oerhort svart att fatill stand globalaregler, darfor att
utgangspunkterna nar det galler kultur, moral o sv &r sdolika. Men det finns omraden
som fungerar valdigt bra med globalaregler, t ex réttighetsomradet.

Enklaglobala  Vad galler Nétet rader inte ndgon brist paregler, utan det & snarare for mangaregler. Den
sanktioner som véjer att verka pa Internet, utsdtter sig for alla sjavreglerande regler, etiskaregler
och lagregler som finnsi helavérlden.

Vad som mdjligen saknas & sanktioner mot dem som inte uppfor sig enligt de olika
standarder som finns. Det som vi maste férsoka hitta ar enkla billigalésningar for
framtiden dér man pa det globala planet ska kunna sanktionera manniskor somi vart fall
inte hdller sig ovanfor ndgon sorts ministandard, t ex " Du skall icke stjala’.
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Jacob Palme, Stockholms universitet:
Jacob Palme ar professor i datavetenskap vid Sockholms universitet.

" Sjalvregleringens fordel ar smidig anpassning till teknikutvecklingen”

Inledning Detta avsnitt belyser nagra av de etikregler som finns for Internet.

Budskap Né&r alla har egen server behdvslagar och géalvreglering i internationell
samver kan.

Manga olika Det finns manga etikregelsamlingar ute i varlden och det gér inte att kort ge en 6versikt

etikregler av ala. IETFs etikregelsamling &r en av de mest genomarbetade och genomtankta.

Tvatyper Det finns allmant sett tva typer av etikregler:

e Beteenderegler, d v s beteenden som man ska undvika darfor att dei sig gavaéar
olampliga (varasndll, tahansyn o sv).

e Etikettsregler som mer handlar om att man ska anvanda ett visst sprak eller ett visst
beteende, t ex att man i sitt meddelande skaldggain en viss symbol for att markera
ett skamt. Folk missuppfattar ofta skamt pa Néatet och tror att man menar allvar.

Ett etikettsregelexempel: ”Om du blir arg, vantatills nasta dag med att svara.” Den &
intressant, for att det ar en nytillkommen regel for Nétet. Vid denna hearing skulle vi inte
kunna ha en etikregel som sager att om jag blir arg pa nagot som nagon sager, maste jag
vantatill imorgon med minainvandningar. Men pa Nétet kan jag gora det. Nétet har
alltsa gett nya majligheter for nya etiska principer.

Frivillig Nar det galler sdvreglering kan det finnas olika typer av frivillig paverkan, t ex att man

paverkan talar med folk, att man forsoker dvertyga dem om att de andrar sitt beteende liknande
eller att man vidtar olikatyper av tvangsatgarder, antingen att staten gor det eller att en
Internet-leverantor stanger av linjen for en kund eller raderar dennes meddel anden pa
webbhotellet.

Tvangséatgarder Tvangsatgarder ar alltsdinte alls ndgot som bara staten kan utfora. Det kan i hog grad

fungerar bra utévas ocksd av andra organisationer an stater. Ett exempel, for att illustrera hur en sadan
sjdvreglering kan fungera, ar funktionen cancelbot i Usenet News. Det borjade med att
folk kunde radera sina egna dokument. Sedan upptéckte folk att det skrevs spams, dv s
att ndgon skickade ett och samma meddelande till hundratals olika nyhetsgrupper for att
gora reklam for ndgonting som inte hade med dmnet i nyhetsgrupperna. D& gjorde man
ett program som skickade ett cancel-kommando. Det & nu allmant accepterat i kulturen i
Usenet News att det &r tilldtet att gora sa. Sa borjade det dyka sddana personer som
gjorde cancel pa sadant de ogillade, somt ex scientologerna som gjorde cancel paalla
meddel anden som de inte ansdg borde finnas i Nétet. Nasta steg var att andra borjade
goraremailers, d v s en funktion som lagger tillbaka det raderade igen. Alltsa om nagon
gor cancel, kommer remail att laggain det igen.

Sedan finns death penalties som & en metod att stanga av dem pa Usenet News som
bryter mot allméant accepterade etikregler. Det & synnerligen effektivt, eftersom de dlutar
genast att gora det som man vill hindra. Detta &r alltsd en gavreglering somi hog grad
fungerar och det finns inte ndgon som helst lagstiftning i grunden.
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Sjalvreglering Sjalvreglering har som fordel att den kan snabbare och smidigare anpassa sig till
ar smidigare teknikens andring.

Det kan dock vara svart att genomfora en sjalvreglering i en marknad med ett stort antal
aktorer. T ex finns det en tro att det via handelskammarens regler ska ga att paverka
innehallet pa Internet. Det gar kanske att goraidag nar det finns ndgra tusental s Internet-
servrar.

Men inom ett eller tva & kommer det i Sverige antagligen att finnas hundratusentals
Internet-servrar. Varje manniska kommer att hasin egen Internet-server i sitt hem om man
savill. Dablir det mycket svérare att paverka med en regel. D& maste man nastan
lagstifta.

Lagstiftning har  Lagstiftning har dock stora problem. Lagstiftning brukar enligt min erfarenhet misslyckas

problem grundligt. Advokaten Wadsted sager att lagar & sa bra, fér genomfor man lagar kommer
alai Sverige att rétta sig efter dem. Det & absolut felaktigt. Om allaféljde lagarnai
Sverige skulle Internet inte existerai Sverige 6verhuvudtaget. Praktiskt taget all
anvandning av Internet strider ndmligen mot vad som stér i datalagen.

Det &r alltsé inte bara att infora nya lagar. Man maste ha lagar som fungerar. Annars
kommer folk inte att bry sig om lagarna. Sa & det med Internet, som har slagit sig fram
trots att det &r olagligt enligt datalagen. Problemet med lagstiftningen &r att det blir
konflikt med yttrandefriheten och att det blir svara gransdragningsproblem mellan
datalagen och yttrandefriheten.

Lagstiftning Déaremot borde lagstiftning kunna underlétta sjavreglering. Ett exempel ar att lagstifta
kan underlatta  om att all reklam maste vara obligatoriskt och standardiserat markt med ”reklam” och
bransch.

Om man inforde lagar om att allt ska vara forsett med signaturer och sigill enligt
lagstiftade regler, skulle man underlétta for sjalvreglering i form av olika typer av
filtrering.

Men detta kan bara gorasi internationellt samarbete. Det & ingen idé, och gér inte, att
gbradet enbart i Sverige. Den internationella organisation som kan driva dettaar IETF.
Den har hog teknisk kompetens och forstar till skillnad fran lagstiftarnai Sverige hur
tekniken fungerar och hittar darfor inte pd oméjligalagar som inte gar att tillampai
praktiken.
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Utfragning av Tell Hermanson, Monique Wadsted och Jacob Palme

Utfragare:
e Bo Hedin, chefredaktdr, Resumé.
e HansWallberg, utvecklingsansvarig, Sunet.

e Grundfrégan ar: Gér det verkligen att astadkomma god etik genom lagstiftning?

Monica Wadsted, Dahlman Magnusson Advokatbyra: Bade ja och nej. Man kan kanske
inte astadkomma god etik genom lagstiftning, men lagstiftning kan uttrycka god etik.

e Ar en galvreglering alltid under stélld lagstiftningen?

Tell Hermanson, ICC Swveden: Ja, det &r alltid sa. Sjadvregleringen fyller ut dar lagen inte
ar riktigt specifik. §javreglering kan inte g emot lagen. Man kan aldrig i sitt handlande
hanvisatill en riktlinje eller en branschregel som strider mot lagstiftningen.

e Men Palme ger exempel paregler som fungerar utan nagon lagstiftning i grunden.

Jacob Palme, Sockholms universitet: Usenet News &r ett internationel It nét.
Sjdlvregleringen i Usenet News sker i ett internationellt samarbete mellan Usenet News-
ansvarigai manga olika lander. De har speciella diskussionsgrupper somt ex
news.admin.net-abuse.policy dér de diskuterar vilka atgarder som de ska vidta och vilka
atgarder som &r tilldtna och inte. De har alltsa uppréttat ett samarbete och ett fungerande
system for g @vreglering. Det har ju ingen lagstiftningsgrund, eftersom lagarna & helt
olikai olikalander. Andafér de detta att fungera. Hade det varit lagstiftningsgrund hade
det inte fungerat, eftersom lagarna varierar fran land till land.

e Ar det onskvéart med fler lagar som reglerar hur folk far eler kan anvanda I nternet?

Monica Wadsted, Dahlman Magnusson Advokatbyra: Personligen &r jag for att man ska
borja sjdvreglera och sedan kan man se om det behdvs négot ytterligare sa att
lagstiftaren ska klivain. Men lagstiftaren bor avvakta, sérskilt som Nétet inte har funnit
sin form riktigt.

Nér det géller digitala signaturer, som det kommer en lag om, har lagstiftaren agerat pa
begéran fran marknaden som velat haregler.
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Jacob Palme, Sockholms universitet: Det & ganska meningslost att i Sverige forsoka
infora egna lagar. L agstiftarna forstér sig inte pa detta tillrackligt for att kunna géraen
vettig lagstiftning. Det mérks pa de lagar som de skriver. De fattar inte vad lagarna
handlar om. De &r helt inkompetenta. L &s datalagarnal Tank pa yttrandefriheten i
grundlagen! Datalagen sager att man inte far diskutera politik och religion. Grundlagen
séger att man ska skydda medborgarens rétt att diskutera politik och religion. Det & bara
ett exempel for att illustrera hur okunniga lagstiftarna ar.

Men kan man anvanda kunniga personer som forstar hur Nétet fungerar, som IETF, kan
de utarbeta allmanna regler som godtas av allalander och som sa smaningom i vissa delar
blir till lagstiftning i allaindustrilander, da skulle det kunna fungera. D& skulle det kunna
vara ett anvandbart verktyg.

Men som sagt: Det &r béttre att lagstifta om markning &n om censur eller kontroll.
Markningen gor att var och en sjalv kan censurera for sig sjdv enligt egna 6nskemdl.

e Enligt Wadsted rader det inte brist paregler och lagar, utan pa sanktioner. Men vilken typ av sanktioner
skulle kunna vara verkningsfulla?

Monique Wadsted, Dahlman Magnusson Advokatbyra: Nu talar vi sd oerhort brett och det
&r svart. Men vissa saker gér naturligtvis att sanktionera rétt bra och det fungerar hyggligt
redan idag. Man skulle t ex kunnatanka sig att man, nar det géller handel pa Nétet,
utvecklar mindre internationella skiljedomstolar dér man kan utverka verkstallbara
skiljedomar som gér att verkstallai hela varlden.

Nér det géller straffbara forfaranden, alltsa ren brottslig verksamhet, &r det betydligt
svérare. Réttsordningarna har ju sina begransningar. Det & t ex bara vissa brott ndgon
kan utlamnas for. En mojlighet & ndgot slags globala fangelser, men det |ar ligga valdigt
langt i framtiden.

Ett bra exempel paden ny sak i dennamiljon & domannamnsfragorna som har blivit ett
stort bekymmer. Dér finns nu idéer om att bygga upp en sortsinternationell domstol som
ska hantera doméannamnskonflikter, i vart fall for vissa toppnivadomaner.

e Vilken ska grundinstaliningen vara — ett fritt informationsinnehall eller ska det vara begransningar ?

Tell Hermanson, |CC Swveden: Utgangspunkterna for ICCs sjalvreglering har varit att
optimera yttrandefriheten och begransa statliga eller mellanstatliga ingripanden. Ett
optimum betyder inte nddvandigtvis att det inte ska vara nagraregler alls. Utvecklingen
fér visavad som behovs.

Palmes presentation visar att den tekniska utvecklingen kommit dverraskande |angt. Det
visar att det sker en snabb utveckling.

Men safort det galler Né&tet finns en radsla, som & s oerhort mycket storre an alla andra

fasetter av livet — vare sig det géller att bli lurad eller att fa trista asiktsyttringar o sv. Det
finns en kanslighet och ett krav pa sakerhet som inte dterfinns nagon annanstansii livet.
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Monique Wadsted, Dahlman Magnusson Advokatbyra: Fran min utgangspunkt ar det
fullstandigt uteslutet att ha en yttrandefrihet utan begrénsningar.

Damaste vi ocksa tanka pa att det & ganska mycket som idag faktiskt & begransningar
av yttrandefriheten, t ex upphovsrétter, varuméarkesrétter, illojal marknadsforing, hets mot
folkgrupp och den typen av saker. Det finns andra sadana begréansningar av
yttrandefriheten.

Den typen av reglering maste finnas pa ett eller annat Sétt.
Jacob Palme, Sockholms universitet: Instdmmer. Om man léser den svenska strafflagen,

upptacker man att mer an hélften av alla paragrafer i strafflagen innehdller forbud mot att
ge vissinformation.
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Organisatoriska atgarder
Vad finns redan gjort? Vad kan goras?

Ann-Marie Nilsson, IT-Foretagen:

Ann-Marie Nilsson ar VD fér I T-Foretagen.

" Sjalvreglering maste vara basen — mojligen behtvs Natetikombudsman”

Inledning

Budskap

Trovardighet
for overlevnad

IT-branschen
har affarsregler

"Skada inte”

"Visa respekt”

Detta avsnitt belyser organisatoriska tgarder for att skapa ordning pa Nétet.

Den viktigaste regleringen maste fortsattningsvis vara att branscher och
grupper utfardar affarsregler, d v satt det rader en galvreglering. Vi
kommer sakert att se mer av kvalitetsstamplar pa information pa Nétet. Det
ar mojligt att det behovs ett etiskt rad for hantering av néatetik —t ex en
Nétetikombudsman, en NEO —dit man det gar att vanda sig om man kommer
paolagligt innehall pa Natet.

En grundfréga &r vilken organisation, vad och vem det & som ska organiseras. Det &r inte
alldeles uppenbart. En branschférening som I T-Foretagen har anledning att fundera 6ver
dessa frégor. For I T-branschen ar sjavklart djupt berdrd och kénner behov av att vara
trovardig. Det & en affarsoverlevnadsfraga att ha gott renommé. Darfor ar trovardighet
ett prioriterat omréde for en branschférening.

Sedan ett par ar har IT-Foretagen i sina affarsregler en punkt som heter " forhallande till
elektronisk information” och den tacker fyra omraden.

1. " Medlem somtillhandahdller elektroniskt information ska strava efter att g
medverka till spridning av information som uppenbart skadar branschens
anseende” .

Det ar savklart. Man ska se till sa att informationen inte strider mot lag. Man skata
bort uppenbart olamplig information. Detta ska man géra om man gjdv publicerar
den, men ocksd om man & en leverantdr som slussar den via sin webbtjanst eller
annat.

2. " Medlem ska visa respekt for anvandarens krav pd integritet” och ” Den information
som medlem f&r om anvandaren nér han tillhandahdller elekironisk information, far
inte anvandas for andra syften &n vad som &r brukligt eller som sarskilt anges’ .

Det innebér galvklart att om du far information om méanniskor som besoker din webb
eller lamnar uppgifter till dig far du inte 6verlamna dem till andra, om duintei safall
har avidentifierat dem. Du fér inte §&lv anvanda uppgifterna for annat syfte an for
vilket du har samlat in dem. Du far inte Gverhuvudtaget hantera dem pa ndgot sétt,
om inte anvandaren pa nagot satt har upplysts och gatt med pa detta.
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"Ingamassor” 3. " Medlem ska vid marknadsforing med anvandning av elektronisk information €
distribuera sadan information till ett storre antal anvandare som medlem saknar en
relevant relation till” .

Det betyder: Ingen massutsandning av reklam. Man ska ha haft kontakt med
anvandaren tidigare. D& kan man fa skicka ut riktad information, om det &r en
uppfoljning pa en tidigare relation och informationen ligger inom samma omréde.

"Ange villkor” 4. " Medlem somtillhandahaller €lektronisk information mot avgift ska lamna fullgod
information om avgiftens storlek och andra vasentliga villkor for kundens
anvandande av informationen och faktureringen ska vara tydlig och l&tt
kontrollerbar” .

Det &r ocksa sjalvklart. Man skainte pracka pa ndgon kostnader.

Liknande finns sdkert &ven i andra branschféreningar och &r ett av de viktigaste sétten att
organisera omsorg om etiken pa Natet, i varje fall nar det handlar om leverantérer.

Skapa trygghet Vi har olikaroller i forhdlande till Natet. Det finns leverantGrer som har rollen att vara

for affarer innehallsleverantor, webbhotell eller programvaruleverantor. For dem ar det viktigt att ha
béde publiceringsregler och att ha policy for hur man hanterar information. Men av rent
marknadsskal & det ocksa viktigt att deltai arbete med att utvecklarating- och
filterfunktioner. Detta blir allt vanligare och det kommer att stéllas krav pa sadant. Aven
om vi inte & speciellt ivriga pa att driva denna fragan idag, kommer den sakert globalt.
Det ar viktigt att varamed om att utveckla den typen av |6sningar.

Vi tittar &ven pa andra sétt att skapa trygghet. Det finns manga, tror jag, affarsméjligheter
i detta med att skapa trygghet och etik mellan kdpare, sdljare och olika aktorer pa Néatet.
Dé&r kommer det sakert att uppsta nya former av forsakringsméaklare som garanterar etik,
moral och beteenden hos bade kunder och leverantérer, for att det ska kunna uppsta
affarer och handel soverenskommelser. Det & en form av positiv hantering av etikfragan.
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Vad gar att
gora framgent?

For att ytterligare organisera samhéllet sd att vi far det natsamhalle som vi tror & brafor
landet och for varlden, behéver foljande goras:

1. Den viktigaste regleringen maste fortsattningsvis vara att branscher, grupper, utfardar

affarsregler, d v s att det rader en savreglering.

Vi kommer sakert att se mer av kvalitetsstamplar painformation pa Néatet. Jag tror pa
att marka webbsidor for att ge besked om att ” pa dessa sidor hanterar vi dig som
individ pa ett bra sitt och vi gor ingenting med den information och de spar som du
[amnar”. Det & en majlig utveckling for branschféreningar och som I T-Féretagen har
Overvagt.

For allt det skrapinnehdll och olagligainnehdll som finns pa Néatet och for alla
frustrerade manniskor framdver som kommer att titta pa detta och som kommer att
viljagoranagot &t det, behover vi skapa fokal punkter dit man kan vanda sig. Det
finns goda erfarenheter av t ex etiska radet for konsdiskriminering och etiska radet
for betalsamtal .

Det & majligt att det behovs ett etiskt rad for hantering av nétetik —t ex en
Natetikombudsman, en NEO — dit man det gér att vanda sig om man kommer pa
olagligt innehall. NEO kan hantera fragan, gora en vardering och lamnatill atal. NEO
kan ta kontakt med webbagare och innehdllsleverantorer. NEO kan informera om
verktyg for filtrering, vara remissinstans, 6vervaka méarkning av webbsidor, o sv. Det
kan i och for sig branschen tainitiativ till, precis som med det etiska radet for
betalsamtal. Fragan &r finansieringen. Det stammer med EUs krav pa nagon form av
hotline inom Europa for just dennatyp av anméalan, analys och &tgard av sddant som

ar olagligt.

Genom overenskommel ser mellan branscher behtver det skapas tydligare och mer
konkret nétverk av CA-funktioner® och sdkerhetslGsningar i samhéllet for att ge
trygghet.

Utfragning av Ann-Marie Nilsson, IT-Féretagen

Utfragare:

Bo Hedin, chefredaktor, Resumé.
Hans Wallberg, utvecklingsansvarig, Sunet.

Ett etiskt rad for natetik later intressant. Kan det finnasrisk for att detta blir ndgon sorts medbor gar gar de
som agerar utanfor lagstiftningen?

Ngj, det tror jag inte. Det maste sjdvklart vara en forsamling med kloka personer som
kanner en trygghet och som utgar ifran lagen. En forebild kan vara det etiska radet for
betalsamtal. Om det kan man ha asikter om det ska ligga hos en operator. Men sjdva
radet &r inte Telias, utan det & ju goda man och kvinnor som &r utsedda. Samma sak
maste ju gélla ett natrad. Man maste hitta en forsamling som har en bred kompetens och
som bottnar i lagen.

Ar det séalvklart ett branschréd utan statlig inblandning?

3 CA = Certification Authority
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| forsta hand handlar det om finansieringen och vilkaroller som man vill |agga pa ett
sadant branschrad. For skaman ge rédet rollen att vara den som sprider ljuset till
allmanheten om filtreringssystem, om rating och om hur man bér sig &t for att skydda sig
i samhéllet, kostar det pengar.

D& gér det dessutom att med fog havda att detta &r till viss del en statlig uppgift. Da
skulle det i sfall varaett statligt organ. Men man kan ocksa undersoka om det gar att fa
finansiering pa privat vag fran foretagen och att branschen i safall gor det som ett helt
eget initiativ.

e Hur skulle”kvalitetsstdmplar” kunna se ut?

Ett exempel @ eTrust som &r ett system utvecklat i ndra samverkan med CommerceNet i
USA som vi i den svenska féreningen Swebizz har avtal med. Det handlar inte om att
skapa ett nationellt system, utan forsoka haka pa den internationella utvecklingen och
samarbeta globalt kring nagot vakant system. Det viktigaste syftet med en sidan
certifiering &r att fa den orolige kunden/anvandaren, att kanna trygghet och tillit och da
maste det vara ett valkant marke.

e Det later som att mycket &r pd gang at ratt hall i Sverige. Men finns det anledning att vi ska oroa ossfor att
det véaxer fram ” bekvamlighetsflagglander” dar man far gora vad som helst?

Jag vet inte. Det hander val anda. Vi ser ju det redan p& domannamnssidan. Men jag tror
inte —om man nu stramar & en aning — att det upplevs som ett sddant hot.

Omvant kan man saga att alla som i ndgon mening &r seritsa pa natet, de som har ett
viktigt budskap, de som har ndgonting att siga eller de som vill att folk skalyssna—alla
dessa ar faktiskt intresserade av att inlemmasigi ett sakert och stabilt system. Darigenom
blir résten och vikten av det man sager mycket tyngre. Sajag tror inte att detta absolut &r
nagot som hotar det goda— majligen tranger det ut det onda.
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Friainlagg: Vad kan (och borde) goras for en god etik pa Natet?

Inledning Detta avsnitt innehdller inlégg i diskussionen fran talare och ahorare vid hearingen.

Internationella  Peter Seipel, Sockholms universitet: En forsta viktig fréga att diskutera ar de

forhallanden internationella forhalandena, internationaliteten. Ar det majligt eller omajligt att hantera
detta? Ar det som Palme menar, att detta hanteras i varje fall fel idag, att det ligger i fel
organ?

En motbild till den uppfattningen hamtar jag fran ett EU-projektmote Amsterdam nyligen
som handlade om upphovsréttsskyddet i forhdllande till personuppgiftsskyddet. Konkret
uppkommer fragan pafoljande vis:

e | vilken utstrackning ska hanteringen av réttighetsinnehavarens intressen fainnebara
att man gar in i de enskilda anvandarnas, |asarnas, tittarnas o s v, aktiviteter for att
kunnata betalt, for att se vem som anvander vad, hur lange o sv?

e Skaupphovsréatten principiellt gora halt infér privatlivet?

e Ar det s att den princip som hittills har gallt, namligen att vi har haft en frihet for
enskilt bruk, har varit betingad framst av praktiska skal — man har inte kunnat
kontrollera vad du och jag |&ser och tittar pa dar hemma och det har inte varit négon
idé att ha en sadan regel i upphovsréttsiagen och det har inte funnits ndgot
ekonomiskt intresse?

Skaman nu anser att situationen &r helt forandrad? Nu finns det tekniska verktyget. Vill
man sa gar det att f6ljamed in i hemmen och privatlivet for att f6lja och registrera vad
var och en gor. Darfér blir det ett legitimt upphovsmannaintresse att utnyttja denna
mdjlighet. Nu har de praktiska hindren fallit bort och det andliga arbetet skahasin
ersattning. Har finns sjdlvklart stora ekonomiska intressen att ta hansyn till.

Ar detta det riktiga synséttet? Eller ska man se det som att ratten till privatlivet och rétten
till skydd for den egna personliga sfaren &r ett Gvergripande intresse? Aven om det nu gér
att driva upphovsréttsansprak s langt, si ska upphovsrétten gora halt infor privatlivet.
Och det betyder att i stort sett ska man légga ner den tekniska utveckling som handlar om
att bygga upp kontrollsystem, réttighetsadministrationssystem o sv.

Detta dgnade ett tjugotal personer sig under denna Amsterdam-dag. Av det kommer det
inte ut ndgra svar, men val ett antal fragor som &r béttre preciserade an tidigare.

Det &r en annan bild som kompl etterar Palmes synsétt. Delvis instdmmer jag i Palmes
kritik av juridikens sétt att fungera och dess traditionella, nationella fixering. Samtidigt
nar man arbetar med de internationella frégorna, far man en valdig respekt for detta
ganska langsamma, tunga arbetet som ar svart att drivai snabba och effektiva former pa
det sétt som man kanske skulle dnska.
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Sjalvreglering,  Peter Seipel, Sockholms universitet: En andra fraga anknyter till diskussionen om

sjalvintresse sdvreglering. Ligger galvregleringen etiken narmare? Till Wadsted stélldes frégan:
”Kan man lagstifta om etik?” Ar det sa att sjalvreglering & det smidigare instrumentet,
det som ligger nédrmare etiken och évervagandena om den etiska meningen?

Eller &r det sa att galvregleringen ligger ndarmare sjdvintresset, d v s att det &
marknadens rést som vi hor nér vi talar om sjdlvreglering?

Makt Peter Seipel, Sockholms universitet: En tredje fraga handlar om makt och ekonomi. Vem
och ekonomi har tillgang till vad? Vem bestammer 6ver utvecklingen i stort?

Eller ska detta |amnas utanfor de etiska resonemang som vi fér nu? Vore det att ga ut
aldeles for yvigt och att man dérmed skulle forlora varje mojlighet att féra mojlighet att
fora en praktisk diskussion om hur vi utvecklar en béttre etik for Nétet?

Svartattnden  Monique Wadsted, Dahlman Magnusson Advokatbyra: Sjalvreglering kan ge uttryck for

global standard etik. Men savreglering kan ocksa ge uttryck for ndgonting som ligger vanlig lagstiftning
nara. Ocksa lagstiftning ge uttryck for etik och ocksa bara for olika handlingsregler som
inte skulle kunna vara etik.

Betréffande internationaliseringen lyfter jag ocksa mycket pa dgonbrynen nar Palme
pastar att jurister inte kan samarbeta internationellt. Det har ju pgétt under oerhort 1ang
tid. Just inom upphovsrétten, som Seipel tar upp, har det férekommit internationel It
samarbete i 6ver 100 & och dér finns konventioner som i princip alla stater i varlden, har
anglutit sig till. Upphovsrattsomradet verkar vara ett omrade som |ampar sig alldeles
utméarkt for globala regleringar, som antingen kan implementerasi de egna landernas
regler genom transformering eller genom att man baratillampar dem som de &r.

Déaremot finns det naturligtvis andra omraden dar detta & oerhort mycket svérare, t ex
olikatyper av yttrandefrihetsregleringar som rér vad som & godtagbart — nakenbilder t
ex. Jag kan svarligen forestallamig att vi nagonsin kan hitta en global standard for hur
mycket naket man ska fa visa pa Natet. | Sverige skulle vi t ex inte vara beredda att

inskranka var yttrandefrihet s3 mycket att vi aldrig skulle visa ens nakna kvinnoarmar.

Ar nationell lag  Olle Wastberg, liberal publicist: Wadsted & den som tydligast talar for nationell

meningsfull? lagstiftning pa detta omradet. Hon sa att vi stiftar skattelagar, men folk flyttar i allafall
intetill Cayman Island. Det &r ju sant nér vi talar om seridsa, nagotsanar socialt
anpassade personer. Men problemet med all lagstiftning &r att den riktar sig séllan just till
dem. Den riktar sig till dem som inte &r seridsa och socialt anpassade. Det finns ju ocksa
en sorts " cyberrymdens M C-klubbar” .

Tat ex Ahmed Rami och Radio Islam. Han blev domd och satt inne, t o m tva ganger, for
hets mot folkgrupp. Precis det material som han blev domd fér, lade han ut pa hemsidan.
Sedan blev det debatt och kritik, &ven om han aldrig blev atalad. Sedan flyttade han
hemsidan till USA och den har nu en comradress. Men det & samma material som helt
tydligt & olagligai Sverige eftersom han har blivit domd for detta. Skulle ndgon gatill
angrepp mot honom i USA eller att han hotas av atal, formodar jag att han kan flyttasig
till 1amplig soderhavso, utan att vi kan gora nagot & det och utan att vi kan gora ndgot at
atkomsten.

Det &r klart att nationell lagstiftning kan vara normativ ibland. Men &r det sérskilt
meningsfull?
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Egnaregler
som passar

Sjalvintresse
bete sig etiskt

Slagkraften
i bra hemsidor

Monique Wadsted, Dahlman Magnusson Advokatbyra: Ja, nationell lagstiftning &r
meningsfull trots allt. Allavill inte bega brott och vi behdver faktiskt vetavad vi har att
rétta oss efter. Vi i Sverige kan vilja ha en bestdmmel se som passar precis 0ss — aven om
det finns andra som sager att de inte vill ha det sd. Dessa kanske " flyttar till en
soderhavsd” och skickar ut sitt material darifran och darmed kommer vi i Sverige att
tréffas av detta anda& Men vi behover regler for att halla ordning och styrsel paoss sdva.
Det finnsingen egentlig konflikt har.

Ann-Marie Nilsson, I T-Foretagen: Internet-samhallet & nagot som vi kommer att mogna
med ganska |angsamt. Tekniken gar mycket fortare an vad vi manniskor kan kanna oss
fortrogna med sa att allting hamnar rétt pa plats. Det innebér att vi kommer att ha
réttsprocesser och lagstiftning. IETF behtver géra en méngd kloka och snabba insatser
om vad som ska gélla pa Nétet. Men det finns sjdvklart behov av en mer gedigen réttdig
mognadsprocess.

Nér det géller salvreglering i forhdllande till antingen etiken eller §avintresset, & det sa
for ett foretag att jalvintresset ofta ar att bete sig just etiskt. Pa det viset gér det att skapa
marknadsmassiga majligheter och utvecklingar. Sa det behover inte vara ndgon motsats
mellan etik och gévintresse.

Sjalvintresset & for manga foretag att vara ett bra foretag. Déarigenom utvecklar man
foretaget béttre. En parallell dér foretagen redan géalvreglerar ar pa kvalitetsomradet, dér
det finns tva végar: 1SO9000 och TQM (Tota Quality Management). Liknande finns pa
miljosidan. Sjalvreglering &r bra och kommer att vara det som galler ocksa for etik.

Nér det géller makt och ekonomi finns ett antal drivfjadrar for att lyckas pa Nétet. En
sadan drivfjader &r att bli synlig. Det kan vara att géra nagot bra fér samhallet. Sedan
finns det g@lvklart makt och pengar som en drivkraft som driver foretagsamhet. Det
behover inte heller varafel om det hdller sig inom granser. Gor det inte det hander det
saker pa Nétet, det vet vi.

Johan Groth, Skolverket: Wadsted gor ett misstag i resonemanget. Aven om Sverige har
hog skattel agstiftning, flyttar man inte om det finns andra férdelar att bo i Sverige,
klimatet, vadret, kraftorna, vad vet jag. Men finessen ar att min BBS kan jag flyttavar
som helst, utan att beh6vs ga ut ur rummet. Jag Sjalv behdver inte flyttatill en
soderhavso, utan det racker med att flyttamin BBS dit. Alltsd &r inte nationell
lagstiftning intressant pa samma sétt for ndgonting dar man flyttar ett fysiskt objekt.

En intressant annan fréga ar: Varfor finns Radio Islams hemsida patio sprék? Det &r val
bara Riksskatteverket bland svenska myndigheter som har mer an tva sprak. Inte ens Sida
som & var internationella utdtriktade myndighet har mer &n engelska (och dér presenteras
f 8 1997-budgeten som den aktuella ...) Varfor ar t ex Stormfronts hemsida snyggare, mer
lockande och mer innehdllsrik an nio av tio hemsidor som finns hos foretag, myndigheter
och foreningar? Det & nagot att fundera pd, innan man forlorar sig i andra resonemang.

Detta & namligen just det problem som finnsi skolan. Hur ska man fa barn att gatill en
trékig hemsida, som t ex Sida, om man har en sa oerhort intressant, mangsprakig,
innehallsrik, grafiktung och spannande hemsida som Stormfront eller Radio Islam? Detta
skavi reflektera Gver —innan vi borjar lagstifta eller tillsitter etiska rad och gode mén
med férhoppningen om att alla som &r snalla & med pa att inskrénka sina yttranden.
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BBS-export Monique Wadsted, Dahlman Magnusson Advokatbyra: Nar det galler en BBS &r det s att

racker inte salange som du fysiskt befinner digi Sverige pa svenskt territorium ar du for det mesta
foremal ocksa for svensk jurisdiktion. Det racker inte med att flytta en BBS utomlands,
salange du finns har och gér att identifiera. S&lange som du fysiskt finns har, & du ocksa
underkastad de regler som finns har. Det gér att stoppadigi allafall pa ett annat satt.

Kommersiellt Tell Hermanson, |CC Swveden: Min kommentar & densamma. Nér vi inom |CC diskuterar
ursprung avgér ursprungsland, utgdr vi inte fran var servern star utan vi talar om kommersiellt ursprung.
Hur det ska definieras & inte alltid klart. Men i det aktuellafallet & ursprungsl andet

Marknadsratten  Monique Wadsted, Dahlman Magnusson Advokatbyrd: Just marknadsrétten, i varje fall

fungerar vl den svenska, &r ett av de fa regel system som fungerar oerhort val i dennamiljon s lange
som annonsoren finnsi Sverige eller har nagon sorts representation i Sverige. Vi utgdr i
marknadsrétten ifrén var reklamen har sin effekt — alltsd vem som & mottagare av
budskapet. Riktar sig reklamen mot svensk publik och svensk marknad omfattas den av
de svenska marknadsrattsliga reglerna oavsett om servern stér i Polen eller Mozambique.

Framforhallnin ~ Tomas Ohlin, TeloKonsult: Med anknytning till tanken om vérdet av trogheten i systemet

g behovs vill jag utga fran exemplet med personuppgiftsiagen. Vi & manga som anser att det ar
besvérande om vi stiftar lagar som &r svara (delvis oméjliga) att efterleva. | dettafall
gdller direktiven for personuppgiftslagen som skrevs for cirkafem ar sedan.

Om vi tar lardom av detta och ser framét, kanske det gér att skriva nésta sadan lag med
béttre framforhalning. Nér vi nu diskuterar andra metoder for att skapa en god kultur pa
Nétet — skavi datalardom och sikta pa en anvandning som ligger en bit fram? Skavi
byggain framférhdlining i de resonemang som vi for idag och forsoka diskutera hur
etiska principer skulle kunna tillampas, férutsatt att vi har en typ av anvandning som ager
rum om atminstone fem ar? Det &r helt visst svart att forutse. Men viss framférhallning
behovs.

Farligt med Jacob Palme, Sockholms universitet: Det &r farligt att forsoka byggain framforhallning i
framsynta lagar lagar. Dablir det &nnu vérre. Det blir and& aldrig som man har tankt sig. Det & béttre att
lagarna bara reglerar sadant som man begriper.

Orsaken till att sd ménga lagar har blivit felaktiga &r att man har forsokt att byggain
framforhadlning. T ex datalagen skulle inte ha varit ett problem om datalagen bara
reglerade det som den var till for att reglera. Datalagen har blivit ett problem déarfor att
datalagen & formulerad sa att man har forsokt att bygga in framforhallning och forsoka
téckain en massa saker om lagarna inte var avsedda att reglera. Det blev en omgjlig lag
som inte gick att tillampa.

Hojd gard hos Peter Seipel, Sockholms universitet: Det finns olika skeden i en lags livscykel. Ett skede

lagstiftare ar forberedande diskussioner som ofta kan vara arslanga. | det perspektivet & min
refererade Amsterdam-diskussion om foérhallandet mellan upphovsréttsskydd och
personuppgiftsskydd. Om man nagon gang lyckas genomfdra en princip som innebar att
upphovsréttsskyddet principiellt ska géra halt dér privatlivet borjar, har man genomfort
en internationell bragdgérning i de organisationer som &r inblandade i detta. Det &r sa
oerhort starkaintressen knutna till upphovsrattsskyddet. Det ligger anda ndgot i Ohlins
idé om okad framforhallning och man 6nska sig att lagstiftaren har garden uppe, d v s har
en hogre beredskap att ta sig an de problem som kommer. Annars blir det en otnskad
fordrojningseffekt i tydligaformer.

96



I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Hur stoppa Johan Aberg, STIM: Férst en kommentar till Seipels beskrivning av att personliga

missbruk? intressen far statillbaka for upphovsréatten. Inom STIM ser vi ser en utveckling som &r
valdigt intressant gallande just kopiering for enskilt bruk och i vilken man som det
undantaget skafinnas kvar. Det finns naturligtvis nya sétt att distribuera musik, som gor
att kopiering for enskilt bruk egentligen inte fyller nagon funktion langre. Det &r
interaktiva hdmtningar av musik som gor att jag inte langre behdver ett exemplar. |
framtiden kommer kanske kopiering for enskilt bruk inte att finnas kvar — det finnsi varje
fall ingen funktion for det — pa samma sétt som dataf éretagen har lyckats fa bort det
undantaget i upphovsrétten.

Sa en fragatill Wadsted och Palme. Sjalvreglering i al @ra, men det finnsju ett parallellt
Internet vid sidan av de seri®sa, certifierade, legitimerade foretagen déar " Kalle Svensson”
kan lagga upp en musikfil av Abba pa de fem megabyte som han har fétt av sin Internet-
operator.

Frégan till Palme: Hur kan man — férutom genom en sjalvreglering — rent tekniskt fa
stopp pa detta sa fort som mgjligt?

Frégan till Wadsted: Hur gér det rent lagtekniskt att stoppa?

Lésningar kan  Jacob Palme, Sockholms universitet: Svaret pa om det tekniskt gar att stoppa & bade ja
latt kringgas och nej. Det &r ganska l&tt att hitta tekniska |Gsningar som ger skydd, t ex att i digital
musik byggain osynliga, ohtrbara méarkningar pa vem som &ger musiken.

Men problemet & att detta &t kan kringgas. Enillustration & Kina som har inréttat ett
system fér att hindra kineser att via World Wide Web ladda ner vad anses vara
statsfientliga dokument fran andra lander. Vad jag forstar innebér dettainga storre hinder
for kineserna. De har snabbt hittat metoder att pa kringvagar anda ladda ner de dnskade
dokumenten.

Interimistiska Monique Wadsted, Dahlman Magnusson Advokatbyra: | Sverige har vi nu fatt BBS-lagen

forbud méjliga  och den gér kanske att anvanda. Annars & upphovsratten rétt ordentligt skyddad i de
flesta lander, &ven om upphovsréattsorganisationerna vill ha ett betydligt starkare skydd. |
Sverige & reglerna sdpass bra, att vi kan komma & detta ratt snabbt. Det finns mojlighet
att fainterimistiska forbud. Ar en operator hyggligt samarbetsvillig, gér det att fatill
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Rattskulturell Krister Thelin, moderat debattor: Hade denna diskussion &gt rum for 30 & sedan, i en for

utmaning manga radikaler mycket ljusare tid da revolutionen stod for dorren, hade ett stdende tema
varit: Hur skavi varja oss mot den imperialism som vi ser utvecklasi cyberrymden? Hur
kompenserar eller kontrollerar vi den dverlagsenhet med vilken USA dominerar, inte bara
Internet utan allt som foljer dess spér.

Jag ér tacksam for att vi inte nu for en marxistisk-dial ektisk diskussion kring imperialism,
kapital och arbete pa denna punkten. Men jag tror att vi ska varamedvetna om att ocksa
nar det galler rattskultur stér vi infor ndgot alldeles nytt fran vaster om Atlanten. Detta
har inte ndgon berdrt annu. Vi ar i Sverige, nér vi talar om lagar, fangade i ett
positivrattsligt paradigm. Lagar & formaliserad politisk vilja. Saknas en lag, sa existerar
nagot slags rattsligt vakuum, tycks man mena. Det & naturligtvis inte sant. Avsaknad av
en positiv lag innebér inte att det ar ett réttsligt osakerhetstillstand. Men vér tradition
bygger pa att aktorer, oavsett om de &r privata aktorer eller foretrader myndigheter,
vander sig i ett nytt tekniskt skede till lagstiftaren och ber om hjép istéllet for att gora det
naturliga som exempelvisi USA, namligen att genom réttsskapande dtgarder i
domstolarnat ex omvandla etiken till juridik.

Man kan alltsd havda, att etik ar i ett visst skede forvandlat till juridik, om jag kan fa
réttsliga sanktioner genomfdrda med domstolarnas hjél p. Dar kan man skiljamellan
straffréttsliga och civilréttsliga sanktioner. Diskussionen kring digitala signaturer, som
namndestidigare idag, & jut ex bara ett uttryck for att parterna hdr hemma har ként en
vilsenhet i ett kontraktuellt skede, dar de sjdva hade kunnat komma 6verens om vad som
skulle gélla dem emellan. Man kan avtalaom det. Men vi & fast i en positiv réttslig
tradition som kraver att lagstiftaren rycker ut. Jag tror att vi & tvungna att [amna den
installningen just pa grund av Internet.

Det som kommer istéllet maste antingen anslutatill en europeisk tradition, med bl atysk
fransk protektionism pa detta omrade, som ocksa kommer att ledatill att vi hamnar annu
mer i efterhand globalt sett. Eller sa kan vi i angloamerikansk tradition uppmanaalla
aktorer att kanske vara lite mer frimodiga, att reagera pa vad man uppfattar som
overtramp. Hur manga har |ast den 12:e paragrafen i Telelagen, som namndes nyss, och
har bedomt hur den forhaller sig till det kontrakt som ndgon som avtal spart har tecknat?
Ar den enskilde beredd att, om det visar sig foreligga ett kontraktsbrott, ocksa verka for
att detta sanktioneras?

| Sverige &r det naturligt att inte verka galv. Istéllet talar vi i termer om att vi mojligen
skainréatta nagon ombudsman, en NEO (Nétetikombudsman), statlig eller
branschreglerad som ska l6sa alla problem.

Jag menar att vi inte far glomma den rattskulturella utmaning som vi stér infor. Vi
kommer ocksdi vart land att f& ett mycket mer rattsligt, aktivistiskt synsétt pa detta
omradet. Vi befinner oss redan patroskeln till detta. Det finns naturligtvis pengar i det.
Dér pengar finns, dar finns makten och ocksd juristerna. Och bakom juristerna har i
Sverige kommer det att finnas en amerikansk réttsutveckling. Det & en foljd av att Nétet
ar fott och utvecklat dér. Det kan man tycka vara braeller ddligt. Men det & en annan
diskussion. For egen del har jag ingenting emot en forandrad rattskulturell syn.
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Horribelt i
personuppgifts|

ag

Langre kunde
man inte ga

Borde provas i
EU-domstolen

Smidig lésning
—trots allt

Jacob Palme, Sockholms universitet: Fleratalar om digitala signaturer pa olika sétt. Jag
talar om digitala signaturer som ett hjalpmedel for att kunna upphéva anonymitet under
lagligt kontrollerade former, som ett verktyg for att tareda pa vem som har ansvar for det
som man har skrivit och som ett verktyg for filtrering. Déremot nér lagstiftarnatalar om
digitala signaturer, tanker de pa om ett avtal &r juridiskt giltigt, om det & undertecknat
med digital signatur. Det & ndgot helt annat 8n det som jag talar om.

Apropa detta att ” det internationella samarbetet som fungerar sa bra’ kan jag som
exempel ta personuppgiftslagen som Sverige just har tagit p g a en EU-rekommendation.
Det ar alltsa ett internationel It samarbete som ligger bakom denna lagen. L& mig citera
en paragraf i den lagen for att visa hur horribelt underligt lagstiftarna tanker i Sverige och
andra EU-lander:

Forhallandet till tryck- och yttrandefriheten

(Upprakning av ett antal paragrafer). ” Bestammelserna ska inte tillampas pa
sadan behandling av personuppgifter som sker uteslutande for journalisters
andamal eller konstnarligt eller litterart skapande.”

Det ar allt som star om yttrandefriheten i den lagen. Lagstiftarna anser alltsd att de enda
manniskor i Sverige som har rétt till yttrandefrihet & journalister, konstnérer och litteréra
skapare.

Det ar en horribel forestélining om vad yttrandefrihet innebér. Detta har Sveriges riksdag
antagit med stor majoritet. Hur kan vi haen sdan riksdag i detta landet?

Tomas Ohlin, TeloKonsult: Jag fanns med lite i de resonemangen. Det &r bakgrunden som
ar skdlet. Mangainsdg, atminstonetill del, det som du sager. Men det var nodvandigt att i
detta arbete, just nu, skapa en lag som hade ungeféar denna réckvidd. Sedan dgnade man
sig at att forsoka hitta s manga mojligheter som méjligt att vidga for att hitta— och om
du vill formulera det sa— undantag. Langre kunde man inte g just da

Jacob Palme, Sockholms universitet: Om man har minstalilla kandafor vad
yttrandefrihet innebér, kunde man val istéllet lagt in i paragrafen att yttrandefriheten gar
fore datalagen, vilket & det endarimliga.

Om EU skulle ha ansett att detta stred mot EUs regler kunde val EU i safall ha stamt
Sverige infor EU-domstolen. D& skulle vi se om EU-domstolen verkligen ansdg att
yttrandefriheten bara géller for journalister och forfattare.

Det skulle vara en mycket intressant prévning i EU-domstolen, som Sveriges regering har
undvikit genom att man inte har vagat ga emot EU, nar EU hindrar yttrandefriheten med
lagar som de vill tvinga oss att anta.

Peter Seipel, Sockholms universitet: Det &r inte riktigt sd enkelt som det nu framstar.
Sverige har valt att i sin lagstiftning anknytartill den lagstadgade yttrandefrihet som vi
har. | takt med att denna utvidgas, sa utvidgas ocksa yttrandefrihetsskyddet i forhallande
till personuppgiftsskyddet.

Vi har altsdinte tagit EU-direktivets formulering rakt upp och ner, utan stopt om det i en
svensk formel som ger oss méjligheter att utveckla omradet och forflytta grénser. Det var
en ganska smidig |6sning i den situation som vi hade.
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Kvalitetsbehov  Bengt Lundberg, DSV, Sockholms universitet: | diskussionen lyssnar jag efter etiska

i information problem eller hot mot etiska varden som &r specifikafor Internet. Det har jag inte kunnat
marka, sdvida man inte utarmar etikbegreppet. Palme gor en fin distinktion mellan etiska
regler och etikettsregler. | och for sig har IT-mediet som sadant gett upphov till hot mot
etiska varden genom forméagan till informationssammanstalining, som vi har observerat
vad géller personnummer och sadant sedan lange.

Ett exempel som jag har behandlat i en uppsats avser korrekthet och fullstandighet
(kvalitet). Om inte den informationsbild som man far av en individ eller av samhéllet har
tillracklig kvalitet, kan det resulterai att individen blir alienerad fran sin egen
informationsbild.

| det |aget star etiska varden pa spel, t ex autonomi o sv. Dar borde diskussionen ligga
istdllet.

Internet har i sig inte gett upphov till ndgra etiska problem eller hot mot etiska varden.
Det kan informationsspridningen som sadan gora— och det & oberoende av mediet.

Hur stort &r Ulf Slling, Slling IT Affarsutveckling: | diskussionen kommer manga forslag pa

etikproblemet?  l6sningar som regler, ombudsman, lagstiftning o s v. Men kan ndgon definiera sjéva
problemet? Hur stort & problemet med etiken? Rimligt &r att det finns en proportion
mellan problem och dtgard.

Skolans Lars-Erik Nilsson, Hogskolan Kristianstad: En intressant frga & upphovsmannaratten
” etik-kval” och skolors verksamhet. Det &r egentligen inte & sa stor skillnad nar det galler etik
hittillsi samhéllet och nu Internet.

Den stora skillnaden for skolans del &r att idag kan t ex elever publicerasig utdt. Innan
har vi hanterat upphovsmannaratten sa att det stannar vid eleven, d v s det som eleven i
ett projektarbete i skolan (t ex hamtar bilder av olika slag och publicerar det) & det en
privat garning. Vi har inte brytt oss om det.

Men det har gett oss problem. Vi fick samrére med STIM for ett par & sedan. Vi hade
elever som framtradde i en kabaré (med bl a egnatexter till kdnda svenska ldtar) och
fordldrar ville havideoinspelningen. Vi fick inte lov att sprida dettatill fordldrarna,
darfor att det var brott mot upphovsmannaréttsliga regler.

Idag kan elever publicerasig pa Nétet. Det ar viktigt for skolan att eleverna kan publicera
sig, d v satt vi inte & kvar i den gamla konsumtionsskolan, utan har en skola dér elever
ocksa producerar. Men for att géra meningsfulla saker, utanfor det egna samhéllet dar de
kan fotografera savaeller ordna musiken sjdva, maste de hamta dennainformationen
nagonstans ifran dar informationen vanligtvis &gs av négon.

Fraga: vad & STIM i s vregleringens andavilligt att ge avkall pafor svensk skolas
skull? Vad ar forfattare eller forlag villiga att ge avkall pa for svensk skola och svensk
utbildnings skull? Nagot behovs for att minska det etik-kval som vi onekligen kommer att
hap g aatt vi bryter mot reglerna nar vi |&ter eleverna publicera sig pa Natet?
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Upphovsratten
kostar nagot

Maste alla vara
uppkopplade?

Johan Aberg, STIM: Frégan &r inte si svér. Upphovsmannen har ftt ensamrétten av
upphovsréttsiagen. Den ensamrétten innebar att man far géra exemplar och man far
tillgangliggora sina verk. Sedan kan da |&ta nagon annan gora detta mot erséttning. Det &
klart att skolorna ska kunna fa utnyttja upphovsrétten och dem som vi féretrader mot en
skalig erséttning.

Men jag antar att skolorna oftast vill anvanda materialet utan erséttning. Det &r ett
dilemma.

Hittills har det varit ganska fa aktGrer som har gjort exemplar av verk och tillgangliggjort
verk. Men om vi nu pa Internet far vi en explosion av antalet "tillgangliggorare” far vi ett
administrativt problem ocksa.

Svaret & att skolorna naturligtvis ska fatillstand att anvanda upphovsrattsligt skyddat
material — men mot en erséttning.

Ladislaus Horatius, musiker, fri filosof: Efter Bischofbergersinledning har tonen varit
valdigt pragmatisk. Amnet for hearingen & ju dnda etik. Huvudtiteln & ” God Etik pa
Nétet”. Det &r tydligen gévklart att man redan & online. Man hur kan man ha god etik
online om man har dalig etik offline? Inbillar vi oss att N&tet automatiskt gor helgon av
0ss?

En av Bischofbergers punkter & enhetlighetsstravan. Da kan man undra: Géller detta IT?
Eller géller kanske motsatsen: separatism, rentav apartheid? Vad géller 1T, sonderfaller
manskligheten i tva delar: de som & uppkopplade och de som inte & uppkopplade. De
senare ges otrevliga namn sdsom dummies, forlorare och nollor. De far forstasingajobb i
framtiden, sdger man i Utbildningsradion.

Chefen for avancerad forskning pa British Telecom — han far vara anonym — tillfragades
vid en intervju: ”Vad vill du sigatill alla gamla som &r rédda for dessa konstiga,
nymodiga maskiner?’ Hans svar: "Don’t worry! You are going to die soon.” Jag tror och
hoppas att vi & eniga om att detta ar ett gott exempel padalig etik.

Fraga: Vem forsvarar de gamlas och ovilligas rétt att vara online endast med den extrema
hogbandbreddsverklighet som existerar utan och bortom sladdar, datorer och modem?
Ingen i Sverige, vad jag méarker.

| vart pluralistiska samhélle som har manga sorters tvéttmedel och mj6lksorter
presenteras inga sadana alternativ. Vad géller bade EU och karnkraft fragade man folket
vad de ville. Det fanns en ja- och nejsida. Inga sadana valmajligheter erbjuds nar det
gdler IT. Klappat och klart. Stéll dig i ledet. Fort skadet g&! Allegro furioso, pa
musiksprak. Denna rasande fart skavi tydligen vara glada for.

Begrunda vad en nobel prisforfattare sager apropa tempo och forandringstakt: ” Ifall man
begar omedelbar forstaelse for det nya, begér man darmed idel och omedelbart verkande
otrohet mot det gangna. Att okritiskt bli hanford dver att civilisationen haller pa att bli
enracer &r kriminalitet.” —Harry Martinsson, 1940.
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Vadan av att
folja lagen
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Jacob Palme, Sockholms universitet: Om man frégar sig hur man skafdljalagen, kan jag
tamig av som exempel. Jag & va en av de fa som forsokte folja datal agen. Jag skrev
till Datainspektionen och bad om tillstand for att fainrétta Sveriges forsta BBS.
Resultatet blev att Datainspektionen forbjod oss. Ett halvar senare gav de oss tillstand att
driva BBSen, forutsatt att vi lovade att inte diskutera politik och religion. Sa gick det for
den som forsokte fdljalagen. Allaandra som inte forsokte foljalagen, har inte straffats
pa nagot satt.
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Tema D:
Hur kan vi utveckla en god etik pa Natet?

Strategisk diskussion

Inledning
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Detta avsnitt ar ett referat av diskussionen om vad som kannetecknar en god etik pa Nétet
och hur den praktiskt kan utvecklas.

Inledande inlégg gors av

Erwin Bischofberger, jesuitpater och adj professor i medicinsk etik

Tomas Brytting, docent vid Centrum for Etik och Ekonomi pa Handel shogskolan
Ewa Ljunge, chef for Torget hos Posten
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I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Erwin Bischofberger, jesuitpater:
"Manniskan maste komma i forsta hand — darefter kan vi vara aktorer”

Manniskovéarde
ar det hégsta

Manniskan ar
framst person

Tankeutbytet under denna hearing har varit sa snabbt och s " forbispringande” att man
nastan trott sig sittaframfor en Internet-skarm. Jag vill darfor reflektera dver nagra etiska
grundfragor.

Vi har fokuserat en modern teknologi framfor allt ur tre synvinklar: fran
lagstiftningssynpunkt, etisk synpunkt och fran sjalvkontrollsynpunkt. Men vissa
grundfragor har egentligen inte alls behandlats — trots att de borde kommain i bilden.

Det har sagts att yttrandefriheten & nagot som omistligt tillhor det vasterlandska
kulturarvet och vardearvet. Ja, det stammer — men tillsammans med andra vérden. Det &r
som om man hade upphajt frihetsvarden pa en tron. Dar har yttrandefriheten sitt monopol
sa att man kan uttrycka sig i stort sett hur som helst. Men yttrandefriheten &r inte det enda
vardet som tillhor vart rika kulturarv. Det & inte ens det storsta och hogsta vardet, utan
det hogsta vardet & méanniskovardet. D& maste alla andra varden ta hansyn till just

manni skovardet.

Ménniskovérdet hor inte hemmai det som idag kallas aktorer. Vi talar helatiden om
aktorer inom IT-omrédet — " allamanniskor &r aktorer”. Horatius har just ifrégasatt denna
manniskosyn. Jag haller med om denna viktiga iakttagel se, darfor att vi glommer de
svaga. Vi gldmmer dem som har en utblottad existens. Vi glémmer dem som &r
strandsatta. Vi glommer dem som inte kan varamed i detta spelet.

Vill vi vara féretradare for det goda i samhallet eller samhéllets basta, far vi inte endast tala
om de aktorer som kan uttrycka sig, de som ar slagkraftiga, som alltsa har bra funktioner
och bra egenskaper. Vi maste gora oss till tolk for de som inte kan uttrycka sig, som inte
kan ta emot budskap och som inte kan sdnda budskap.

Vi glommer ofta— vilket hor till karnan av var vardetradition — att manniskan forst och
framst & person och endast i andra hand aktor.

Jag respekterar varje manniska. Det har med integritet och méanniskovérde att géra. Jag
respekterar varje manniska for hennes egen skull, inte darfor att hon ar en bra aktor utan
for att hon & en person. Manniskovardet och integriteten hér hemmai manniskan i
egenskap av person, oberoende av hur mycket hon ar aktor.

Jag &r inte emot att manniskan ar aktor. Vi behtver bra aktorer. Men jag & emot att
manniskosynen ensidigt och nastan exklusivt tillampas pa aktérerna. Det skai forsta
hand tillampas pa varje manniskai egenskap av person. Sma barn, de som har dalig
autonomi, de som inte kan gora bruk av sin frihet — de & ocksa manniskor. De &
personer.

Som personer & vi lika, som aktorer ar vi olika. Jag tycker att det ar viktigt fran
manniskosynpunkt att vi nu ska basera etiken pa en bra manniskosyn, var vi &r lika och
var vi & olika.
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I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Tomas Brytting, docent, Centrum fér etik och ekonomi, Handelshdgskolan:
"Ingen fundamental skillnad mellan etik pa Natet och etik i 6vriga livet”

Ta det allvarliga Vad som &r god etik pa Nétet & relativt enkelt att svara pa med den norske moralfilosofen
allvarligt Harald Ofstads formulering: Etik handlar om att ta det allvarliga allvarligt, och det
allvarliga ar att méanniskor och djur lider, fornedras och har det svart héar och nu.

Fortal, hets mot folkgrupp, sexuellt utnyttjande av under ariga, sekretessbrott,
skadegorelse, forfalskning, stold, brott mot upphovsrétten o sv &r lika oetiskt pa som
utanfor Nétet. | grunden anser jag sdledes att det inte finns nagon fundamental skillnad
mellan god etik pa Nétet och god etik inom andra delar av livet.

Jag stéller mig darfor bakom initiativ som syftar till att forsvara och foérhindra oetisk och
olaglig verksamhet pa Nétet. Att det kan vara betydligt mer problematiskt att identifiera,
kontrollera och beivra detta pa Néatet an i andra sammanhang &r for mig en annan, dv s
teknisk och juridisk, intei forsta hand en etisk fréga. Det betyder ocksa att jag inte
forordar ndgra radikalt annorlunda atgérder for etiken pa Nétet jamfort med etiken i livet
i Ovrigt.

" Att tadet alvarligapaallvar” innebar ocksa att jag vander mig emot begreppet
"netikett” for att benamna etikfragorna pa Néatet. Det riskerar, enligt min mening, att
trivialisera hela debatten. Beteckningen " netikett” riskerar att inkludera

tekni ska/praktiska normer (exempelvis att inte SKRIKA pa Nétet) som inte har med
manniskors lidande och férnedring att gora. Det riskerar ocksd att utestanga andra fragor,
exempelvis demokrati och diskussionen om hur vi involverar t ex de ddre eller jordens
fattigai I T-revolutionen.

Praktisk etik- Hur etiken p& Nétet kan utvecklas praktiskt & svarare att besvara. Det kraver forst nagra
utveckling ord om min manniskosyn, for att darifran komma fram till ndgra allménna
rekommendationer.

Det &r inte barainformation som vill varafri. Manniskan vill varafri! Och denna
frihetsléngtan skapar en hel del problem, eftersom vi mycket snart upptécker att vi
faktiskt inte &r frial

Friheten begransas delvis av faktorer utanfér oss sjalva. Det kan gélla brist pa nddvandiga
materiellaresurser. Det & ocksd s3, och kanske ar mer relevant i detta sammanhang, att
friheten stér under social kontroll i form av tvingande lagar och regler, andra manniskors
forddmanden, fordomar, kritik o sv.

Men det finns ocksa ofrihet pa ett inre plan. Det kan handla om brist patillracklig
kunskap, erfarenhet eller mod hos oss sjéva. Vi kan eller vagar inte géra det vi vill.

Den inre ofriheten paverkas dessutom av socialt férvarvade konventioner eller normer —
vissa kanske vill anvanda beteckningen " hdmningar” — av olika slag. Andra manniskors
varderingar har blivit vara egna.
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I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Forhallnings- Hur skavi daforhdllaoss till dessa yttre och inre begransningar? En del menar att det

sétt till enda rétta & att avskaffa sval yttre som inre regleringar. Den standpunkten har fa

begransningar  foretradare och jag tar 5av bestamt avstand fran den av det enkla skalet att en ohammad
individuell driftsutlevel se skulle skapa stort lidande och fornedring for bada djur och
manniskor. De starka skulle gynnas pa bekostnad av de svaga.

Négot fler tycks mena att det ar framst den yttre regleringen, den tekniska och sociala
kontrollen, som bdr minimeras och helst férsvinna. Man kan fréga sig vad en sadan
situation helt fri frén yttre kontroll skulle innebéra. Platon talar i en av sinadialoger om
en osynlighetsring och vilken forodande inverkan en sidan skulle fa pa moralen. Det &
"synligheten” som hindrar oss fran att sldppa |6s vara demoner. Den sociala kontrollen,
risken for upptéckt och pafdljande straff i form av kritik, han, straff och skam, fostrar
fram ett moraliskt leverne — enligt Platon.

Anonymiteten pa ett helt oreglerat nat gar att liknavid en sadan osynlighetsring.
Anonymiteten pa Natet tar bort ndgra lager av den " kulturfernissa’ vi normalt har pa vart
umgange. Vad goms darunder — angel eller best? Det blir till slut en fraga om
manniskosyn och om den fria—i betydel sen anonyma — kommunikationen pa Nétet ska
uppfattas som ett hot eller som en mojlighet.

Mojligheter att ~ Platon sag hoten, |&t mig kort berdra de tankbara méjligheterna. Nétets anonyma moten

vara anonym kan fungera som ett tillfalle att prova asikter och identiteter (till och med kon/genus) som
vi normalt inte har eller stér for. Att pa detta sétt speglasig i Nétet kan vara ett sétt att
l&rasig mer om sig g év. How can | know what | think until | see what | say som en
berémd organisationspsykolog uttryckte det.

D v s anonymiteten och " osynligheten” pa Nétet, och de experiment med asikter och
identiteter som det mojliggor, kan paradoxalt nog tydliggdra oss infér oss §dlva. Jag
tillhor dem som inte tror att ett friare och mer ocensurerat samtal innebér att kuvade och
fangslade demoner slépps lossi handling.

Eftersom de allraflesta av oss & uppvaxta—lés garna”formade” —i en néra social
interaktion med andra méanniskor och i en relativt stabil samhallsgemenskap, kommer
"det normala’ att ocksa framsta som en grundldggande egenskap hos oss §alvai vara
praktiska handlingar. En anonym kommunikation pa Nétet kommer bara att ge 6kad
visshet pa den punkten. Flera av inl&ggen idag, som tagit upp olika
savregleringsfenomen pa Nétet, pekar ocksdi den riktningen.

Normalisering Kanske finns det en och annan som menar att denna” normalitet” trots allt innebar en

vagen framéat sorts stympning av individen. Sann frigorel se skulle da innebéara att individen forhaller
sig fritt i forhallandetill sociala normer. Mot detta vill jag invanda att utan normer som
gor ansprak pa ndgon form av allméangiltighet, riskerar livet att bli inte fritt — utan trivialt!

Helt privata varderingar duger inte som grund att bygga en trygg identitet pa: Forst nar
jag finnstill i en varld dar historien, eller naturens begransningar, eller mina
medméanniskors behov, eller de medborgerliga plikterna, eller Guds lag, eller ndgot av
samma vikt har en avgérande betydel se, kan jag bestdmma en egen identitet sominte ar
trivial. (Charles Taylor, 1991).

Jag gér inte ndrmare in pa detta har, mer an att havda att exklusivt privat moral skapar
psykopatiska och depressiva §jukdomssymtom.
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I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Social filtrering  For att utveckla god etik pa Natet maste vi darfor fortséitta att havda det fria ordet, men

ar intressant samtidigt mojliggora social kontroll. ” Socia filtrering”, " ndtombudsman” o sv ar
intressanta exempel pa s&dan icke-tvingande social kontroll.

Den sociala kontrollen handlar for det forsta om att forhindraisolering, att sétta individen
i kontakt med en storre vardegemenskap &n den som tio timmars daglig nétanvandning
m6jliggor. Darfor vill jag ocksa varnafor allaformer av isolerade sekthildningar, pa
Nétet liksom utanfér. Jag har ibland sett en antydan till utstétning ur diskussionsgrupper
pa Nétet — passar det inte sd sok upp en annan grupp! Detta rymmer, om det blir en
allmén umgangesregel, en stor risk for isolering, upptrappning och snedvridning av
asikter och varderingar, snarare @n den okade sjdvinsikt som jag ndmnde tidigare. En
liten och sluten sekt framjar uppkomsten av sma och slutna mentala horisonter. En stérre
gemenskap kan fungera som ett korrektiv och ett stéd om interaktionen & dppen,
fornuftig och fri.

Jag vill sdledesrikta en uppmaning till samtliga att havda réatten till VOICE snarare an
EXIT som framsta medel ndr man vill komma med invandningar. Detta & naturligtvis en
rekommendation som inte &r begransad till umganget pa Nétet, den galler Gverallt och
ingdr inte minst i skolans fostrande funktion.

Att tydliggora Nér isoleringen val &r bruten galler det att tydliggora radande sociala normer.

sociala normer
Hér finns en hel del intressant forskning. Den amerikanske psykologen Robert Cialdini
har studerat hur man far folk att inte skrépa ner pa alman plats, exempelvisi
ankomsthallen pa en flygplats. Om hallen fylls med skrép slanger folk sitt skrép pa
golvet. Halls hallen kliniskt ren slanger folk istéllet skrépet i papperskorgar eller behaller
det i fickan. Storst effekt far man om hallen &r helt ren, forutom nagrava synliga
skrapbitar. Den sociala normen (" slang inte skrép pa golvet”) kommuniceras datydligt,
men dessutom stér det helt klart vad ett brott mot normen innebér.

Vad skulle motsvarigheten vara pa Natet? Varningsskyltar pa porrsidor, aktiv
censur/avstangning av avsandare av forbjudet material, filtrering, debatter som den idag o
sv & exempel pa sddana normgransmarkorer. De &r visserligen l&tta att ignoreraeller ta
sig forbi, men poangen hér & att de fungerar som normsandare — varken négot mer eller

mindre.
Etik formas For att undvika missforstand: alltfor effektiva gransvakter, fungerande censur, angiveri,
i samspelet asiktsfortryck o sv pa Nétet, skulle vara betydligt svarare att forsvara.

M a&nni skans autonomi maste respekteras. Min standpunkt &r att anvandningen av denna
autonomi inte framjas av ett liv som levsi ett socialt vakuum. Etik formasi samspel et
mellan méanniskor.
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I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Ewa Ljunge, chef, Torget, Posten:
" Standig dialog med kunderna ger basen for en god etik”

Relationer och  Jag representerar den kommersiella sidan av online-leverantorer. Min uppgift & att skapa

transaktioner relationer och transaktioner. Det ska dessutom ske samtidigt, d v s det géller att skapa
affarer. Somi all affarsverksamhet & A och O nojda kunder. Det géller pa Nétet, online,
precis somi vanliga butiker. Hos oss &r det viktigt att var marknadsplats har ett seriost
material och inte & stétande pa nagot Ssétt.

Att jobbamed  Attjobbamed god etik & l6nsamt. Da & fragan: Vad & god etik? Svaret ar att det

etik ar l6nsamt  egentligen & samma vérderingar som vi har i samhéllet. Det &r tio guds bud och de seder
och bruk som har utvecklats manga ar. Det skainte behtva vara ndgon skillnad om man
ar paInternet eller pa Hotorget. Det &r forstas viktigt att agerai enlighet med t ex lagen
om ansvar for elektroniska anslagstavior (BBS) och rensa ut alla meddelanden som
innehaller element som &r uppenbart brottsliga, t ex hets mot folkgrupp, barnpornografi
och annat.

Men det gar ocksa komma at sddant pa annat sitt, genom att ha skrivna avtal med
innehallsleverantorer, dar sarskilda villkor stipulerar vad som bor och inte bor finnas med
och som ocksa tillter den ansvarige for sgjten att ta bort sddant som pa nagot vis kan
vara brottsligt. Avtal skonstruktionen kan naturligtvis vara svar att utforma, men med god
viljagér det sakert.

Etiska rad Vi diskuterar etiskarad pa olika nivaer och olikatyper av rad. Jag tycker att varje foretag

inom féretagen  som sysslar med marknadsplatser, sajter eller paannat sétt, online-leverantorer, skulle
kunna ténkas ha etiska rad inom foretagen dér olika specialiteter kan komma fram och
dér man diskuterar de eventuella fragestallningar som kan komma upp om man inte
uppenbart vet vad som &r braeller ddligt, stétande eller inte stétande. Det & naturligtvis
viktigt att korrekta avvagningar gors s att inte det fria ordet hindras.

Branschregler Vi diskuterar ocksa olikatyper av branschregler eller branschsammansl utningar som har
behévs olikaregler och affarsmannaseder att fallatillbaka pd. Det & viktigt. De utarbetas utifran
kultur, seder och bruk och de lagar som finns.

Vi har idag regler som géller for tryckt skrift, TV och radio. Dessa har vuxit fram under
en lang foljd av & och anses vara en kodifiering av god marknadsforingssed. De
aterspeglar ocksa de etiska och moraliska varderingarnai samhéllet.

Vi behdver inte borja med ett blankt papper. God etik finns och har funnits 6verallt. Sa lat
oss arbeta vidare pa det. T ex genom nagon form av branschregel som kan bli garant och
foredome for kunder och leverantorer. Men det & ocksa viktigt att sanktioner utarbetas
for den som inte foljer dessaregler. Med branschregler blir det ocksa l&ttare att foraen
dialog —som &r oerhort viktig — med besokare pa de olikatyper av sajter som vi har.
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I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Alla har vi ett
etiskt ansvar
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Internet stéller allt storre ansvar pa oss som individer. Det stéller ansvar pa vart eget
agerande och att vi kan sétta ossin i mottagarens situation. For att klara av det kréver vi
mycket ansvar och kunskap. Internet ar ju 6ppet for ala.

Vi har alla ett etiskt ansvar att reagera. Darfor ska vi uppmuntratill aktivitet och dialog
pa Nétet. Det innebér, som foretagare, att man maste tillsétta resurser for att foraen
dialog med kunderna och bygga en bas fér den goda etik som finns — sd att inte den
utarmas. Mansklig dialog, och resursernafor den, & nodvéandig. Resurser kostar, men
etik & |6nsamt.




I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

David Philipson, direktor, Telia InfoMedia:
"Vi maste skapa system som tillater flera olika etiker”

Etik stréangare Brott &r inte alltid oetiska handlingar och oetiska handlingar &r inte alltid brottsiga. Men

an lagen ibland i en réttsstat & det normalt en god Gverensstammelse mellan de tva. Men ofta & etiken
strangare an lagstiftningen. Ibland saknar dock en brottsrubricering en forankring i
medborgarnas etik men beddms nédvéandig for det allméannas effektivitet.

Detta beror delvis pa att lagstiftningen utgor en minsta gemensamma némnare mellan
olika gruppers och regioners etik. FOr att inte misskreditera lagstiftningen kan man inte
gora handlingar brottsliga, &ven om de fér vissa grupper & i hogsta grad oetiska, om det
inte finns consensus om kriminalisering.

Det behovs Den viktiga podngen tycker jag att vi delvis har férlorat idag. Det handlar inte om att
manga etiker komplettera lagstiftningen med en etik. Det handlar om att |agstiftningen kompl etteras av
manga etiker.

Konsekvensen av detta & ocksa att vi kan inte acceptera en viss nationell etik. Ett land
skainte kunna kréva att andra lénders medborgare ska underordna sig deras moral. Vi kan
heller inte acceptera en community-etik, d v s att en grupp med speciella vérderingar —
religiGsa organisationer, politiska partier, eller olika non government organizations, som
verkar for olika speciella andamdl — ska vara gallande.

Tillat olika Vi maste skapa ett system dar vi tillater olika etiska varderingar, &ven om vi naturligtvis
etiska forhoppningsvis kan hitta vissa gemensamma basvérderingar. Men ofta & de
varderingar gemensamma basvérderingarna redan upphdjdatill lag. De problem som uppstar &r just i

konflikten mellan olika varderingar.

Da spelar det ocksa en stor roll: Vem ska utfora dessa regleringar av vad som &r god etik?
Det &r tre nivaer:

1. Staten, lagstiftaren. Dar maste den minsta gemensamma namnaren vara sadan sa att
en mycket stor del av befolkningen upplever att detta & gemensamma vérderingar.

2. Industrins sjévreglering. Tyvarr far ibland industrins sjédvreglering ersétta en statlig
reglering, dér man parent privatréttslig grund sétter upp regler for andra an industrin
gdva En gélvreglering, enligt min uppfattning, handlar om industrins regler om sitt
eget beteende, inte om att reglera andras beteenden. Snarare &n att begrénsa vad
anvandarna kan gora, handlar det om att industrin &tar sig att forse anvandarna med
kunskap och teknik som gor att anvandarna sjdva kan fatta sina beslut pa etisk
grundval.

3. Anvandarna,
e delsde anvéndare som har mgjlighet att dvatastélining till vad deras etik ska
vara
e delsde anvandare for vilka det finns nagon sorts formyndarskap, ofta foraldrars
formyndarskap Gver barn.

111



I T-kommissionens hearing den 25 maj 1998: "God etik pa&d Natet”

Teknikhjalp Forutséttningen for att anvandarna sjdva ska kunnata sitt ansvar ar tekniska hjé pmedel

for filtrering for filtrering — PICS' & ett exempel. Mer generellt talar man om meta content language,
dar PICS &r en av ett tjugotal olika standarder som haller pa att utvecklas, for att beskriva
innehallet pa Néatet.

Det &r viktigt att innehdllet beskrivs pa ett objektivt satt for att inte vara underlag for
censurering. Det & alltsainte sd att innehdllet i en metacontent-databas, som beskriver en
sait, i sig §alv ar en etisk vardering av innehdllet i sajten. Istallet ger detta mojlighet for
olika community of interest-grupper, nationer eller vad det varama; den som har
anledning att reglera eller vardera nagonting, att de genom detta far ett verktyg for att
gora sinawhite lists (sddant som &r acceptabelt) och black lists (sadant som &r helt
oacceptabelt).

Det betyder att jag, som forader och mediemi t ex mormonkyrkan, kan prenumerera pa
just mormonkyrkans vardering av innehdllet pa Nétet och forse mina barn med detta. Det
ar en omdjlighet fér mig ensam att gora detta. Jag har inte tid och resurser. Men genom
att anslutamig till en grupp, vars varderingar jag delar, kan jag alltsa fa ett filter som
hjalper och stoder mig. Det & fortfarande fréagan om en aktiv handling, bade att vélja
vilka varderingar som jag ansluter mig till och att faktiskt nyttja denna filtermekanismen,
om jag nu véljer att gbra detta.

Industrinsroll i detta sammanhang &r att hjalpatill med att forse anvéndaren med dessa
mGjligheter —inte att gora valet &t anvandaren.

Stor oférmé&ga  Det gdller ocksd att géra en avvagning mellan etik och andra viktiga vérden.

hos politikerna
For narvarande ser jag en stor of rmaga hos politikerna att Gverblicka konsekvenserna av
sektoriella dtgarder, som riskerar att hota grundldggande véasterl andska demokratiska
varderingar som tryckfrihet, yttrandefrihet, forsamlingsfrihet och integritet.

Om detta beror pa att man inte forstar konsekvenserna av sina atgarder eller att man inte
langre har ndgra demokratiska varderingar kan jag |ata vara osagt.

Lésningen &r L osningen, pa detta som jag ser framfor mig, & att vi maste ha en lagstiftning av vissa
lagstiftning saker.

Den lagstiftningen handlar om roller med olika ansvar och olika befogenheter. Vad man
far gora ar kopplat till vilket ansvar vad man tar och en markning av innehallet, alltsa en
objektiv mérkning som gor att det gar att identifiera vad det handlar om for nagot.

Det méste finnas en ansvarig utgivare hos content providers och media distributors. Icke
kommersiella aktorer ska harétt till relativ anonymitet, d v s anonymiteten ska upphéavas
om de har begétt brott under anonymitetens skydd. Men till dess ska de kunnavara
anonyma. Facilitating service providers, alltsi” den stddjande distributionskedjan” ska
varken harétt eller skyldighet att inspekterainnehdllet.

Teknik méste implementeras som m6jliggor for anvandaren att valja sin egen och sina
barns etik.

4 PICS = Platform for Internet Content Selection.
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Stora risker Det &r en stor risk att de nérmaste fem aren innebér att huvuddelen av de narmaste 100

under fem &r arens lagstiftning pa detta omradet skapas. Darfor att det finns en troghet i processen som
gor att ny lagstiftning gar valdigt mycket snabbare att infora, an att andra befintlig
lagstiftning. Om lagarnatas av politiker som inte forstar konsekvenserna, kan vi tyvarr fa
ganska problematiska situationer.

Svenska Jag & med i en av EU-kommissionens Working Parties on Internet som handlar just om
regeringen beskydd om minderariga.
passiv

Det & anméarkningsvért att se hur den svenska regeringen i hog grad &r passiv i dessa
fragor. Forutom Grekland & svenska regeringen en av de fa som inte deltar aktivt och
systematiskt i detta. Svenska lagar som har tagits de senaste aren sticker ut internationel It
som ovanligt daliga.

Exempel: barnpornografilagstiftningen. Om man av effektivitetsska anvander
programvaror av typ grab-a-site (kan snabbt ladda ner en hel sajt frén Nétet) och om det
finns barnpornografi pa den sajten kan man ha barnpornografi pa sin dator utan att man
vet om det. Men detta & innehav och &r kriminaliserat.
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Krister Thelin, moderat debattor:
"Losningen ar inte vare sig ny lagstiftning eller natetikombudsman”

Odmjukhet Amnet inbjuder onekligen till ett etiskt stéllningstagande i sig. Hur ska man etiskt

infor uppgiften  forhdllasig till en etikdebatt om Né&tet? Jag tror att det som &r etiskt mest férsvarbart &
att inta en oerhdrd ddmjukhet infor detta amne, inte bara p g a Nétets of attbara storlek
och komplexitet i sig utan ocksafor hela etikbegreppets komplexitet. Min uppfattning
kan sammanfattasi tre teser:

1. Fragan lampar sig inte for lagstiftning.
2. Nétet kraver réattdig kreativitet.
3. Medborgarna och anvandarna ska ha frihet att §8lva sdtta grénser.

| denna krets &r det inte svart for oss att nafram till ndgot slags consensus, ett slags kérna
i forhallningssétt. Dock undrar jag om vi behtver "god” etik, somingar i rubriken pa
dagens hearing. For mig &r etik alltid god, oavsett om vi anvander den grekiska
beteckningen eller den latinska” moralen”. Men att tala om "god moral” pa Nétet skulle
ledatankarnai banor som inte var avsikten.

Var kulturella Hade vi fort denna diskussion i en vidare krets, t ex inkluderat inte bara vara nordiska

homogenitet vanner utan ocksa vara andra vanner fran EU — nedanfor strommingsbéltet, d v s oliv-
och vitlokstrakterna— hade vi fatt en betydligt mer oenig och spretig diskussion i en del
karnfragor. Tar vi sedan spranget over till USA, hittar vi naturligtvis helt andra
utgangspunkter och forhallningssitt till sdval Natet som etiken — for att inte ndmna ocksa
Asien och andradelar av vérlden.

Homogenitet -  Vart land &r litet och darmed | &tthanterligt. Vi & valdisciplinerade och vé organiserade.

styrka/svaghet  Ser vi ett problem eller vad som vi uppfattar &r ett problem samlas vi. Da har vi
hearingar, ungefér av det slag som vi medverkar i nu. Vi formulerar frégor. Vi forsoker
samlas kring i vart fall tentativa svar. S& smaningom kommer resultatet in i den politiska
processen. Efter ett tag har det formaliserats och sai bastafall har vi fétt en lagstiftning.

" Réattvisa och Till skillnad fran mycket andra manskliga foreteelser sa lampar sig inte vare sig etik eller

trefnad” Nétet for den typiska klassiska svenska consensus- och réttspositivistiska ansatsen.
Fragorna ar for manga och for stora— det & min forstates. Jag vill forstas gratulera
arrangorernatill att hearingen halls, for vi blir allaklokare av att lyssna pa varandra.

Dagens amne associerar till en gammal svensk sentensi stora sessionssalen i Karlshamns
tingsrétt. Dar hanger en tavla fran 1790-talet med en nagot besl6jad och rundhyllt Fru
Justitia. Hon héller den sedvanliga vagskalen i ena handen och Gver tavlan star sentensen
med de tva orden: ” Réttvisa och trefnad.”

Det & en kombination som man skulle viljaanbefalla nar det galler Natet. Dakan man
namligen i réttvisebegreppet inte bara fa in fordel ningsaspekter, som en del &r inne pa,
namligen fragan om alla resurssvaga personer som av olika skal annu inte har fatt del i
det som for manga av oss ar en hushdllsvara. Vi kan ocksa genom begreppet réttvisa
kommain pa den svara gransdragningen mellan juridik och etik i ett slags teknisk
mening, medan trevnaden naturligtvis far forbehallas reglerna for hur vi skaumgas, dar
ocksa Internet-teknikerna har hjalpt oss mycket.
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Etiken som Skriv in " netiquette” pa en sokmotor, t ex Yahoo, och det blir 32 tréffar. De flestaav dem

umgangesform  gar tillbakatill Usenets lista dver vad man bor gorafor att anses ha ett trevligt satt pa
Nétet. Anvisningar ges om att reageratill olika servermasters eller webmasters eller
rapportera busar till abuse-sajter, dar man pa ett hovligt sétt kan fasta uppméarksamheten
paatt det finns personer som inte &r trevliga. Alla dessa netikettreglerna gar emellertid ut
paatt man noga avstar fran att ge sig pa eller reglerainnehallet.

Det ar formen for umgéanget, precis som ordféranden for denna hearing ser till, ndmligen
att vi skoter oss och inte skriker i munnen pa varandra. Vi vantar snallt pa att fa ordet,
dven om vi sitter och retar upp oss pa vad nagon sager.

Den typen av ordningshdllande ar ofrénkomlig. Den lampar sig inte heller alls for ndgon
form av positiv lagstiftningsdtgérd, varken fran svenska lagstiftare eller andra. Den etiken
anser jag att teknikerna och alla andra anvandare kommer att utveckla— och har utvecklat
— pa ett satt som jag tror uppfyller alavéarakrav.

Gransen mellan  Nér det gdller réttvisan kan ett cirkelresonemang askadliggora skillnaderna mellan etik
juridik och etik  och juridik. Det géller sarskilt den specielladel av juridiken som hanfér sig till
tryckfrihets- och yttrandefrihetslagstiftningen.

1. Deninnerstacirkeln, kdrnan, utgérs av yttrandefrihetsgrundlagen och
tryckfrihetsforordningen, vilkai sig innehdller saklig avgransning for vad som ar
straffbart och inte mot bakgrund av en huvudregel om yttrande- och pressfrihet,
oavsett om man anvander tryckt skrift eller etermediafor att fora ut ett budskap.
Denna kérna, den fyllda cirkeln, & mycket teknisk och bérs upp av begrepp som
ensamansvar, ansvarig utgivare, censurforbud, meddelarskydd och krav pa” dubbel”
kriminalisering samt sérskild process genom jury, f 6 det endatillfallet vi har sdan i
vart land.

2. Néstacirkel utgors av den 6vrigajuridiken, oavsett om den &r straffréttslig eller
civilrattdig, d v s bestdmmel ser om avtal, upphovsrétt eller integritetsskydd. Den
cirkeln & naturligtvis vidare an den fylldainre cirkeln.

3. Ytterst finnsi sin tur en tredje storre cirkel —i brist pa béttre kan vi kalladen " etiska”
cirkeln: Den & normativ och bjudande, men inte sanktionerad utanfor de sociala
konventionernas vérld.

Problemet &r de tre cirklarna flyter ihop. Tva personer kan mgjligen enas om var
granserna bor g& Ar det tvajurister &r det tveksamt om de kan enas om gréanserna,
eftersom det ligger i juristens yrke att kunnainta olika standpunkter beroende pa vem det
ar som han foretréder i ett givet 6gonblick eller vilken funktion han har.

Gransernaflyter alltsaredan i nationell kontext mellan olika regelomraden, oavsett om de
ar réttsliga eller etiska. Overfor vi detta pd andralander och deras mer eller mindre
koncentriska cirklar har vi naturligtvis hdjt komplexitetsgraden och risken fér dissonans
ytterligare.
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Nej till NEO Det som &r etiskt forsvarbart i en réttslig kontext ur ett amerikanskt perspektiv, ar det
kanskeintei ett franskt eller tyskt perspektiv. Det & dar mellan, under eller ver de olika
cirklarna Néatet befinner sig. Da ar frégan hur vi ska hantera detta, oavsett om vi &
jurister, enskilda medborgare eller lagstiftare. Min utgangspunkt & 6dmjukheten att inse
att vi inte kan lagstifta om allting. Framfor allt kan vi inte tro, oavsett om vi dkar fliteni
Bryssdl, att vi ska kunna exportera alla varainhemska forestallningar om vad som &r rétt
och fel.

Vi har lyckats med att exportera begreppet " ombudsman” till den engel sktalande véarlden.
Vi gjorde denna vérld en otjanst om vi ocksa skulle inrdttaen NEO —en
Nétetikombudsman — och torgféra denne som ytterligare en svensk uppfinning. Jag vill
alltsd hanfora fragan, om hur vi ska astadkomma” god etik eller battre juridik” pa Néatet,
till det somi brist pa béttre kan kallas sjalvreglering, d v still dialogen och
kommunikationen mellan alla de manniskor som upptrader pa Nétet, oavsett om de talar
svenska, engelska eller kinesiska.

Det innebér inte att man stillatigande skafinnasigi vad som helst. Anser jag att jag har
blivit krankt och att det inte ar tillrackligt att skicka ett mail till ndgon abuse-sajt for att
patala detta, far jag Overvaga om jag ska vidta en rattslig dtgard. Hur gor jag detta och
var? For den bedomningen behovs rimligtvis juriststéd. Aven om vi har ambitionen att
hjalpa véra medborgare att klara detta utan sddan inblandning, tror jag inte att vi kan
forfinavar lagstiftning i en sddan grad. Réttsliga sanktioner i en transnationell varld som
cyberrymden kraver réttdligt bistand och rattsligt skapande.

Det finns alltsa en stor frihet har for den enskilde eller grupper av enskilda eller
organisationer. En sddan aktivitet kan ske, oberoende av att vi i Gvrigt |ater
marknadskrafterna spela. Det finns goda exempel pa hur konsumentgrupper skulle kunna,
utan att véanta pa att konsumentombudsmannen, Konsumentverket eller politikerna ska
reagera, galvatainitiativ till att rattatill vad man anser vara felaktigt. Aven i Sverige kan
man nagla fast ndgon operator eller annan som man menar har gatt dver gransen fran det
etiskt acceptablatill det juridiskt oacceptabla.

Inte bara brott Framfor allt vill jag uppmanatill att inte se alting i brottslig termer och darfor anméa
till polis och dklagare. Dessa arma myndigheter har redan nog med uppgifter, utan att de
ska behtva égna sina krafter & det som de i sorgligt manga stycken fortfarande valdigt
lite forstar.

Att den civilréttsliga vagen att forsoka fa skadestand om man kanner sig krankt &
betydligt béttre an att jaga via polisanmélan, om man finner att etiken har 6vergatt i
juridiken.

Deprimerande  Deprimerande &r att de flesta av oss faktiskt & ense om att den nuvarande

lagstiftning datal agstiftningen skar sig sdillamot Néatet och dess tekniska utvecklingen, att datalagen
inte alls kan eller bor tillampas. Tydligare kan inte var egen formagartill positivrattsig
reglering underkannas. Lagen har blivit vad jurister kallar " obsolet”, d v sfordldrad eller
Overspelad. Den kan rankas med rester av byggningabalken, dar reglerna om ”huru svin
mai ollonskog sldppas ...” fortfarande formellt &r i kraft men inte tillampas langre.
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Frihet —ocks&  Den nya persondatalagen, som med tanke pa sin utformning inte kommer att I6sa alla

ratt och plikt problem nar den trader i kraft och ersétter datalagen, ger atminstone utrymme for
vettigare tolkningar. Lagstiftaren har redan aviserat att ocksa den nyalagen snart kommer
att ersattas av en annan, en som ar praglad mer efter utgangspunkt att ex post reagera pa
missbruk an att ex ante lagga fast en handlingsnormering, som & persondatal agens
utgangspunkt.

Det ar en fordldrad utgangspunkt och en god illustration till den eftersl&pning som
lagstiftningen har. Den svenska modellen och den svenska réttskulturen kommer altid i
ett underlége. Jag vill se mer av ett aktivistiskt monster, dar enskilda och organisationer,
oavsett om man ar parter i avtal eller inte, ser till att flyttafram positionerna med hjép av
den rattsskapande och kreativa verksamhet som domstolarna faktiskt kan utéva ocksa i
vart land.

Bakom avsaknaden av en positiv reglering pa ett nytt tekniskt omrade finns inte tomhet.
Det finns alltid ndgon form av réttslig botten, som en domstol kan sté pa nér den har att
avgora saken. Skillnaden mellan en domstol och exempelvis den politiska sfaren, &r att
domstolen méste tréffa ett avgorande. En domare kan inte som en politiker besluta att
"vanta och se”.

En kombination av ett rattsaktivistiskt upptrédande av medborgarna, férenat med en
forbéttrad upplysning och information i bl a skolans véarld, kan skapa ett annorlunda och
béttre rattsklimat an idag. Jag haller alltsa helt med dem som varnar for att |ata
lagstiftaren klafingrigt gain pa detta omréde.

Frihet for medborgarna och anvandarna, men ocksa rétt och plikt for dem att reagera och
kréva sin rétt, & sdledes min rekommendation for ett etiskt forhallningssatt pa Néatet i
framtiden.
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Olle Wastberg, liberal publicist:
"En kommunikationsformens etik kommer att vara svar att etablera”

Nya situationer, De svenska etikettbdckerna borjade komma pa 1910-talet. J L Saxons ” Umgangeskonst —

nya regler levnadskonst” fran 1911 & den mest valkanda. Bocker med titlar som ” Levnadsvett och
etikett " sdldesi stora upplagor pa 1920-talet. De spelade en betydande roll. De svenska
etikettsbockerna skilde sig frén sina nordeuropei ska motsvarigheter. Maciej Zaremba har
i en uppsats visat att medan de tyska och polska etikettsbdckerna syftade till att
manniskor skulle ”vetasin plats’, ville de svenska hjé pa méanniskor att klarasig i nya
sammanhang.*

Den typiska svenska etikettsboken riktade sig till den ambititse unge Hermods-
studeranden, han som skulle bli ingenj6r och kanske bjudastill chefen pa middag.
Etiketten skulle stimulera sténdscirkul ationen. Detta skedde i en tid da bondesamhallet
borjade vika och tiotusentals manniskor fick jobb som inte existerat ndgra artionden
tidigare och inte kunde forklara for sinaforaldrar vad de gjorde och att nagon kunde
betala for sdant.

Det &r i sddana situationer vi behdver nya umgangesregler. Netikett och sjavreglering
inom IT kan spelaen roll och skaparamar som gor att langt flera kan kanna sig hemmai
den nyavérlden.

Fordel med an-  Nufinnsdet i §alvaverket manga olikaformer av etik och regel system inom Internet. Ta

svarig utgivare  Nerikes Allehanda som har en ganska avancerad néttidning. Dels finns den egna
tidningen, dels l1agger man [6pande ut reportage och nyheter, allteftersom de kommer in.
For néattidningen arbetar den ansvarige utgivaren pa exakt samma sétt som for
papperstidningen.

Ungefar pa samma sétt fungerar det pa den mest framgangsrika svenska nattidningen,
Aftonbladet. Nar frégor som & tveksamma kommer upp, konsulteras den ansvarige
utgivaren. Pa samma sitt som sker nar det galler papperstidningen. For Aftonbladet och
Nerikes Allehanda innebér inte Internet behov av en ny etik eller ett nytt regelsystem. De
tillampar de etiska reglerna for press, radio och TV ocksd har. Sd ar det naturligtvis ocksa
nar Sveriges Television och Sveriges Radio |agger ut sina redan sianda produktioner pa
Nétet.

Jag foresprakar ingalunda en ansvarig-utgivare-funktion pa Natet. Men jag vill peka pa
en stor fordel med en s&dan: Den & personlig. En enda person har ansvaret. |
Storbritannien har tidningsforetaget ansvaret. Bryter man mot lagen tvingas tidningen till
stora skadestand, men den enskilde individen hangs inte ut. Det gor det |attare for dem
som bestammer att hanga av sig jobbetiken néar de kommer hem och tapasig en
familjeetik.

5 Maciej Bielawski: "Folkhemmets etikett och moral, eller den etiska grunden for trevnaden", Stockholms
Universitet, [déhistoria, skriftserie 18, 1988.
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Natet som kén Vi som haller pAmed publicistik i olika former 1&ter dock ibland vara tankar missledas av
vid korvkiosk den lilladel av Néatet som anvéandstill ganska konventionell publicering.

Nér jag infor denna hearing deltog i en diskussionsgrupp pa Nétet uttryckte jag mig
bekymrat om att nazisterna fatt en ny arena, fri fran det tryckfrihetsrattsliga ansvaret. Jag
fick ett tankvart svar: " Faktum &r att chefredaktorer ocksa saknas i tunnelbanan eller vid
korvkiosken pa fredagskvéllen, eller var nazipropagandan nu brukar spridas pa papper.”

Kanske ska Nétet snarare jamforas med kon till korvkiosken an med tryckpressen.

Olika principer ~ Nu diskuterar vi ofta om vad Nétet egentligen ar for ndgot. Vi tittar ner i ormgropen dar
och olika etik det slingrar omkring mer eller mindre inbjudande eller skréckinjagande varelser och
forstker ge dem namn innan de &ter upp varandra eller forsvinner.

Den véasentligaste slutsatsen &r att det finns olika principer och olika etik beroende pavad
som férmedlas, vem som formedlar det och inom vilken kulturkrets det sker. Nagon
” kommunikationsformens etik” kommer att vara svér att etablera.
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Tre nivaer for
etikdiskussion

Anvandaretik ar
det avgérande

Nér vi forsoker talaom etik och varderingar inom Internet handlar det om tre nivaer:

1. Det internationella vardesystemet & ndgot som inte specifikt har med IT att géra, men

som &r centralt for att forstka precisera 6vergripande varderingar, giltigai allalander
och kulturer. Det framsta exemplet & FNs deklaration om de manskliga réttigheterna.
Andra exempel & FNs barnkonvention eller FNs standardregler vad géller manniskor
med funktionshinder. De visar att det gar att enas om principer som faktiskt alla
omfattar och dar det gar att peka pa att de inte foljs.

Skolan och uppfostran kan ge varderingar och kunskap — och en sund misstanksamhet
mot manipulation. Nordland och Radio Islam finns pa Nétet — liksom 100-tals andra
rasistiska och antisemitiska sgjter. De & svara att komma at rent juridiskt. D3 ar det
viktigaste att manniskor genom kunskap blir vaccinerade mot de nazistiska
budskapen.

Jag hade nyligen en bisarr upplevelse nér jag sag hela den videofilm som togs nar
nazisten Dan Berner fick tala pa Karolina Mattis seminarium vid Umed universitet.
Berner vrakte ur sig grumlig nazism och antisemitism. Han fornekade att Forintel sen
&gt rum. Studenterna som lyssnade kom nagon gang med vaga invandningar, men
klarade sig inget vidare, tills Berner borjade smada homosexuella och fortala Jonas
Gardell. Forst da fick han mothugg, studenterna kunde argumenten och Berner gjorde
en dlét figur.

Slutsatsen & att argumenten kring Férintelsen hade de inte lart sig. De hade inte de
intellektuella redskapen for att beméta nazi stpropagandan. Men homosexuella hade
de tréffat. De hade métt fordomarna och diskuterat med andra. Alltsd klarade de
diskussionen. Skolan och féréldrarna hade svikit nér det gédller Forintel sen.

| mitten av 1950-talet kom davarande Skol Gverstyrelsen ut med en sarskild laroplan i
" Propagandakritik”® Det var under kalla kriget och med den nazistiska propagandan i
minne. Avsikten var att eleverna skulle falarasig att analysera och kdnnaigen
propaganda, de skulle bli kritiska och skeptiska. P4 samma sétt borde man idag |&ta
skolan ta upp manipulation och spoofing, d v s né&r man anvander sig av nagon annan
avsandaridentitet i syfte att skada.

Avgorande &r till sist individens egen etiska medvetenhet. N&r national staten vittrar
ner och den sociala kontrollen forsvinner blir den egna etiken, det egna samvetet allt
viktigare. Vi kommer alltid att kommai kontakt med saker vi ogillar — pa Natet och
paandra stallen — da &r det var egen sak att reagera och agera.

Nér Ikea beskylldes for att deras leverantdrer utnyttjade barnarbetare reagerade
konsumenterna. Det blev till ett hart tryck pa IKEA somi sin tur agerade. Det &r just
som konsumenter, |ésare, valjare som vi kan reagera och agera.

Det &r braatt vi forsoker sétta regler pa prant och fa uppslutning for dem.

Men Néatet kommer att leva sitt eget liv, dér det avgorandettill sist blir vilka varderingar
och vilken etik de har som anvéander sig av Nétet. Dessa diskussioner ar darfor viktiga.
Det &r végen, inte malet, som &r viktig.

6 » Propagandakritik och samhélIssolidaritet i skolundervisningen”, Kungliga Skol 6verstyrelsen 1957.
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Friainlagg: "Hur kan vi utveckla en god etik pa Natet?”

Inledning

Olika typer av
etiska rad

Ansvarig
utgivare ar
felsyn

Detta avsnitt & en fortsatt strategisk diskussion bland samtliga nérvarande.

David Philipson, Telia InfoMedia: Fleratalar om behovet av etiskarad, t ex liknande det
etiska radet for betalsamtal. Det &r viktigt dock gora en distinktion mellan tva saker.

En sak & de etiska rad som finns pa pressens omrade. Da handlar det om att ndgon uttalar
sig om ndgonting som har varit oetiskt eller inte — en sorts moralisk forkastel sedom Gver
nagot. Det innebar inte att man for den sakens skull upphaver ansvarig-utgivare-skapet
for den tidning som har gjort dvertrampet.

Nér det géller etiskarddet for betalsamtal ar det tyvarr utformat som en reglerande atgard
dar man alltsd stanger av nagon. Anledningen till detta & att man ville komma at vissa
typer av pornografiskatjanster. De som har betal samtalstjanster vill ju utnyttja Telias
faktura for att fa betalt for dessa tjansterna. Det var altsdinte frikopplat fran Telias
abonnemang. Dérfér uppstod ett behov av en regleringsform, &ven om den var
privatrattslig.

Idealiskt sett och pa Néatet kan alla tjansteleverantorer sta for sin egen sak och behdver
inte snylta p& ndgon annans namn for att fa betalt for sina tjanster. D& behGver man inte
den typen av regleringsform. Ett etiskt rad som uttalar sin moraliska forkastel sedom &r
enligt min uppfattning okej, men inte ett etiskt rad som sténger av abonnenter.

Krister Thelin, moderat debatttr: Begreppet " ansvarig utgivare” namns flera ganger. |
anglutning till minatre cirklar tidigare finns det skal att paminna om brackligheten i den
innersta kdrnans konstruktion i en ny tid.

Mycket snart maste i Sverige 6verge den konstruktion som bade tryckfrihetsforordningen
och yttrandefrihetsgrundlagen bygger pa, némligen ett ensamansvar med en ansvarig
utgivare. Det har i nagon man stétt modell for BBS-lagen, déar det fran forstamaj 1998
finns ndgot slags ansvarig utgivareansvar for vissa angivna operatorer. Det & en felsyn.
Det leder till att vi riskerar att byggafast ossi ytterligare teknikberoende, nér vi istallet
skulle vara mer betjanta av att fallatillbaka pa generella principer.

Nér det géller forekomsten av almanna normer har Waéstberg rétt. De finns redan i rikt
matt, i allafall i var vasterlandska kulturkrets, nar det galler granserna for yttrandefrihet,
manniskovérde och grundl&ggande réttigheter. Idag har vi den paradoxala ordningen att
vi i Sverige, som berdmmer oss av en gammal tradition pa yttrandefrihetsomradet genom
tryckfrihetsforordningens rotter i frihetstiden pa 1760-talet, pa vissa omraden faktiskt har
samre skydd for yttrandefriheten pa Nétet an vad andralander som valt en mera generell
reglering har.

Spanningarna pa detta omrade kommer att 6kai takt med att mediernas granser 16ses upp
och de nuvarande strukturernafaller ihop. Vi betraktar nu press och etermedier som
avgransade begrepp, dér nagra producerar och andra konsumerar. Denna avgrénsning
forlorar sin mening definitionsmassigt, nér vi allablir sdval konsumenter som
producenter samtidigt, och allt béttre bild — och |juddverdverforing Over Nétet " gifter
ihop” radio och TV med PC. Dessvéarre kommer att vart gamlafina flaggskepp, om man
nu kan saga att tryckfrihetsforordningen &r det, lagtekniskt inte kommer att klarasig
framgent. Ju tidigare vi inser det, desto béttre ar det for alla. Varje gang jag hor ” ansvarig
utgivare”, nast intill osékrar jag min revolver.
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Inte immuna Erwin Bischofberger, jesuitpater: Nagon sager i denna diskussion att god etik och moral

mot etikvirus har funnits 6verallt — det stammer naturligtvisinte als. Det har funnits manga stéllen,
manga epoker, manga |ander i mansklighetens historia som har varit raka motsatsen till
godainsikter och brainsatser.

Vem séger att vi & immuna? Det sags flera ganger att vi & ett samhéalle som nastan &r
immunt mot etiska virus. Vi far anda kommaihag att Sverige var det land som langre n
nagot annat land i den véastligaindustrivarlden hade en tvangssteriliseringslag andatill
1975. Det talar om for oss att vi ska varaforsiktiga. Vi kan bli foremal for sddana etiska
virus, s att t o m vart moraliskaimmunsystem kan kollapsa. Vi far alltsa se upp.

For det andra: Vem &r egentligen ytterst ansvarig for en hallbar etik och en barande
moral? Det |&ter fran vissa som att det ar |agstiftaren som ska bestamma Gver etiken.

Det skulle vara katastrofalt. Etiken har sin egen dignitet och méaste sta pa sina egna fotter.
Snarare skaman utifran ett kritiskt etiskt medvetande belysa lagstiftningen. Den &r inte
den ytterstalegitimiteten for det som &r rétt. Det ar en helt vansinnig uppfattning. Etiken
maste sta pa sina egna fotter.

Var finns etikens legitimitet? Det & den yttersta fragan.

| dagens |age maste det vara dialogen, den gamla sokratiska dialogen, dar man maéts pa
etikens dialogtorg och dar man presenterar sina modeller men & beredd att bli ifragasatt.
Det ar den pagdende etiska processen i sig som ger den rétta och riktiga etiken, alltsa ratt
insikt, och moralen, rétt insats, dess legitimitet.
Sjalvreglering Tomas Brytting, Centrum for etik och ekonomi, Handelshbgskolan: Sjélvreglering ar ett
récker inte viktigt sétt att forma etiken hos individen. Men samtidigt réacker inte det.

Helt sjalvreglerande system &r inte speciellt etiska alla ganger. Sjdvreglering & i ndgon
mening ofta odemokratisk, d v s den genomsyras av maktforhallanden som inte & jamnt
fordelade. Det kanske genomsyras av kdnsperspektiv, social status, pengar och annat. Vi
kan inte bara |atsas som om det inte & sa

Lagstiftning —i sin goda form atminstone — ska ju bygga pa ett demokratiskt system dar
diskussionen, eller dialogen, & mindre styrd av pengar och makt. Nu tror jag inte att det
& s3, men det & atminstone tanken och dessutom &r lagen (eller kan vara) i positiv
mening konservativ. Ett exempel & juristernas aterhallande kraft under nazitysklands
regim — byrakratin, den stela och troga, kunde halla emot ganska lange.

Det framhdlls ocksd att "etik & |6nsamt”. Det kan varasdibland. Men det &r farligt att tro
att det ar sd. Det finns mangder av ménniskor som saknar betal ningsformaga fast de har
betalningsvilja. Alla ekonomiska system bryr sig bara om betal ningsférmagan och inte
viljan. Det f&r man inte gldmma bort.

Det finns méngder av problem som det marknadsekonomiska systemet inte formar
hantera. T ex hela miljoproblematiken. Det &r rétt sdtillvida att marknaden, d v s manga
kunder, borjar stéllakrav pa bade ménskliga réttigheter, miljéanpassning och annat. Men
riktigt salatt & det inte att vi bara kan fortsétta som vanligt och inte behtver andra pa
0SS.
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Etikarbete Ewa Ljunge, Posten: Att som foretagare arbeta med etiska fragor och att satsa resurser pa
lonsamt i etikdialoger kan varalonsamt i affarsméssiga sammanhang. Sedan &r det sjdvklart sa att
affarer betal ningsvilja och betalningsformaga paverkar ossi affarer. Men att som foretagare eller

aktor satsa resurser pa etikfragor ar vasentligt.

Filter ger ingen  Lars-Erik Nilsson, Hogskolan Kristianstad: Det finns en visstro pafilter som
&siktsvariation  upprétthdllare av eller garant for ndgon form av moral pa Nétet. Jag & §jalv motstandare
till filter och vill redogtra varfor.

Nér det géller existerande filter, som NetNanny, CyberSitter, m fl, &r det framsta
problemet vad dessa egentligen ger uttryck for. Genom att anvanda sadana filter sager vi
att det ar fullstandigt okej att haen porrsajt eller en nazistisk sajt ute pa Néatet. Anta att
sajten har gétt med pa en méarkning sd att, vid ndgon slags grans, en ungdom slipper att ta
del av den och dérmed inte riskerar att bli moraliskt korrumperad av innehdllet. Men det
Vi sager & att den som & omoralisk, & ungdomen som i sin naturliga nyfikenhet forsoker
tareda pa nagonting, t ex se den nakna kvinnan eller |asa om nazisterna. Vi forflyttar det
moraliska perspektivet till anvandaren.

Den andra delen av problematiken med filterprogrammen &r att, nér man anvénder dem
utei skolans varld, skolan far dels en oerhort falsk trygghet och dels ett felaktigt
perspektiv pa hur man hanterar situationen att fa ungdom att vaxa upp med en god moral
eller etik. Inget av de filterprogram som jag har studerat pa Nétet, tar hand om mer an
cirka 100 000 sjter, alltsa en brakdel.

Om man andainstallerar ett filterprogram paen skolaoch i en normal situation gor en
sokning, sd kommer man att hitta mangder av information inom kategorin som man inte
vill att ungarna skatadel av. Med en tanke pa den hastighet som antalet sidor pa Néatet
vaxer, kommer filterprogrammen alltid att slépa efter. Det &r alltsa inte mojligt att sparra
nagon information for ungdomen i skolan, hur bra teknik man an utvecklar.

Aven om det vore det, &r det 6nskvart? Vill jag som larare att mina elever ska véxa upp
som sadana doktorandstuderande som Wastberg hanvisar till, som faktiskt inte har mott
problemen tillrackligt manga ganger i goda handledares séllskap och darmed fatt ett
perspektiv pa problemen? For att kunna forstd vad som &r daligt, si maste jag pa nagot
sétt hatréffat pa detta ddliga. Det basta stéllet, om nu skolvasendet fungerar, &r i larares
och eventuellt forédrars séllskap och fa en majlighet att diskutera och fa perspektiv.

En annan sida & hur det fungerar vid aktiv kontroll i ndtgrupper och listor. D&r finns en
visstyp av galvreglering som bygger pa den mora som &r forharskande — oftast den
amerikanska moralen av den enkla anledningen att det &r fler uppkopplingar dar.

Gar man sdlundain i ett skolprojekt pa nétet, & chansen stor att det & mangder av
amerikanska elever som deltar. Det innebér att man sd smaningom tvingas att anpassa sig
till den amerikanska moralen och |amna enligt ndgon slags princip, att man inréttar sig
efter den lagsta nivan pa vad man tolererar i gruppen.

Det leder till grupperingar som tillater valdigt liten siktsvariation. Det ar skadligt for
skolungdom, som behdver méta asiktsvariationen for att kunna bilda sig en stabil
vérdegrund.
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Filter ger visst ~ David Philipson, Telia InfoMedia: Exemplen med NetNanny och andrafilter som finns

spelrum uteidag &r inte riktigt relevanta for det som jag beskriver. Dessa filter forstker gora
varderingen utan att egentligen ha ett deklarerat sammanhallet vardesystem. Det &r béttre
att folk angluter sig till en kyrka eller motsvarande vérdesystem.

Det andra &r att filter ersétter naturligtvis aldrig en vuxens nérvaro. Finns en foral der
eller larare néra &r det béttre an ett filter. Men samtidigt maste vi se verkligheten i
ogonen. Folk 1amnar barnen med TV n péslagen. Folk [amnar barnen med Internet-datorn
paslagen, utan att det finns ndgon foralder eller vuxen dér. Det & for de situationerna
som filterprogramvara & framtagen.

Det ar ocksa viktigt att se att detta aldrig kommer att innebéra att allting pa Natet &
klassat. White lists och black lists, fran vilken véarderare som helst, kommer altid att vara
begransadei forhdllande till Néatet. Det ger ett spelrum for foraldern att slappa barnet pa
egen hand. Allting som ligger utanfor det spelrummet kan alltsdinte goras tillgangligt
annat &n genom fora derns medverkan.

Problemet med de olika etikerna maste ju motas dven i klassrummet, eftersom det ar
mangkulturellt. Vad som hander genom Nétet &r att pl6tsligt accentueras fragestalIningar
som naturligtvis finns dér dven utan Nétet. Vissa foréldrar vill antagligen inte att deras
barn skakommai kontakt med visstyp av information. Tillater vi det eller inte? Det
maste vi till att borja med reda ut. Vem harétt att styra barnet, staten eller foradrarna?
Den frégan accentueras av Natet.

Nér det géller liten asiktsvariation slutligen, &r det klart att det &r en risk. Community of
interest-grupperna som finns pa Nétet varierar naturligtvisi storlek. De kan vara vadigt
sma Men vi kan inte bestdmma storleken. Hur liten far en grupp varainnan vi betraktar
den som sekt?

Ar méttet pa att vara en sekt litenheten pa gruppen som delar vérderingarna eller &r det
innehallet i varderingarna? Vem ska bestamma detta?

Det viktiga &r att var och en méaste gora sitt eget val. Sedan maste man konfrontera det
valet med andras val.

Vuxensynen Ana Valdés, forfattare: Vi malar idag en valdigt trist bild pa etik, nagot som ligger
ar fastfrusen fastfruset ndgonstans. Var finns den positiva delen av etiken? Var finns den aggressiva

delen? Var finns etikens lyhordhet, att kunna anpassa sig till den nyatidens fragor?

Hur pass trovéardiga ar vi nér vi visar ungdomar vararegler och filtreringar, nér vi
egentligen visar hur mycket dubbelmoral som finnsi var gamla hederliga kristna, judiska
och grekiska kultur? Vadigt mycket som hant detta sekel, t ex andra vérldskriget,
bosnienkriget, judeutrotning och zigenarforfoljelse, visar i hdg grad att vi har urholkat
mycket av etiken.

Skainte fragan gatillbakatill oss? Det &r vi vuxna som star for en etik som ofta kanns
forlegad. Ungdomarna, som ofta ar aktorer och personer pa Nétet, &r skeptiska mot var
moral och var etik. Det & dem som vi maste visa att vi vagar att ifrégasitta var egen etik.
Vi maste ha férméagan att skapa etiken pa nytt med ungdomarna som medskapare. Annars
kommer de alltid att uppleva oss som ett vuxensamhalle som férbjuder techno, rave,
grafitti — allt som de tycker &r viktigt.
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Mer offensivt Erwin Bischofberger, jesuitpater: Jag &@r tacksam for vad Valdés sager. Etiken &r oftalite
etikarbete for defensiv. Den kommer i andra hand. Forst kommer tekniken. Sedan finns en etisk
reflektion som innebér att man bromsar istéllet for att styra.

| dagens inledning skissade jag ett etiskt paradigm eller en grundmodell for var tid genom
LIFE-modellen. Den har en giltighet, en sorts sekulariserade tio guds bud till fyra
grundbud med att bejaka L ivet, skydda I ntegriteten, beframja Framtiden och stréva efter
Enhetlighet.

Etiken borde péverkas av en sorts mansklig lidelse. Vi borde alltsa ha en storre lidel se for
varje manniskas manniskovarde och inte bara for aktorerna— utan i forsta hand for
personerna. Darmed borde det inom IT egentligen réda samma etik — teoretiskt och

moral praktiskt —som i vardagsrummet och pa Sergels torg. Jag & varm anhangare till
detta. Man maste genomgaende vara enhetlig.

Innan vi kommer in p& Né&tet borde vi redan ha en grundhallning for att méta denna nya
teknologi. Ar det inte lite s i dagens diskussion att vi forsoker att utveckla en ny etik
med anledning av Nétet?

Det maste ju varatvartom. Vi borde redan vara strukturerade i vara etiskainsikter nar vi
moter dessa nya teknologier. Ett exempel dar det inte var sd, var nar vi tog karnkraft i
bruk — detta & inget politiskt uttalande — sa gjorde man inga etiska analyser av de
|angsiktiga foljdverkningarna av att ta denna nyateknologi i bruk. Nu stér vi med facit
och vet inte vad vi ska géra med avfallet.

Filosofen Hans Jonas sager i sin bok ” Ansvarets princip” att vi borde ge den daliga
prognosen foretrade framfor den goda prognosen. Vi maste vara aktsamma sa att inte en
ny teknologi som vi tar i bruk, skéljer 6ver oss utan att vi har denna etiska beredskap att
ta emot denna nya teknologi.

Jag vill §alv vara paden offensivalinjen. Det kan gal&ttare inom mitt eget omrade,
bioteknologin, dar etiska synpunkter mer och mer verkligen beaktas och rent av mycket
medvetet kommer in i lagstiftningen. Det kan varalite svarare nér det géller IT och de
etiska principer som ska styra den.

Vi maste leva David Philipson, Telia InfoMedia: Jag &r i grunden enig med Valdés. Problemet &r bara

med filtren att detta med filter uppstar inte s mycket darfor att vi verkligen vill hadet. Det &
snarare ett sétt att forsdka forhindra en censur, d v s att nationella etiska di skussioner
leder till att vi faktiskt far en situation déar vi har mycket mer begransning.

Det andra &r att det inte bara & en fraga for barn, utan det ar ocksa fragaom mig salv
som vuxen om jag véljer att inféra sddana hér filter. Det kan bero pa att jag inte vill
utsdtta mig for en visstyp av innehdll och dar skillnaden pa Internet &r att jag far detta
innehallet och jag vet inte riktigt vad det &r forran jag faktiskt tar del av det.

Jamfort med vanliga masskommunikativa media har jag pa forhand ett visst fortroende
for att nagon har sett till att dettainte & ndgonting som ar frammande for min egen etik.

Det &r viktigt att vi maste leva med dessa typer av filter. Sedan har de sinaklara
begransningar och de kommer inte alls att vara svaret pa allting.
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Konservativism  Krister Thelin, moderat debattdr: Med anledning av pater Bischofbergers mycket kloka

teknikoptimism  inlagg foljt av Valdés frégavill jag saga, att en viss konservatism i forhallningssattet
gentemot framtiden — oavsett hur mycket teknik som kan finnasi den — naturligtvis &ér
oerhort tilltalande.

Samtidigt far man inte |1&ta detta ledatill total passivitet. Far jag erinra om att mycket av
det, som vi for en tid sedan betraktade som milj6éforstoringar totalt omdjliga att komma
&t, har genom senare upptackter pa det tekniska omradet visat sig vara skenproblem.

Jag vill inte heller politisera. Men jag kunde inte 1&ta bli att gora detta, nu nar kéarnkraften
anda har namnts. Ar man négorlunda teknikoptimistisk, kan man inte undga att konstatera
att vi gor oss gadva och landet en oerhérd otjanst genom att hammaforskningen i Sverige
paett viktigt omréde. Jag avser forstés den fullstandigt groteska — och oetiska— lagen
som brukar kallas tankeforbudslagen. Vi far enligt dennainte ens téanka pa fragor som gor
det m6jlig att kanske hantera ocksa avfallsproblemet pa karnkraftens omrade eller
undanréja de mycket smarisker som nu finns helt och hallet.

En konservativ forsiktighet i sin grundsyn anser jag gar va att forena med en
teknikoptimism, som ocksd kan ledatill etisk godtagbara resultat. Gud bevare oss for
forstelnade ekologiskt reaktionéra tankar.

Tillgang till Ulf Slling, Slling IT Affarsutveckling: Jag & nyfiken pa Wastbergs slutsats angaende

information? nazistforelasningen i Umed. Du séger att det var bra att studenterna kunde beméta
debatten om homosexuella, for att man visste ndgot om det. Men var det braeller daligt
att man inte visste ndgot om nazismen? Borde studenterna ha tillgang till information
eller inte?

Spridarens Olle Wastberg, liberal publicist: Det var daligt att studenternainte visste tillrackligt om

etiska ansvar nazismen. De hade inte mott argumenten. De trodde naturligtvis inte pd Dan Berner nér
han sa att forintel sen inte hade existerat och att koncentrationslégren bara var arbetslager
dér nagra dog av tyfus. Men de kunde inte argumentera emot — de hade inte tidigare mott
argumenten. Det 1&g inbaddat som ndgonting salvklart, att ”sa & det”. Men de kunde inte
argumenterai sak. Det ger naturligtvis ocksa ganska favitska nazister en framgang. Det
var ddligt att de inte hade mott argumenten och att de inte klarade att argumentera emot.

Jag har inte sagt att de inte ska hatillgang till information. Det jag frégat tidigare idag &
vilket etiskt ansvar den tar som lagger upp lankar till 50 nazistsajter pa sin egen sajt. Men
det ar klart att de ska fatillgang till information och métasi debatter.
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Vaccinering
battre an filter

Utga fran
manniskovarde
t

Johan Groth, Skolverket: Jag vill komplettera det som Valdés séger om att vi bara har
talar om de defensiva, negativa aspekterna av etik. Vi haller oss ocksdi en valdigt
spektakular bild genom att tala om rashets, pornografi, nazism. Ljunge & mycket inne pa
att sadant ska bort. Andra hévdar att det skafiltreras. Det & dramatiska och stora saker
som ska handa. Det ska hallas rent pa Natet.

Men sanningen & den — sarskilt i skolan — att dessa stora fragor tar inte mesta tiden, utan
det &r de vardagliga sma etiska frégorna som blir intressanta. Ar transplantationer okej?
Det &r en etisk fraga som &r intressant, men dar allatycker att det & okej for det & inte sa
trevligt nér barn dor nar de &r atta ar av leukemi. Djurforsok ar ett annat omrade. Det
finns en upps 6 vardagliga etiska fragor dar detta med ja och nej inte &r lika dramatiskt,
men minst lika viktigt att diskutera. Det ber¢r vi inte alls hér idag.

Stig Roland Rask, larare pa Fredriksdalsskolan i Lidkdping, har arbetat mycket med detta
och han kallar Internet tréffande nog for " etikens marknadstorg” . Det belyser just detta
att Internet &r ett stélle dar man pa ett tydligt sitt stéllsinfor sina etiska varderingar. Detta
med alla de vardagliga frégorna (inte alls sa spektakul &ra) &r en viktig sak just i skolan.

Rask kallar detta klokt for ”vaccinering”, att det &r ett egenvardei att visa upp detta for
eleverna. Studenternai Umea tog det som sjdvklart att sex miljoner judar dog i andra
varldskriget, men de kunde inte argumentera vidare. De hade alltsa varit isolerade fran
influensan och nar kommer de ut i friskaluften —vips blir de férkylda.

Det &r en intressant aspekt. Det verkar for oss som jobbar med skolan som att i det |anga
loppet kanske vaccineringsprocessen &r béttre. Filter &r kanske inte det férsta som man
skainstallerai en skola. Man ska kanske andatarisken att elevernafar tillgang till
mycket material som kan upplevas som stérande just for att denna vaccineringen kanske
kan vara béttre i langden.

Barbro Holm-Lovgren, Kulturanalytiska Institutet: Nér vi letar efter en gemensam
utgangspunkt for etisk dialog &r det manga lander som har skrivit under
rédakorsprinciperna.

Det handlar om humanitetsprincipen, att aktivt skapa respekt for manniskovardet, att
framja 6msesidig forstéel se och att lindra ménskligt lidande. Det & en utmarkt
utgangspunkt bortom religitsa och kulturella grénser. Pa Roda K orsets idécenter i
Gripsholm har vi skapat en motesplats for samhéallsetisk dialog. Jag dnskar att alla
kommer dit och fortsétter dialogen efter denna hearing.

Det & mycket bra att starta med manniskovardet istéllet for nagonting annat.
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En alternativ Ladislaus Horatius, musiker, fri filosof: Mitt tidigare inlagg har tagits upp av flera
syn pé amnet personer och majligtvis var jag inte tillrackligt tydlig, for dar finns ett fatalt missforstand.

Jag talar inte om dem som kan ha en egen hemsida, inte om de svaga eller
minoritetsgrupper. Jag talar om dem som inte vill varamed i den digitala kéttmarknad
som WWW héller pa att bli. Alladessa privata hemsidor far mig att tanka patesen i
"Nothing”, boken av avant-gardisten John Cage: " Jag har inget att sdga och jag séger
det.”

Den terminologi som Bischofberger lanserar & mycket bra. Impulsen att vara pa Néatet
tycks komma av en rédsla av att inte vara aktor. Utan det & man inte nojd. Det racker inte
med att bara vara en person; man maste ocksa synas pa Natet. Jag finns pa Natet — alltsa
finns jag. Snarare &r det s& har: Jag informerar mig — alltsd & jag en databank. Detta med
synbarheten har blivit en ohelig tes. ” Syns du, sa finns du.”

Vad hander da med den osynliga verkligheten? Som musiker vill jag snarare saga:
Lyssnar du, sa hor du. Det finns manga dissonanser kring IT som vi inte vill hora. Att
lyssna pa dem bromsar den rasande utvecklingstakten.

Enviktig frAgakring IT &r: Hur skavi hindra utvecklingen mot ett tva-
tredj edel ssamhalle? Standardsvaret har blivit: Genom att koppla upp ALLA pa Néatet.

Jag skulle snarare sdga: genom att ge manniskor mdjlighet att SL1PPA koppla upp sig.
Och genom att bromsa digitalfundamentalismen, alltsd impulsen att vilja att allt och alla
skavara pa Nétet, allt ska vara digitalt. De sma ska vara pa KidLink. Bonderna ska vara
paLantNet. Digital-TV &r det nyasom alaskaha. O sv.

Ge tusan i att kalla folk som inte finns p& Natet for forlorare! Till&t méanniskor att g&
framtiden till métes stolt utan dator, utan modem och utan datorkunskaper. Var sa pass
tolerant. Vi kallar oss ju faktiskt for ett pluralistiskt samhélle. Visa da att det inte bra
handlar om tvattmedel. Lat folk slippa vara delaktigaom deinte vill varai den digitala
varlden. Lat dem hellre umgas, an att kommunicera pa distans. Det som jag kallar for
akustiskt umgange, unplugged umgange, ar en ren forlustpost for Telia

Vi ska ocksd vara sa pass realistiska och arliga att vi erkanner att kommunikation, som
|&ter safint och ideellt, & big business idag. Kommunikationssamhéllet nastan kraver
avstand och viss isolering. Ensamma méanniskor passar brain i den nyaversionen av
konsumtionssamhallet. De kommer att ringa valdigt mycket till varandra.

Jag skulle vilja att kommunikationssamhéllet snarare handlade om att man kénde sina
grannar, att man kunde tala med sina grannar, att man kunde tilltala en intressant framling
pagatan (istéllet for att sittain en efterlysning i Gulatidningen), att man inte gick forbi
en gratande medmanniska pa stan.

Som det &r idag sitter man ensam i sin kammare framfor en datorskarm. Bade
kommunikation och medmansklighet har blivit urvattnat. Jag menar, hur rérd blir man
over att fa kondoleans-fax eller kondoleans-mail.

(Fortsattning)
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Nyktert sett,
vad ar vinsten?

Anstoétligt och
yttrandefrihet

Ladislaus Horatius, (fortsattning): Visst finns det valdigt mycket information pa Natet.
Visst kan det varakul att "torrsurfa’, att vara ajour med det som & nytt och haftigt —
dven om jag tycker att detta & en ytlig centrifugalrorelse langt fran det musikaliska
ténkandets koncentrerande centripetal a djupdykande. Visst ar det kul att bestalla bocker,
skivor och quattro stagioni med extra lok pa Natet. Att slippa gatill breviddan och
istallet sanda mail, att slippa ga fem meter till en stationar telefonkiosk och istéllet kunna
sté helt stillaoch ringai nagot som paradoxalt kallas for mobiltelefon. Visst ar det kul nér
Teliaantligen blir klar med den talstyrda telefonen, den som gor att jag slipper lyfta den
tunga luren. Jag slipper det jobbiga motoriska elementet (d v s sl& numret). Jag behdver
inte leta fram telefonnumret. Jag behover bara réra pa munnen.

Men nyktert sett, vad & egentligen vinsten?

Snabbhet och bekvamlighet. Och detta &r inga storre kvaliteter om man inte har med
mattfullhet i ekvationen. Vi narmar oss med rasande fart den optimala bekvamlighetens
valsignade tillstand: koma.

Att insinuera att detta skulle ha ndgonting med utveckling — och speciell mansklig
utveckling — att gora, &r en skarande falsk dissonans.

Mattias Svahn, jurist: En kommentar till diskussionen om ansvariga utgivare &r att det
egentligen inte & sa anmarkningsvart att t ex Nerikes Allehanda och en del andra
flaggskepp som Sveriges Radio har ansvarig utgivare for sin verksamhet pa Nétet. Det
har de genom tryckfrihetsforordningens bilageregel . Andra foretag som driver
publicistisk verksamhet, som t ex Telia, Posten eller Tele2 som inte har en traditionell
sadan vid sidan av Nétet, kan ju std utanfor och det ger ett speciellt 1&ge. Det beror pa att
tryckfrihetsforordningen och yttrandefrihetsgrundlagen som den &r. Det far vi levamed i
4,5-5 &r till. An salange & de systemen inte redo for att |aggasi kistan.

En fragatill Ljunge — som séger att etik &r bra afférerna och att man ska skriva avtal som
béde skyddar god etik och god moral, men anda inte bryter mot yttrandefriheten — &r att
om det uppstar en hypotetisk situation dar nagot pa Torget ar valdigt moraliskt anstétligt
eller ett brott mot Postens regler, hur kommer ni da att agera om det vore ett direkt
lagbrott att stdnga av det?

Ewa Ljunge, Posten: Forhoppningsvis ar det en hypotetiskt fraga. Men & det nagot som
ar lagbrott, kan ju inte jag begd lagbrott i min profession. Ar det s3 att jag hittar ett brott
mot ndgot som vi skriftligt har avtalat med leverant¢r eller medlem, da sténger jag av
omedel bart.

Mattias Svahn, jurist: Om man ser det ur en etisk synvinkel, att &ven om denna
verksamheten skulle bryta mot era avtal, men inte direkt bryta mot lagen att stdnga av det
men det skulle bryta mot lagens anda och idé att stéanga av det, hur skulle ni agera da?

Ewa Ljunge, Posten: Det &r svart att diskutera en hypotetisk fraga. Men lag, regler, seder
och bruk forsoker vi naturligtvis félja. Det & gjélvklart nér man bedriver verksamhet.
Dettafar man tafran fall till fall, men du kanske syftar pa nagot specifikt gransland?

Mattias Svahn, jurist: Nej, jag syftar bara pdjust att etik och moral ibland kan kollidera
och inte alltid & samma sak som Philipson inledande némnde.
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KO bevakar Bertil Rennerfeldt, jurist, Konsumentverket, KO: Om brott mot den goda etiken pa Natet

Internet gér salangt att det utgor brott mot marknadsforingslagen, & KO sektoransvarig for
bevakningen av Internet och kan alltsa utfarda forbudsforel aggande eller driva drendet till
domstolen.

Mycket moda under denna hearing gétt &t for att forsoka definiera vad som & god etik pa
Nétet. Thelin har citerat de gamla grekerna. Groth har talat om vaccinering. Fran
kommersiell synpunkt har vi hort talas om olika st att marknadsfora produkter pa
Internet.

Min personliga kommentar ar: Ska det vara Internet med eller utan filter? Kanske kan vi
skapa ett nytt sammanfattande begrepp om god intern etik pa Natet, baserat pa
kombinationen "intern” och " etik” som ger "internetik”.

Sjalvreglering Ahrvid Engholm, journalist: Jag & bekymrad dver talet om sjdvreglering, etiskarad hos

ger hog troskel  kommersiellaleverantdrer o sv. Problemet &r att det |ar hojatroskeln for vad man far
yttraenligt yttrandefriheten jamfért med vad det borde vara. Kommersiella leverantorer
ar namligen extremt kansliga for kritik. Minsta blamage, minsta misstanke om att
nagonting ar tveksamt, gor att man sténger man av och stoppar yttranden.

Detta med ansvarig utgivare anser jag hor hemmai sammanhang dér meddelarskydd
behévs. | andra sammanhang &r det avsandaren som &r ansvarig — ingen annan.
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Sammanfattning —"a prima vista”

Peter Seipel, Stockholms universitet:

Inledning Hearingens ordftrande, Peter Seipel, avslutar med en omedelbar sammanfattning av sina
intryck ("aprimavista’, vid forsta anblicken).

" Inuti” Diskussionen idag har handlat om ett "inuti” och ett " utanfor” och ett ”inuti som en del
av utanfor”.

"Inuti” & den hemtama diskussionen av typen att " etik ar |6nsamt”, att " etik ar
nodvandigt for marknadsutveckling” o sv. Detta & sakert goda argument pa sitt sétt.
Diskussionen handlar ocksa om filter som ett tekniskt st att skapa forutsattningar for en
god etik. Det handlar om rekommendationer av typen att ” ordningsregler kan vi nog ha
nytta av, men innehallet skavi gefani”.

Det har framhallits att etik ska skiljas fran etikett och att etik ska grundligt skiljas fran
netikett. Netiketten &r inte ens den lilla etiken, utan ndgot betydligt annorlunda.

Salange som vi stannar vid " inuti” -diskussionen riskerar vi narsynthet.

| denna bransch upplever jag ofta, aven om jag gév verkar i den, att dess fascination
infor sina egna uppgifter, sina egna problem, sin egen historia, ar valdigt stark. Samtidigt
ar utblickarna och kunskaperna om det som finns omkring, inte alltid & de basta och de
mest imponerande.

" Utanfor” Fran den synpunken &r det nyttigt att fora diskussionen ut fran ett "inuti” till ett
"utanfor”. Det har ocksa skett under denna hearing. Men den diskussionen kunde
naturligtvis ha férts mycket, mycket langrei olikariktningar och vi skulle fortfarande
haft nytta av den. Det handlar t ex om de olika anvandningsomradena och deras
traditioner. L&kekonsten har sina etiska traditioner. Handeln har sina. Det politiska spelet
har sina. Spel och dobbel har sina. Allt detta & verksamheter och anvandningar som &r
flitigt forekommande och utvecklade ocksai den digitala miljon.

Utanfor hittar vi ocksa de ofta omnamnda” anvandarna’. "Manniskan &r alltid en
beréttelse” har Clarence Crawford sagt i en av sina bocker. Var och en kommer till denna
tekniken med sina egna forutséttningar. Den enes forutsattningar kan vara att forkasta
tekniken, att vilja std utanfor. Den andres forutséttningar kan vara att ha vaxt upp med
den, att se den som en nastan integrerad del av sig sjdlv och sin egen utveckling.

Sedan &r det marknaden betraktad i " utanfor” -perspektivet. Marknaden och dess
mekanismer tél att funderas 6ver. Fernand Braudel, den franske historikern, delar in detta
i en pyramid dér botten & vardagdlivets strukturer, dar skolklassens liv utspelar sig,
lararen umgas med elever o sv. Sedan finns den egentliga marknaden dar ekonomins
lagar styr. Till toppen pa pyramiden far man enbart tilltrade i riktiga affarer. Dér &r det fa
av oss, sakert inte ndgon hér, som egentligen far delta och vara medveten om vad som dér
pagar. Men det & dar som de mycket tunga besluten fattas.

Allt detta finns att diskuterai termer av "marknad”. Kan vi litatill den, utnyttja den och
dranytta av den?
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Den stora Safinns naturligtvis hela den stora etiska diskussion som dé& och da har skymtat i helasin

etiken vidd i dagens diskussion. Det & manniskovardets dimensioner, etikens diskussioner
under arhundradena, forstken att dra granser och etablera begrepp som etik och moral,
dar vi har fatt synpunkter frén olika hdll i inlaggen.

Sverige Ett annat perspektiv & Sverige och varlden. Vad hander med var réttstradition, fragade
och vérlden Thelin. Vad hander med kulturen i denna starkt amerikanska och engelsksprakiga
varlden?

Dértill finns det mycket att sga om allatendenser i tiden.

Natet ar en del  Dessa” utanfor”-diskussioner & oerhort viktiga for att vi ska kunnaféra”inuti” -
av nagot storre  diskussionerna. Och "inuti” ar naturligtvis en del av " utanfor”. I T-vérlden &r en del av sin
omgivning.

Men innebdrden av att IT-varlden — Nétet — &r en del av ndgot storre och omgivande, ar
langtifran klar. Det ar ndgot ganska komplicerat som man forsoker utreda. Jag ska noja
mig med tva pastdenden med anknytning till dagens diskussion:

1. Tekniken &r aldrig neutral. Jag sitter som jag gor darfoér att stolen & formad som den
ar. Man kunde ha haft ett staredskap hér. Da skulle det ha varit en annan upplevelse.
Det galler alltsa fran det enklaste till det mest komplicerade. Tekniken i sig har
faktiskt effekter. Jag pastar detta. Det & upp till var och en att fundera 6ver
innebdrder och motpastaenden.

2. Lagstiftningen &r heller inte neutral. Lagstiftningen ar séllan teknikneutral, &ven om
den pastér sig vara det. Det &r lika bra att istallet fundera 6ver pa vilket sétt
lagstiftningen paverkar och driver teknikutveckling och styr och stéller med det ena
och det andra.

Detta & inga §jdvklara pastdenden, men jag |&ter dem hangai luften, kanske for fortsatt
diskussion.
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Bilaga

Diskussionsgrupp, urval av inlagg
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